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Vertrauen ist gut . . .

. . . Veri�kation ist besser.
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Eine Frage der Zuverlässigkeit
Wir verlassen uns in unserem Leben in zunehmendem Maße auf die
Verlässlichkeit von Informations- und Kommunikationssystemen.

Einige Beispiele:

Bordelektronik von Autos, Zügen, Flugzeugen

Mobiltelefone

Einkaufen per Internet

Geldtransaktionen
(1012 Millionen US-Dollar Geld�uss pro Tag im Internet)

Steuerung von Kraftwerken und Produktionseinheiten

Chaträume, soziale Netzwerke

Neben Fragen von Kapazität und Geschwindigkeit ist die Frage:
Tun diese Systeme das, was sie tun sollen?

Zwei Aufgaben stellen sich:
Systeme spezi�zieren und Eigenschaften veri�zieren !
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Einige „Schreckensszenarien“

Explosion der Ariane-5 1996 aufgrund der unerwünschten
Umwandlung einer 64-Bit-Gleitkommazahl in eine
16-Bit-Integer-Zahl

Software-Fehler in der Bestrahlungstherapie-Maschine Therac-25
führte zum Tod von sechs Patienten aufgrund einer Überdosis

Fehler in der Gleitkomma-Divisions-Einheit des Intel Pentium II
bescherte Intel einen Verlust von etwa 475 Millionen US-Dollar

Software-Fehler in der automatischen Gepäckabfertigung
verzögerte die Eröffnung des Flughafen von Denver um 9 Monate

Fehler in einem kryptogra�schen Protokoll wurde erst nach 1 7
Jahren mittels Model Checking entdeckt

Die Veri�kation von Software und Hardware ist also eine zent rale
Frage.
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Veri�kation reaktiver Systeme
reaktive Systeme = Systeme, die auf Aktionen von außen reagieren
und ebenfalls Ereignisse nach außen senden

Veri�kation geht immer von einer Spezi�kation des Systems aus.
Korrektheit bezieht sich also immer auf die Spezi�kation.

Model Checking bezieht sich auf eine formale Spezi�kation .

Alternative Methoden in der

Software-Veri�kation: Peer Reviewing (statische Analyse des Codes);
Testen (lässt Software laufen, aber es wird nur ein
Bruchteil möglicher Läufe erfasst, kann Fehler entdecken,
aber keine Korrektheit zeigen)

Hardware-Veri�kation: strukturelle Analyse (Synthese, Zeitanalyse
etc.); Emulation (Art des Testens auf einem Emulator, der
sich wie der Schaltkreis verhält); Simulation (Testen eines
Modells, welches meist in einer Beschreibungssprache
konstruiert wird)
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Grundzüge des Model Checking
Model Checking ist eine formale Methode, die Eigenschaften anhand
eines Modells des Systems veri�ziert.
Sie kann also nur so gut wie das Modell des Systems sein.

Anforderungen

formalisieren

spezi�zierte Eigenschaften

System

modellieren

Modell

Model Checking

erfüllt verletzt (Gegenbeispiel) Simulation

Fehlerlokalisierung
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1. Modellierung & Spezi�kation
modelliere das System mittels der Beschreibungssprache des
Model Checker

I meistens mittels endlicher Automaten
I Zustände enthalten Informationen über die Belegungen der

Variablen, den Programmzähler etc.
I in der Praxis Verwendung von C-, Java- oder VHDL-Dialekten

führe Simulationen durch, um grobe Fehler sofort auszuschließen
formalisiere die geforderten Eigenschaften

I Spezi�kationssprache oft temporale Logik
I man prüft dann ob die Systembeschreibung ein Modell der

logischen Formel ist
I temporale Logik = propositionale Logik angereichert mit

Operatoren, die zeitliches Verhalten beschreiben
I Aussagen möglich über Korrektheit, Erreichbarkeit (Deadlock?),

Sicherheit („etwas Schlechtes wird nicht passieren“), Lebendigkeit
(„etwas Gutes wird schließlich passieren“), Fairness („ereignet sich
ein Ereignis wiederholt?“), Realzeit-Eigenschaften („erfolgt
Reaktion auf Anfrage innerhalb von 2 s?“)
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2. Lauf des Model Checkers

initialisiere den Model Checker

eigentliches Model Checking ist nun vollautomatisch

Algorithmus, der den gesamten Zustandsraum des Systems
untersucht (im Gegensatz zum Testen)
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3. Ergebnisanalyse
Drei mögliche Ergebnisse:

1 die Eigenschaft ist erfüllt,
2 die Eigenschaft gilt nicht (Gegenbeispiel),
3 Modell ist für den Speicher des Rechners zu groß

Was tun?
1 alles klar, eventuell weitere Eigenschaften prüfen,
2 Fehleranalyse machen:

I Modellfehler: Modell re�ektiert nicht Design des Systems,
anpassen, alle Eigenschaft erneut veri�zieren

I Designfehler: Design und Modell korregieren und erneut veri�zieren
I Eigenschaftsfehler: Spezi�kation , informelle Eigenschaft,

verbessern und nur diese Eigenschaft erneut veri�zieren
3 verändere Modell oder deine Ansprüche:

I nutze Regularitäten der Struktur des Systems
(repräsentiere den Zustandsraum symbolisch)

I abstrahiere das Modell des Systems, eventuell verschiedene
Abstraktionen für verschiedene Eigenschaften

I gib die Präzision des Resultats auf (probabilistische Veri�kation)
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Stärken & Schwächen des Model Checking
Die Vorteile:

allgemeine & vollautomatische Veri�kationsmethode
Fehler werden entdeckt, unabhängig von der Häu�gkeit ihres
Auftretens
liefert bei Falsi�zierung auch Gegenbeispiele
ist eine formale Methode auf mathematischer Grundlage
kommerzielle Model Checker stehen zur Verfügung

Die Nachteile:
nicht gut geeignet für datenintensive Anwendungen
(unendlicher Wertebereich)
veri�ziert das Modell, nicht das System selbst
prüft nur die angegebenen Eigenschaften
Problem der Zustandsexplosion: Anzahl der benötigten Zustände
ist für reale Systeme öfters zu groß
Model Checker kann selbst inkorrekt sein
(können wiederum mit Theorembeweisern veri�ziert werden)
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Geschichte & Literatur
Einige Strei�ichter:

Beginn mit Arbeiten von Clarke & Emerson sowie Queille & Sifakis
in den frühen 80ern
Projekt an den Bell Labs zum ISDN User Protokoll (Holzmann,
1994): 112 schwere Fehler gefunden bei 145 Eigenschaften
Aufdeckung eines 17 Jahre alten Fehlers (Lowe, 1996) im
Needham-Schroeder Algorithmus mittels Model Checking
Model Checking eines Zugmodells mit 10476 Zuständen (2000)
Integration von Model-Checking-Techniken in den
Entwicklungsprozess von Hardware bei IBM

Leseempfehlungen:
E.M. Clarke, O. Grumberg und D.A. Peled. Model Checking. The
MIT Press, 1999.
Ch. Baier und J.-P. Katoen. Principles of Model Checking. The
MIT Press, 2008.
E. Grädel, W. Thomas und Th. Wilke (Eds.). Automata, Logics,
and In�nite Games . LNCS, vol. 2500, Springer, 2002.
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2 Modellierung reaktiver Systeme
Transitionssysteme
Nebenläu�gkeit und Kommunikation
Ein Problem: die Explosion des Zustandsraumes
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Transitionssysteme

De�nition 2.1
Ein Transitionssystem, kurz TS, ist ein Tupel (S; Act; ! ; I; AP; L) mit

S einer Menge von Zuständen,

Act einer Menge von Aktionen,

!� S � Act � S einer Transitionsrelation,

I � S einer Menge von Anfangszuständen,

AP einer Menge von atomaren Propositionen und

L : S ! 2AP einer Beschriftungsfunktion.

Das TS ist endlich, falls S, Act und AP endlich sind.

Schreiben s
�
�! s0 für (s; �; s0) 2! .

L(s) = Menge der atomaren Propositionen, die genau in s erfüllt sind.

Typische atomare Propositionen:
„x = 0“ , „Warenartikel Nr. . . . vergriffen“
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Läufe eines TS

Ein Lauf eines TS ist eine maximale Folge von durch Transitionen
verbundenen Zuständen, die in einem Initialzustand startet, formal:

De�nition 2.2
Ein Lauf %eines TS ist entweder eine endliche Zustandsfolge

%= s0s1s2 : : :sn

mit s0 2 I, für alle i = 1; : : : ;n gibt es ein � i 2 Act mit si � 1
� i
�! si und

(sn; �; s) <! für alle s 2 S und � 2 Act (d.h. sn ist eine Senke)
oder aber %ist eine unendliche Zustandsfolge

%= s0s1s2 : : :

mit s0 2 I und für alle i � 1 gibt es ein � i 2 Act mit si � 1
� i
�! si .
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Beispiel: Sequentieller Schaltkreis

Konstruktion des TS:
Zustandsmenge S = Menge der Bewertungen von x und r

I = fhx = 0; r = 0i ; hx = 1; r = 0ig

Act hier irrelevant und daher !� S � S

Transitionen direkt vom Schaltkreis abgeleitet, z.B.
hx = 0; r = 1i ! h x = 0; r = 1i und hx = 0; r = 1i ! h x = 1; r = 1i
je nach dem Wert des nächsten Eingabebits

AP = fx; y; rg, L(s) = fz 2 AP j z = 1 in sg
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Datenabhängige Systeme

. . . haben datenabhängige bedingte Verzweigungen. Sei

Var eine Menge typisierter Variablen,

Eval(Var) die Menge der Variablenbelegungen,

Cond(Var) die Menge der booleschen Bedingungen über Var.

Machen nun folgenden Zwischenschritt:

De�nition 2.3
Ein Progammgraph PG über Var ist ein Tupel
(Loc; Act; Effect; ,! ; Loc0; g0) mit

Loc der Menge der Positionen und Act die der Aktionen,

Effect : Act � Eval(Var) ! Eval(Var) der Effekt-Funktion,

,!� Loc � Cond(Var) � Act � Loc der bedingten Transitionsrelation,

Loc0 der Menge der Initialpositionen und g0 der Initialbedingung.
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Programmgraphen

De�nition 2.4
Ein Progammgraph PG über Var ist ein Tupel
(Loc; Act; Effect; ,! ; Loc0; g0) mit

Loc der Menge der Positionen und Act die der Aktionen,

Effect : Act � Eval(Var) ! Eval(Var) der Effekt-Funktion,

,!� Loc � Cond(Var) � Act � Loc der bedingten Transitionsrelation,

Loc0 der Menge der Initialpositionen und g0 der Initialbedingung.

Verhalten in ` 2 Loc bei Belegung � 2 Eval:

Start möglich, falls ` 2 Loc0 und � j= g0

nichtdeterministische Auswahl unter allen Transitionen `
g:�
,! `0 mit

� j= g

Ausführung von � ändert � gemäß Effect(�; : )

System geht in Position `0 über
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Vom Programmgraph zum Transitionssystem

Das TS entsteht aus PG durch Auffaltung.

De�nition 2.5
Das Transitionssystem TS(PG) eines Programmgraphen
PG = ( Loc; Act; Effect; ,! ; Loc0; g0) über der Variablenmenge Var ist
de�niert als das Tupel (S; Act; ! ; I; AP; L), wobei

S = Loc � Eval(Var),

!� S � Act � S mit h̀ ; � i
�
�! h `0; Effect(�; � )i ,

falls `
g:�
,! `0 und � j= g,

I = fh̀ ; � i j ` 2 Loc0; � j= g0g,

AP = Loc [ Cond(Var) und

L(h̀ ; � i ) = f`g [ f g 2 Cond(Var) j � j= gg.

Bemerkung: Die Menge AP der atomaren Propositionen sollte auf die
relevanten Systemeigenschaften eingeschränkt werden.
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2 Modellierung reaktiver Systeme
Transitionssysteme
Nebenläu�gkeit und Kommunikation
Ein Problem: die Explosion des Zustandsraumes
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Von sequentiellen zu parallelen Systemen
Seien n Systeme/Prozesse gegeben, die parallel laufen.

Ihr Verhalten sei durch die Transitionssysteme TS1; : : : ;TSn gegeben.

Aufgabe:
Finde einen Operator k, so dass das Transitionssystem

TS = TS1 kTS2 k : : : kTSn

das Verhalten der parallelen Komposition der n Systeme beschreibt.

Dabei

hängt k von der Art der Kommunikation ab,

sollte k in der Regel assoziativ und kommutativ sein,

kann jedes TSi selbst wieder mittels k zusammengesetzt sein.

Im Folgenden: Sehen uns verschiedene Kommunikationsszenarien an.
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Verschränkung
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Verschränkung paralleler Systeme
Idee: Aktionen unabhängiger Komponenten werden ineinander
„verschränkt“ (interleaved) und Nebenläu�gkeit wird durc h eine
nichtdeterministische Wahl unter Aktionen der simultan agierenden
Komponenten modelliert.

Beispiel 2.6

x= 1

x= 3

x= x+ 2|{z}
�

y= 5

y= 4

y= y� 1|{z}
�

9

x= 1;y= 5

x= 3;y= 5 x= 1;y= 4

x= 3;y= 4

� �

� �

=

Effect(� 9 �; � ) = Effect
�
(� ; � ) + ( � ; � ); �

�
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Verschränkung von Transitionssystemen
Annahme: Systeme kommunizieren nicht & konkurrieren nicht um
geteilte Variablen

De�nition 2.7
Seien TSi = ( Si ; Acti ; ! i ; Ii ; APi ; Li ), i = 1; 2, zwei Transitionssysteme.
Dann ist TS1 9 TS2 de�niert durch

TS1 9 TS2 = ( S1 � S2; Act1 [ Act2; ! ; I1 � I2; AP1 [ AP2; L)

wobei

hs1; s2i
�
�! h s0

1; s2i falls s1
�
�! 1 s0

1 und

hs1; s2i
�
�! h s1; s0

2i falls s2
�
�! 2 s0

2, sowie

L(hs1; s2i ) = L1(s1) [ L2(s2).

Für Programmgraphen PG1 und PG2 ohne geteilte Variablen
(Var1 \ Var2 = ; ) beschreibt TS(PG1) 9 TS(PG2) das Verhalten der
simultanen Ausführung von PG1 und PG2.

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 25 / 228



Kommunikation mittels geteilter Variablen
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Geteilte Variablen – ein Problem

Beispiel 2.8

x= 3

x= 6

x= 2x|{z}
�

x= 3

x= 4

x= x+ 1|{z}
�

9

x= 3;x= 3

x= 6;x= 3 x= 3;x= 4

x= 6;x= 4

� �

� �

=

TS(PG1) 9 TS(PG2) enthält inkonsistente Zustände!

Der Operator 9 berücksichtigt auf der Ebene der TS nicht das
Konkurrieren um geteilte Variablen.
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Geteilte Variablen – die Lösung
Beispiel 2.9

`1

`0
1

xB 2x

`2

`0
2

xB x+ 1

PG1 : PG2 :

`1`2

`0
1`2 `1`0

2

`0
1`0

2

xB 2x xB x+ 1

xB x+ 1 xB 2x

PG1 9 PG2 :
`1`2
x= 3

`0
1`2

x= 6

`0
1`0

2
x= 7

`1`0
2

x= 4

`0
1`0

2
x= 8

xB 2x

xB x+ 1

xB x+ 1

xB 2x

TS(PG1 9 PG2) :
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Verschränkung von Programmgraphen

Lösung: Verschränke erst die Programmgraphen und konstruiere dann
das Transitionssystem!

De�nition 2.10
Seien PGi = ( Loci ; Acti ; Effecti ; ,! i ; Loc0;i ; g0;i ) für i = 1; 2 zwei
Programmgraphen über Vari . Der Programmgraph PG1 9 PG2 über
Var1 [ Var2 ist de�niert durch

(Loc1 � Loc2; Act1 �[ Act2; Effect; ,! ; Loc0;1 � Loc0;2; g0;1 ^ g0;2)

wobei

h̀ 1; `2i
g:�
,! h `0

1; `2i falls `1
g:�
,! 1 `0

1 und

h̀ 1; `2i
g:�
,! h `1; `0

2i falls `2
g:�
,! 2 `0

2,

Effect(�; � ) = Effecti (�; � ) falls � 2 Acti .
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Petersons Algorithmus des gegenseitigen
Ausschlusses
Aufgabe: Zwei Prozesse P1 und P2 sollen nicht gleichzeitig in der
kritischen Zone sein.
Lösung: Mittels dreier geteilter Variablen b1; b2 2 ftrue; falsegund
x 2 f1; 2g.
Hier die beiden Programmgraphen:

noncrit1

wait1

crit1

b1:= true;x:= 2

x= 1_: b2

b1:= false

noncrit2

wait2

crit2

b2:= true;x:= 1

x= 2_: b1

b2:= false

In TSPet = TS(PG1 9 PG2) ist kein Zustand erreichbar, in dem P1 in c1

und P2 in c2 ist.
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Kommunikation per Handschlag
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Handschlag – synchroner Austausch von Nachrichten

H . . . Menge der Handschlagsaktionen

De�nition 2.11
Seien TSi = ( Si ; Acti ; ! i ; Ii ; APi ; Li ) für i = 1; 2 zwei TS und
H � Act1 \ Act2. Dann ist das Transitionssystem TS1 kH TS2 de�niert
durch

(S1 � S2; Act1 [ Act2; ! ; I1 � I2; AP1 [ AP2; L)

wobei L(hs1; s2i ) = L1(s1) [ L2(s2) und ! de�niert ist als

Verschränkung für � < H, also hs1; s2i
�
�! h s0

1; s2i , falls s1
�
�! 1 s0

1

und hs1; s2i
�
�! h s1; s0

2i , falls s2
�
�! 2 s0

2,

Handschlag für � 2 H, d.h., hs1; s2i
�
�! h s0

1; s0
2i , falls s1

�
�! 1 s0

1 und

s2
�
�! 2 s0

2.
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Eigenschaften des Operators kH

Abkürzung: TS1 k TS2 steht für TS1 kAct1 \ Act2 TS2.

Fakt 2.12
TS1 k; TS2 = TS1 9 TS2

Fakt 2.13
Für H , H0 gilt i.A. nicht

TS1 kH (TS2 kH0 TS3) = ( TS1 kH TS2) kH0 TS3 :

Für H = H0 ist dies allerdings wahr, also kH assoziativ.

Kommunikation per Handschlag kann auch paarweise für n Prozesse
de�niert werden, d.h., zwei Prozesse kommunizieren jeweil s über die
ihnen gemeinsamen Aktionen.
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Gegenseitiger Ausschluss mittels Schiedsrichter
H = frequest; releaseg

noncrit1 noncrit2

crit1 noncrit2 noncrit1 crit2

crit1 crit2

TS19 TS2:

unlock

lock

request release

Schiedsrichter :

noncrit1 noncrit2 unlock

crit1 noncrit2 lock noncrit1 crit2 lock

request

release request

release

(TS19 TS2)kSchiedsrichter :

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 34 / 228



Kanalsysteme
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Funktionsweise eines Kanalsystems
Prozesse P1; : : : ;Pn kommunizieren über FIFO-Kanäle:

jeder Prozess Pi wird durch einen Programmgraphen beschrieben
dabei sind Transitionen die schon bekannten bedingten oder aber
welche, die mit Kommunikationsaktionen beschriftet sind:

I c!v (schicke Wert v in den Kanal c)
I c?x (erhalte eine Nachricht aus Kanal c und weise sie der

Variablen x zu)

jeder Kanal c hat eine Kapazität cap(c), die das
Speichervermögen von c angibt (endlich oder unendlich) und
einen Typ dom(c), der die Art der über c übermittelten
Nachrichten angibt

Kapazität bestimmt Größe des Puffers:
cap(c) = 1 : unbegrenzte Kapazität
cap(c) = 0: synchroner Nachrichtenaustausch (Handschlag)
cap(c) > 0: asynchroner Nachrichtenaustausch (Verzögerung

zwischen Senden und Empfangen einer Nachricht)
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Kanalsysteme – eine formale De�nition
Sei Chan endliche Menge von Kanälen.

Comm =
�
c!v; c?x j c 2 Chan; v 2 dom(c); x 2 Var; dom(x) � dom(c)

�

ist die Menge der Kommunikationsaktionen.

De�nition 2.14
Ein Programmgraph über (Var; Chan) ist ein Tupel

PG = ( Loc; Act; Effect; ,! ; Loc0; g0)

gemäß der De�nition von S. 19, wobei im Unterschied zu dieser

,!� Loc �
�
Cond(Var) � (Act [ Comm)

�
� Loc :

Ein Kanalsystem CS =
h
PG1 j : : : j PGn

i
über (Var; Chan) besteht aus

Programmgraphen PGi über (Vari ; Chan) für i = 1; : : : ;n mit
Var =

S n
i= 1 Vari .
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Ausführbarkeit von Transitionen

`
g:�
,�! `0 mit � 2 Act ist schon bekannte bedingte Transition.

Aber wie schalten `
g:c!v
,�! `0 und `

g:c?x
,�! `0?

Sei die Bedingung g erfüllt. Machen eine Fallunterscheidung:

cap(c) = 0: Pi führt ` i
c!v
,! `0

i aus, falls ein Pj gleichzeitig ` j
c?x
,! `0

j
ausführt (Handschlag mit x := v).

cap(c) > 0: Pi kann ` i
c!v
,! `0

i nur ausführen, falls weniger als
cap(c) Nachrichten in c gespeichert sind, dann wird v an
das Ende des Puffers gesetzt.

Pj kann ` j
c?x
,! `0

j nur ausführen, falls der Puffer von c nicht
leer ist, dann wird das erste Element herausgenommen
und x zugewiesen.
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Vom Kanal- zum Transitionssystem

Das Vorgehen ist ähnlich wie bei Programmgraphen. Wir beschreiben
das zu CS =

h
PG1 j : : : j PGn

i
assoziierte Transitionssystem

TS(CS) = ( S; Act; ! ; I; AP; L) hier nur informell:

Zustandsraum S ist ein direktes Produkt der Positionen,
Variablenbelegungen und Kanalbelegungen,

Menge der Aktionen Act ist disjunkte Vereinigung der Aktionen der
Einzelprozesse plus zusätzliche Aktion � für Kommunikation,

! formalisiert Verschränkung, synchronen und asynchronen
Nachrichtenaustausch (Kapazitäten der Kanäle beachten)

I = Menge der Zustände, die in Anfangspositionen, in denen
Anfangsbedingungen erfüllt und alle Kanäle leer sind

AP und L versammelt Positionen und Bedingungen
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2 Modellierung reaktiver Systeme
Transitionssysteme
Nebenläu�gkeit und Kommunikation
Ein Problem: die Explosion des Zustandsraumes
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Der Zustandsraum bei Programmgraphen
Transitionssysteme, die durch Auffalten von Programmgraphen
entstehen, haben bei endlichem Wertebereich der Variablen einen
Zustandsraum der Größe

j Loc j �
Y

x2Var

j dom(x)j :

Der Zustandsraum wächst also exponentiell in der Anzahl der
Variablen.

Beispiel 2.15
j Loc j = 10, drei boolesche Variable,
fünf Integer mit Wertebereich f0; : : : ;9g

Dies ergibt 10 � 23 � 105 = 800000000 Zustände.

Auch die Anzahl der atomaren Propositionen kann groß werden.
Diese wird praktisch jedoch meist enorm eingeschränkt und die
Beschriftungsfunktion ergibt sich implizit aus den Zuständen und muss
so nicht explizit repräsentiert werden.
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Nebenläu�gkeit . . . noch mehr Zustände

Der Zustandsraum des Transitionssystems von nebenläu�gen
Systemen ergibt sich aus dem kartesischen Produkt der
Zustandsräume der Komponenten.

Für TS = TS1 9 � � � 9 TSn ergeben sich also für TS

jS1j � : : : � jSnj

viele Zustände.

Die Anzahl der Zustände wächst also exponentiell in der Anzahl der
Komponenten.
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Zustandsraumexplosion bei Kanalsystemen
Sei CS =

h
PG1 j : : : j PGn

i
ein Kanalsystem über

Var = Var1 [ : : : [ Varn und der Kanalmenge Chan.

Annahme: cap(c) endlich für alle c 2 Chan

Dann hat das assoziierte Transitionssystem TS(CS)

nY

i= 1

�
j Loci j �

Y

x2Vari

j dom(x)j
�

|                            {z                            }
jPGi j

�
Y

c2Chan

j dom(c)jcap(c)

viele Zustände, ist also exponentiell in
1 der Anzahl der Prozesse,
2 der Anzahl der Variablen,
3 der Anzahl der Kanäle und
4 der Kapazität der Kanäle.
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Zwischenresümee
Transitionssysteme sind ein allgemeines Modell für Hardware- und
Softwaresysteme.

Verschränkung modelliert simultane Aktionen von nebenläu�gen
unabhängigen Prozessen mittels nichtdeterministischer Wahl
zwischen diesen Aktionen.

Bei geteilten Variablen müssen erst die Programmgraphen verschränkt
werden, bevor das Transitionssystem konstruiert wird.

Über Handschlag kommunizierende Prozesse tun dies durch
synchrone Ausführung gewisser Aktionen, während alle anderen
Aktionen autonom ausgeführt werden.

Kanalsysteme mit FIFO-Kanälen können synchronen (cap(c) = 0) wie
asynchronen Nachrichtenaustausch (cap(c) > 0) modellieren.

Der Zustandsraum eines Transitionssystems wächst exponentiell in
der Anzahl der Variablen, Komponenten und Kanäle. Dieses
Phänomen wird als Problem der Zustandsraum-Explosion bezeichnet.
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1 Was ist Model Checking?

2 Modellierung reaktiver Systeme

3 Eigenschaften linearer Zeit & ihre Veri�kation

4 Eigenschaften verzweigender Zeit & ihre Veri�kation

5 Symbolisches Model Checking

6 Ausblick
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3 Eigenschaften linearer Zeit & ihre Veri�kation
Typische Eigenschaften linearer Zeit
Model Checking mittels endlicher Automaten
! -Automaten auf unendlichen Wörtern
Model Checking mittels ! -Automaten
Lineare Temporale Logik (LTL)
LTL Model Checking mittels ! -Automaten
Die Komplexität des LTL-Model-Checking-Problems
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Beobachtbares Verhalten eines TS
Beobachten nicht wirklich die (internen) Zustände und Aktionen des

Systems, also s0
� 0
! s1

� 1
! s2 : : :, sondern die atomaren Propositionen

der besuchten Zustände, die entlang eines Laufes gelten, d.h.
L(s0) L(s1) L(s2) : : :.

Ein Lauffragment � ist eine endliche oder unendliche Zustandsfolge,
bei der je zwei aufeinanderfolgende Zustände durch eine Transition
verbunden sind. Wir setzen:

Paths(s) = fmaximale Lauffragmente, die in s starteng;

Paths�n (s) = fendliche Lauffragmente, die in s starteng:

De�nition 3.1 (Spur)
Die Spur eines endlichen Lauffragments �̂ = s0s1 : : :sn ist das
endliche Wort trace(�̂ ) = L(s0)L(s1) : : :L(sn) über dem Alphabet 2AP.
Die Spur eines unendlichen Lauffragments � = s0s1s2 : : : ist das
unendliche Wort trace(� ) = L(s0)L(s1)L(s2) : : : über dem Alphabet 2AP.
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Eigenschaften linearer Zeit (LT)

Annahme im Folgenden:
Das TS hat keine Senken, d.h., jeder Zustand hat mindestens einen
Nachfolger. Damit betrachten wir nur noch unendliche Läufe.
(Diese Anforderung kann leicht erreicht werden.)

Eigenschaften linearer Zeit sind Anforderungen an die Spuren des
Transitionssystems. Dabei betrachten wir nur noch unendliche Läufe,
da wir Senken im TS ausgeschlossen haben.

De�nition 3.2 (LT-Eigenschaft)
Eine Eigenschaft linearer Zeit oder LT-Eigenschaft über der Menge AP
der atomaren Propositionen ist eine Teilmenge von

�
2AP

� !
, also eine

Menge von unendlichen Wörtern über dem Alphabet 2AP.
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Erfüllbarkeitsrelation für LT-Eigenschaften
De�nieren folgende Mengen von Spuren:

Traces(s) = trace(Paths(s)) ; Traces(TS) =
[

s2I

Traces(s);

Traces�n (s) = trace(Paths�n (s)) ; Traces�n (TS) =
[

s2I

Traces�n (s):

De�nition 3.3 (Erfüllbarkeitsrelation)
Sei P eine LT-Eigenschaft. Dann wird P von TS = ( S; Act; ! ; I; AP; L)
erfüllt, in Zeichen TS j= P, genau dann, wenn Traces(TS) � P.
Der Zustand s 2 S erfüllt P, i.Z. s j= P, falls Traces(s) � P.

Beispiel 3.4 (Eigenschaft des gegenseitigen Ausschlusses)
AP = fcrit1; crit2g
PgA =

n
A0A1A2 � � � 2 (2AP)! j 8i � 0 : fcrit1; crit2g* Ai

o

Dann gilt: TSPet j= PgA.
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Spuräquivalenz und LT-Eigenschaften

Satz 3.5 (Enthaltensein von Spuren und LT-Eigenschaften)

Seien TS und TS0 Transitionssysteme über AP. Dann sind äquivalent:

(a) Traces(TS) � Traces(TS0)

(b) Für alle LT-Eigenschaften P gilt: TS0 j= P =) TS j= P.

Beweis. (a) =) (b): Sei TS0 j= P, also Traces(TS0) � P.
Da Traces(TS) � Traces(TS0), folgt TS j= P.
(b) =) (a): Setze P = Traces(TS0). Dann gilt TS0 j= P, also auch
TS j= P. Damit Traces(TS) � Traces(TS0). �

Folgerung 3.6 (Spuräquivalenz und LT-Eigenschaften)

Seien TS und TS0 Transitionssysteme über AP. Dann
Traces(TS) = Traces(TS0) () TS und TS0 erfüllen die selben
LT-Eigenschaften.
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Sicherheitseigenschaften
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Invarianten
„Etwas Schlechtes soll niemals eintreten.“

De�nition 3.7 (Invariante)
Eine LT-Eigenschaft Pinv über AP heißt Invariante, falls es eine
propositionale Formel � über AP gibt mit

Pinv = fA0A1A2 : : : 2 (2AP)! j 8j � 0 : Aj j= � g:

Es gilt

TS j= Pinv () Traces(TS) � Pinv

() L(s) j= � für alle von I aus erreichbaren Zustände s.

Beispiel 3.8 (Gegenseitiger Ausschluss)

� = : (crit1 ^ crit2)
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Model Checking von Invarianten

Algorithmus 3.9 (Invarianten veri�zieren durch Tiefensuc he)

Eingabe: endliches TS und propositionale Formel �
Ausgabe: „ja“, falls TS j= P� ; sonst „nein“ und Gegenbeispiel

Nimm TS j= P� (b := true) an. Führe für alle noch nicht erreichten
Anfangszustände s solange b = true folgende Prozedur aus:
procedure visit(state s)
Führe von s ausgehend eine Tiefensuche der noch nicht besuchten,
erreichbaren Zustände durch und überprüfe dabei � .
Brich ab, falls alle Zustände durchlaufen und � immer wahr (b = true)
oder ein erreichbarer Zustand s0 mit s0 6j= � gefunden wurde
(b = false), dann liefere mittels eines Stacks U einen Pfad von I nach
s0 (Gegenbeispiel).

Zeitkomplexität: O(N � (1 + j� j) + M) bei N Zuständen und
M Transitionen im erreichbaren Fragment
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Sicherheit: Keine schlechten Prä�xe
Was kann Schlechtes an einem Geldautomaten passieren?
Geld kann abgehoben werden, ohne dass vorher die korrekte PIN
eingegeben wurde.

Nicht alle Sicherheitseigenschaften hängen also nur vom momentanen
Zustand ab, auch die endliche Vorgeschichte kann eine Rolle spielen.

De�nition 3.10 (Sicherheitseigenschaft, schlechter Prä� x)
Eine LT-Eigenschaft Psafe über AP heißt Sicherheitseigenschaft, falls
für alle Wörter � 2 (2AP)! nPsafe ein endlicher Prä�x �̂ von � existiert,
so dass

Psafe \
n
� 0 2 (2AP)! j �̂ ist endlicher Prä�x von � 0

o
= ; :

Solch ein Prä�x �̂ heißt schlechter Prä�x , dabei ist �̂ minimal, falls
kein echter Prä�x von �̂ auch ein schlechter Prä�x für Psafe ist.

BadPref(Psafe) = Menge aller schlechten Prä�xe für Psafe

MinBadPref(Psafe) = Menge der minimalen schlechten Prä�xe für Psafe
Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 54 / 228



Aussagen zu Sicherheitseigenschaften

Fakt 3.11
Jede Invariante ist eine Sicherheitseigenschaft.

Lemma 3.12 (Erfüllbarkeit von Psafe)

Für alle TS ohne Senken und alle Sicherheitseigenschaften Psafe gilt:

TS j= Psafe () Traces�n (TS) \ BadPref(Psafe) = ; :

Beweis. „( “ Indirekt. Angenommen TS 6j= Psafe. Dann existiert Lauf �
mit trace(� ) < Psafe, also hat trace(� ) schlechten Prä�x �̂ . Also
�̂ 2 Traces�n (TS) \ BadPref(Psafe) , ; . Widerspruch 
„) “ Indirekt. Angenommen es existiert �̂ = A1 : : :An mit
�̂ 2 Traces�n (TS) \ BadPref(Psafe). Dann kann �̂ verlängert werden zu
� = A1 : : :AnAn+ 1 : : : 2 Traces(TS) mit � < Psafe. Also TS 6j= Psafe.
Widerspruch �
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Charakterisierung durch Abschluss

� 2 (2AP)! , pref(� ) :=
n
�̂ 2 (2AP)� j �̂ endlicher Prä�x von �

o

P � (2AP)! , pref(P) :=
S

� 2P pref(� )
Abschluss cl(P) :=

n
� 2 (2AP)! j pref(� ) � pref(P)

o

Lemma 3.13 (Charakterisierung von Sicherheitseigenschaften)

P ist Sicherheitseigenschaft () cl(P) = P.

Beweis. „( “ Sei � 2 (2AP)! nP, also � < P = cl(P). Damit existiert ein
endlicher Prä�x �̂ von � mit �̂ < pref(P). Somit gilt für alle � 0 2 (2AP)!

mit �̂ 2 pref(� 0): � 0 < P. Damit ist aber �̂ ein schlechter Prä�x und P
eine Sicherheitseigenschaft.
„) “ P � cl(P) ist klar. Zeigen cl(P) � P indirekt. Angenommen
� = A1A2 : : : 2 cl(P) nP. Da P Sicherheitseigenschaft ist, gibt es
�̂ = A1 : : :An 2 pref(� ) \ BadPref(P). Andererseits
�̂ 2 pref(� ) � pref(P), da � 2 cl(P). Also existiert � 0 2 P mit
�̂ 2 pref(� 0). Widerspruch �
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Lebendigkeitseigenschaften
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Lebendigkeitseigenschaften
„Etwas Gutes wird schließlich passieren.“

De�nition 3.14 (Lebendigkeitseigenschaft)
Eine LT-Eigenschaft über Plive heißt Lebendigkeitseigenschaft, falls
pref(Plive) = ( 2AP)� .

Beispiel 3.15 (Gegenseitiger Ausschluss)
AP = fwait1; crit1; wait2; crit2g, � = A0A1A2 : : :

1 „P1 und P2 erreichen schließlich ihre kritische Zone.“
(9j � 0: crit1 2 Aj ) ^ (9j � 0: crit2 2 Aj )

2 „P1 und P2 sind unendlich oft in ihrer kritischen Zone.“
(8k � 0 9j � k: crit1 2 Aj ) ^ (8k � 0 9j � k: crit2 2 Aj )

3 „Jeder wartende Prozess wird schließlich seine kritische Zone
betreten.“
8j � 0: (wait1 2 Aj =) (9k > j: crit1 2 Ak ))^
8j � 0: (wait2 2 Aj =) (9k > j: crit2 2 Ak ))
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Sicherheit & Lebendigkeit – ein Vergleich
Lemma 3.16 (Schnitt von Sicherheit & Lebendigkeit)

P = ( 2AP)! ist als einzige LT-Eigenschaft gleichzeitg Sicherheits- und
Lebendigkeitseigenschaft.

Beweis. Angenommen P ist Lebendigkeitseigenschaft, also
pref(P) = ( 2AP)� . Damit cl(P) = ( 2AP)! . Ist P auch
Sicherheitseigenschaft, folgt P = cl(P) = ( 2AP)! . �

Satz 3.17 (Dekomposition)
Für jede LT-Eigenschaft P existiert eine Sicherheitseigenschaft Psafe

und eine Lebendigkeitseigenschaft Plive, so dass P = Psafe \ Plive.

Beweisidee. Zerlege P wie folgt:

P = cl(P)
|{z}
Psafe

\
�
P [

�
(2AP)! ncl(P)

��

|                         {z                         }
Plive

:

�
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3 Eigenschaften linearer Zeit & ihre Veri�kation
Typische Eigenschaften linearer Zeit
Model Checking mittels endlicher Automaten
! -Automaten auf unendlichen Wörtern
Model Checking mittels ! -Automaten
Lineare Temporale Logik (LTL)
LTL Model Checking mittels ! -Automaten
Die Komplexität des LTL-Model-Checking-Problems
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Wiederholung: endliche Automaten
De�nition 3.18 (Endlicher Automat)
Ein endlicher Automat A ist ein Tupel A = ( Q; � ; �; Q0; F ), wobei

Q eine endliche Menge von Zuständen,

� ein endliches Alphabet,

� : Q � � ! 2Q die Transitionsfunktion,

Q0 � Q eine Menge von Anfangszuständen und

F � Q eine Menge von Endzuständen ist.

Läufe sind endliche Zustandsfolgen, die in einem Anfangszustand
starten und bei denen aufeinanderfolgende Zustände durch
Transitionen verbunden sind. Ein Lauf ist ein Lauf auf w 2 � � , falls die
Konkatenation der Buchstaben der Transitionen des Laufes w ergibt.
Ein Lauf ist akzeptierend, falls er in F endet.

L (A ) = fw 2 � � j es existiert ein akzeptierender Lauf auf w in Ag

ist die von A erkannte Sprache.
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Reguläre Sicherheitsbedingungen
De�nition 3.19 (Reguläre Sicherheitsbedingung)

Eine Sicherheitsbedingung Psafe heißt regulär, falls BadPref(Psafe)
eine reguläre Sprache ist (durch endlichen Automaten erkennbar).

Fakt 3.20
Jede Invariante Pinv ist regulär.

Beweis. Sei Pinv durch � de�niert. Sei L� = fA � AP j A j= � g. Dann
BadPref(Pinv ) = L�

� L: � L�
true und damit regulär. �

Lemma 3.21
Psafe ist regulär () MinBadPref(Psafe) ist regulär.

Beweisidee. „( “ Ergänze an den Endzuständen des Automaten, der
MinBadPref(Psafe) erkennt, Schlingen für alle A � AP.
„) “ Sei A ein BadPref(Psafe) erkennender Automat. Lösche in A alle
von Finalzuständen ausgehenden Transitionen. �
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Sicherheitsbedingungen: regulär oder nicht

Beispiel 3.22 (Gegenseitiger Ausschluss)

q0 q1

: (crit1^ crit2)

crit1^ crit2 erkennt MinBadPref(PgA).

: (crit1^ crit2):=
n
; ;fcrit1g;fcrit2g

o

crit1^ crit2:=
n
fcrit1;crit2g

o

Beispiel 3.23 (Nicht reguläre Sicherheitsbedingung)
P = „Die Anzahl eingeworfener Münzen ist immer mindestens die
Anzahl der erhaltenen Getränke.“
AP = fzahle; trinkeg
MinBadPref =

n
w 2 (2AP)� j jwjtrinke = jwjzahle + 1

o
ist nicht regulär,

sondern nur kontextfrei.
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Veri�kation eines regulären Psafe

Sei Psafe regulär und werde BadPref(Psafe) durch den endlichen
Automaten A erkannt. Dann gilt:

TS j= Psafe () Traces�n (TS) \ BadPref(Psafe) = ;

() Traces�n (TS) \ L (A ) = ; :

Strategie:

1 konstruiere ein Produkttransitionssystem TS 
 A und eine
Invariante, gegeben durch Formel � , so dass

Traces�n (TS) \ L (A ) = ; () TS 
 A j = „überall“ �

2 verwende Algorithmus 3.9 zum Veri�zieren von Invarianten
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Eine Produktkonstruktion
De�nition 3.24 (Produkt aus TS und endlichem Automaten A )
Seien TS = ( S; Act; ! ; I; AP; L) ein Transitionssystem und
A = ( Q; � ; �; Q0; F ) ein endlicher Automat über dem Alphabet � = 2AP

und mit Q0 \ F = ; . Das Produkttransitionssystem TS 
 A ist de�niert
als TS 
 A = ( S0; Act; ! 0; I0; AP0; L0) mit

S0 = S � Q,

hs; qi
�

�! 0 ht; pi , falls s
�
! t und q

L(t)
�! p,

I0 =
(

hs0; qi j s0 2 I ^ 9 q0 2 Q0: q0
L(s0)
�! q

)
,

AP0 = Q und

L0 : S � Q ! 2Q mit L0(hs; qi ) = fqg.

Bemerkung: " < L (A ) ist keine wesentliche Einschränkung.

Sei die Invariante Pinv(A ) über AP0 = Q de�niert durch die Formel
: F =

V
q2F : q.
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Reduktion des Model Checking Problems

Satz 3.25 (Veri�kation regulärer Sicherheitseigenschaft en)
Gegeben seien ein Transitionssystem TS über AP, ein endlicher
Automat A über dem Alphabet 2AP und eine reguläre
Sicherheitseigenschaft Psafe, so dass A die (minimalen) schlechten
Prä�xe von P safe erkennt. Dann sind äquivalent:

(a) TS j= Psafe,

(b) Traces�n (TS) \ L (A ) = ; ,

(c) TS 
 A j = Pinv(A ) .

Beweis. Wir zeigen (a) =) (b) =) (c) =) (a).
„(a) ) (b)“ Siehe Lemma 3.12.
„(b) ) (c)“ Indirekt. Sei TS 
 A 6j= Pinv(A ) . Dann existiert ein initiales
Lauffragment hs0; q1i : : :hsn; qn+ 1i in TS 
 A mit qn+ 1 2 F und
q1; : : : ;qn < F. Ferner ist s0s1 : : :sn initiales Lauffragment in TS und

qi
L(si )
�! qi+ 1 für alle 0 � i � n, wobei q0 2 Q0 gewählt (hs0; q1i initial!).
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Reduktion (Fortsetzung)
Beweis (Fortsetzung). Also ist die Folge q0q1 : : :qn+ 1 ein
akzeptierender Lauf von A auf trace(s0s1 : : :sn). Damit gilt
trace(s0s1 : : :sn) 2 Traces�n (TS) \ L (A ) , ; . Widerspruch 

„(c) ) (a)“ Indirekt. Angenommen TS 6j= Psafe. Dann existiert ein
endliches initiales Lauffragment �̂ = s0s1 : : :sn in TS mit
trace(�̂ ) = L(s0)L(s1) : : :L(sn) 2 L (A ). Also gibt es in A einen
akzeptierenden Lauf q0q1 : : :qn+ 1 auf trace(�̂ ). D.h. q0 2 Q0,

qi
L(si )
�! qi+ 1 für alle 0 � i � n und qn+ 1 2 F. Daher ist

hs0; q1i : : :hsn; qn+ 1i ein initiales Lauffragment in TS 
 A mit
hsn; qn+ 1i 6j= : F . Folglich TS 
 A 6j= Pinv(A ) . Widerspruch �

Folgerung 3.26
Seien TS, A und Psafe so wie oben. Dann gilt für jedes initiale
Lauffragment hs0; q1i : : :hsn; qn+ 1i von TS 
 A :

q1; : : : ;qn < F ^ qn+ 1 2 F =) trace(s0s1 : : :sn) 2 L (A ):
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Model Checking regulärer Sicherheitseigenschaften

Algorithmus 3.27 (Model Checking von regulärer Psafe)

Eingabe: endliches TS & reguläre Psafe

Ausgabe: „ja“, falls TS j= Psafe; sonst „nein“ und Gegenbeispiel

Sei A = ( Q; 2AP; �; Q0; F ) mit L (A ) = BadPref(Psafe).
Konstruiere TS 
 A .
Checke Invariante Pinv(A ) , gegeben durch : F =

V
q2F : q, in TS 
 A .

if TS 
 A j = Pinv(A ) then return „ja“
else Bestimme init. Lauffragment hs0; q1i : : :hsn; qn+ 1i mit qn+ 1 2 F.
return („nein“; s0; : : : ;sn)
�

Satz 3.28 (Komplexität der Veri�kation einer regulären Psafe)

Zeit- und Platzkomplexität von Algorithmus 3.27 sind in O(jTSj � jAj ),
wobei jTSj und jAj die Anzahl der Zustände und Transitionen von TS
bzw. A bezeichnen.
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3 Eigenschaften linearer Zeit & ihre Veri�kation
Typische Eigenschaften linearer Zeit
Model Checking mittels endlicher Automaten
! -Automaten auf unendlichen Wörtern
Model Checking mittels ! -Automaten
Lineare Temporale Logik (LTL)
LTL Model Checking mittels ! -Automaten
Die Komplexität des LTL-Model-Checking-Problems
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! -reguläre Ausdrücke
= reguläre Ausdrücke erweitert um eine unendliche Iteration

De�nition 3.29 ( ! -regulärer Ausdruck)
Ein ! -regulärer Ausdruck G über dem Alphabet � hat die Form

G = E1:F !
1 + : : :+ En:F !

n ;

wobei n � 1 und E1; : : : ;En; F1; : : : ;Fn reguläre Ausdrücke über � mit
" < L (Fi ) für alle i = 1; : : : ;n sind.

Semantik:

L � � + , dann L ! = fw1w2w3 � � � j wi 2 L ; i � 1g � � !

L 1 � � � ; L 2 � � ! , dann L 1:L 2 = fw� j w 2 L 1; � 2 L 2g

Nun setzen wir

L ! (G) = L (E1):L (F1)! [ : : : [ L (En):L (Fn)! ;

wobei L (E) � � � die durch E de�nierte Semantik ist.
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! -reguläre Sprachen und Eigenschaften
Eine Sprache L � � ! heißt ! -regulär, falls es einen ! -regulären
Ausdruck G mit L ! (G) = L gibt.

De�nition 3.30 ( ! -reguläre LT-Eigenschaft)
Eine LT-Eigenschaft P über AP heißt ! -regulär, falls P eine ! -reguläre
Sprache über dem Alphabet 2AP ist.

Fakt 3.31
Jede Invariante Pinv ist ! -regulär.

Beweis. Sei Pinv durch � gegeben und
fA1; : : : ;Ang= fA � AP j A j= � g. Dann Pinv = L ! ((A1 + � � � + An)! ). �

Beispiel 3.32 (Gegenseitiger Auschluss mit AP = fwait ; critg)
„P besucht seine kritische Zone unendlich oft.“
wird de�niert durch

�
(; + fwaitg)� :(fcritg+ fwait; critg)

� !
und ist daher

! -regulär.
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Büchi-Automaten
. . . sind genauso aufgebaut wie endliche Automaten (NFA), erkennen
aber unendliche Wörter.

De�nition 3.33 (Nichtdeterministische Büchi-Automaten)
Ein (nichtdeterministischer) Büchi-Automat (NBA) A = ( Q; � ; �; Q0; F )
besteht aus

einer endlichen Zustandsmenge Q und einem Alphabet � ,

einer Transitionsfunktion � : Q � � ! 2Q,

einer Menge von Initialzuständen Q0 � Q und

einer Menge F � Q von akzeptierenden Zuständen.

Ein Lauf auf � = A1A2 � � � 2 � ! ist eine unendliche Zustandsfolge
q0q1q2 : : : in A mit q0 2 Q0 und qi+ 1 2 � (qi ; Ai ) für alle i � 0.
Ein Lauf ist akzeptierend, falls qi 2 F für unendlich viele Indizes i 2 N
(äquivalent: falls ein Zustand aus F unendlich oft durchlaufen wird).
Die von A akzeptierte Sprache ist

L ! (A ) = f� 2 � ! j 9 akzeptierender Lauf auf � in Ag:
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Beispiele für Büchi-Automaten
Beispiel 3.34

q0 q1 q2

C

A B

B

B

erkennt L ! (C � AB(B+ + BC � AB)! ).

Beispiel 3.35
„Auf jede Anfrage kommt schließlich eine Antwort.“, AP = freq; respg
Abkürzung der Transitionen mittels propositionaler Formel � :

p
�

�! q steht für fp
A

�! q j A � AP; A j= � g

q0 q1

: req_resp

req^: resp

: resp

resp

erkennt obige Eigenschaft.

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 73 / 228



Ausdruckskraft von Büchi-Automaten
Satz 3.36 (NBA und ! -reguläre Sprachen)

Die Klasse der von Büchi-Automaten akzeptierten Sprachen stimmt
mit der Klasse der ! -regulären Sprachen überein.

Beweisskizze. „! -reguläre Sprachen werden von NBA akzeptiert.“
Der Beweis erfolgt über den Aufbau des regulären Ausdrucks G.
Zeigen also Abschlusseigenschaften:

1 gegeben NBA A 1 und A 2, dann existiert NBA A mit
L ! (A ) = L ! (A 1) [ L ! (A 2)
Baue A als disjunkte Vereinigung von A 1 und A 2.

2 gegeben NFA A mit " < L (A ), dann existiert NBA A 0 mit
L ! (A 0) = L (A )!

Sei A = ( Q; � ; �; Q0; F ) mit 8q 2 Q8A 2 � : � (q; A) \ Q0 = ; und
Q0 \ F = ; . NBA A 0 wird de�niert durch A 0 = ( Q; � ; � 0; Q0; Q0) mit
� 0(q; A) = � (q; A), falls � (q; A) \ F = ; . Ansonsten setze
� 0(q; A) = � (q; A) [ Q0. Dann akzeptiert A 0 die Sprache L (A )! .
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Ausdruckskraft von Büchi-Automaten (Fortsetzung)
Beweisskizze (Fortsetzung).

3 gegeben NFA A und NBA A 0, dann existiert NBA A 00mit
L ! (A 00) = L (A ):L ! (A 0)
Seien A = ( Q; � ; �; Q0; F ) und A 0 = ( Q0; � ; � 0; Q0

0; F 0). Konstruiere
A 00= ( Q00; � ; � 00; Q00

0 ; F 00) mit Q00= Q _[ Q0, Q00
0 = Q0, falls

Q0 \ F = ; und sonst Q00
0 = Q0 [ Q0

0, F 00= F 0 und � 00wie folgt

� 00(q; A) =

8
>>>>><
>>>>>:

� (q; A) falls q 2 Q und � (q; A) \ F = ; ,

� (q; A) [ Q0
0 falls q 2 Q und � (q; A) \ F , ; ,

� 0(q; A) falls q 2 Q0.

„Für jeden NBA A ist L ! (A ) ! -regulär.“
Sei A = ( Q; � ; �; Q0; F ). L pq = fw 2 � � j 9 Lauf auf w von p nach qgist
für alle p; q 2 Q eine reguläre Sprache. Nun gilt

L ! (A ) =
[

p2Q0;q2F

L pq:(L qq n f"g)!

und damit ist L ! (A ) ! -regulär. �
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Weitere Eigenschaften von Büchi-Automaten
Ein NBA A = ( Q; � ; �; Q0; F ) heißt vollständig, falls � (q; A) , ; für alle
q 2 Q und alle A 2 � .
Jeder NBA A kann leicht vervollständigt werden: ergänze einen
Zustand qV und de�niere die Transitionsfunktion � 0 durch

� 0(q; A) =

8
>><
>>:
� (q; A) falls q 2 Q und � (q; A) , ; ,

fqvg sonst.

Initial- und akzeptierende Zustände bleiben unverändert.

Ein NBA A = ( Q; � ; �; Q0; F ) heißt deterministisch, falls jQ0j � 1 und
j� (q; A)j � 1 für alle q 2 Q und alle A 2 � .
Büchi-Automaten können i.A. nicht determinisiert werden, z.B. existiert
für die ! -reguläre Sprache L ! ((A + B)� :B! ) kein deterministischer
Büchi-Automat, der sie erkennt.

Das Komplement einer ! -regulären Sprache ist wieder ! -regulär
(der Beweis dessen aber außerordentlich schwierig).
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Das Leerheitsproblem für Büchi-Automaten

Für q 2 Q, w = A0 : : :An 2 � � : � � (q; w) := � (( : : : � (� (q; A1); A2) : : :); An)

Lemma 3.37 (Leerheitskriterium für NBA)

Sei A = ( Q; � ; �; Q0; F ) ein NBA. Dann sind äquivalent:

(a) L ! (A ) , ; ,

(b) Es existiert ein zu einem Zyklus gehörendes erreichbares q 2 F:
9q0 2 Q09q 2 F9w 2 � � 9v 2 � + : q 2 � � (q0; w) \ � � (q; v).

Beweis. (a) ) (b): Sei � = A0A1 � � � 2 L ! (A ) und q0q1 : : : ein
akzeptierender Lauf von A auf � , wobei qi = q 2 F für unendlich viele
i. Seien 0 � i < j so, dass qi = qj = q. Setze w = A0 : : :Ai � 1 und
v = Ai : : :Aj � 1. Dann q 2 � � (q0; w) \ � � (q; v).
(b) ) (a): Das Wort � = wv ! hat einen initialen Lauf, in dem q 2 F
unendlich oft vorkommt. Also � 2 L ! (A ) , ; . �
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Komplexität des Leerheitsproblems

Aufgrund Lemma 3.37 kann das Leerheitsproblems für NBA z.B.
mittels des folgenden Algorithmus gelöst werden:

betrachte den A unterliegenden gerichteten Graphen

berechne die nichttrivialen starken Zusammenhangskomponenten
dieses Graphen (linear in Anzahl der Knoten und Kanten)

prüfe, ob in wenigstens einer von diesen ein von Q0 aus
erreichbarer Zustand und ein akzeptierender Zustand liegt

Erinnerung:
jAj = Anzahl der Zustände + Anzahl der Transitionen von A

Satz 3.38
Das Leerheitsproblem für NBA A kann in Zeit O(jAj ) gelöst werden.
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Verallgemeinerte Büchi-Automaten
. . . haben mehrere synchrone Büchi-Akzeptanz-Bedingungen.

De�nition 3.39 (Verallgemeinerte NBA (GNBA))

Ein verallgemeinerter NBA ist ein Tupel G = ( Q; � ; �; Q0; F ) mit Q, � , �
und Q0 wie für Büchi-Automaten de�niert und F � 2Q.
Die Elemente F 2 F heißen Akzeptanzmengen.

Läufe werden für GNBA wie für NBA de�niert.
Ein Lauf q0q1q2 : : : ist akzeptierend, falls 8F 2 F :

�1
9j 2 N: qj 2 F

�
.

Die von G akzeptierte Sprache ist

L ! (G) = f� 2 � ! j 9 akzeptierender Lauf auf � in Gg:

�

�

� Und wenn F = ; ? Dann ist jeder unendliche
Lauf akzeptierend.

��

�
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GNBA – ein Beispiel

Beispiel 3.40 (Gegenseitiger Ausschluss)
„Prozess 1 und 2 besuchen ihre kritische Zone unendlich oft.“
AP = fcrit1; crit2g, Alphabet 2AP

Plive = fA0A1A2 � � � j
1
9j � 0:crit1 2 Aj ^

1
9j � 0:crit2 2 Ajg

Der folgende GNBA G mit F =
n
fq1g; fq2g

o
akzeptiert Plive:

q0q1 q2

true

crit1

true crit2

true
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Die Ausdruckskraft von GNBA

� �

� Jeder NBA ist gleichzeitig GNBA mit derselben
Akzeptanzmenge. Aber umgekehrt?

Satz 3.41 (Von GNBA zu NBA)

Sei G ein GNBA. Dann existiert ein NBA A mit L ! (A ) = L ! (G) und
jAj = O(jGj � jF j), wobei F die Menge der Akzeptanzmengen von G ist.

Beweis. Sei G = ( Q; � ; �; Q0; F ) ein GNBA. Wir nehmen
F = fF0; : : : ;Fkg, ; an (sonst kann man Q zu F ergänzen). Wir bauen
einen NBA A so, dass die Akzeptanzmengen F0; : : : ;Fk nacheinander
durchlaufen werden müssen und dies für eine Akzeptanz unendlich oft
geschehen muss: Sei A = ( Q0; � ; � 0; Q0

0; F 0) mit Q0 = Q � f 0; : : : ;kg,
Q0

0 = Q0 � f 0g, F 0 = F0 � f 0gund einer Transitionsfunktion � 0 mit

� 0
�
hq; i i ; A

�
=

8
>><
>>:

n
hq0; i i j q0 2 � (q; A)

o
falls q < Fi ,n

hq0; (i + 1) mod (k + 1)i j q0 2 � (q; A)
o

sonst.
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Ausdruckskraft von GNBA (Fortsetzung)
Beweis (Forsetzung). Wir zeigen L ! (A ) = L ! (G).
� : Jeder akzeptierende Lauf von A besucht einen Zustand hq; 0i mit
q 2 F0 unendlich oft. Wenn der Lauf hq; 0i erreicht, wechselt er in
Kopie 1. Um wieder nach hq; 0i zu kommen, müssen alle k + 1 Kopien
durchlaufen werden, wobei in Kopie i ein hqi ; i i mit qi 2 Fi besucht wird.
Also werden alle Fi unendlich oft besucht und durch Streichen der
ersten Komponente entsteht ein akzeptierender Lauf in G.
� : Ein akzeptierender Lauf in G besucht jedes Fi unendlich oft. Daraus
ergibt sich ein akzeptierender Lauf in A : Starte in Kopie 0, wenn das
erste Mal q 2 F0 besucht wird, wechsle in Kopie 1, wenn dann das
erste Mal q0 2 F1 besucht wird, wechsle in Kopie 2 und so fort. Der so
erhaltene Lauf ist akzeptierend in A . �

Folgerung 3.42 (GNBA und ! -reguläre Sprachen)
Die Klasse der von GNBA akzeptierten Sprachen stimmt mit der der
! -regulären Sprachen überein.
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Schnitt von ! -regulären Sprachen

Lemma 3.43 (Produktautomat zweier GNBA für den Schnitt)
Seien G1 und G2 zwei GNBA über � . Dann existiert ein GNBA G mit
L ! (G) = L ! (G1) \ L ! (G2) und jGj = O(jG1j � jG2j).

Beweis. Sei Gi = ( Qi ; � ; � i ; Q0;i ; F i ) für i = 1; 2 und Q1 \ Q2 = ; .
Wir setzen G = G1 
 G 2 = ( Q1 � Q2; � ; �; Q0;1 � Q0;2; F ), wobei

� (hq1; q2i ; A) = � 1(q1; A) � � 2(q2; A) und

F = fF1 � Q2 j F1 2 F1g [ f Q1 � F2 j F2 2 F2g.

Ein Lauf in G ist also synchron ein Lauf in G1 und G2, wobei sowohl die
Akzeptanzmengen aus F1 und aus F2 unendlich oft durchlaufen
werden müssen. L ! (G) = L ! (G1) \ L ! (G2) ist nun leicht zu zeigen. �

Folgerung 3.44 (Abschluss ! -regulärer Sprachen unter Schnitt)
Seien L 1 und L 2 zwei ! -reguläre Sprachen über dem Alphabet � .
Dann ist auch L 1 \ L 2 ! -regulär.
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3 Eigenschaften linearer Zeit & ihre Veri�kation
Typische Eigenschaften linearer Zeit
Model Checking mittels endlicher Automaten
! -Automaten auf unendlichen Wörtern
Model Checking mittels ! -Automaten
Lineare Temporale Logik (LTL)
LTL Model Checking mittels ! -Automaten
Die Komplexität des LTL-Model-Checking-Problems
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Veri�kation ! -regulärer Eigenschaften: die Strategie
ähnlich wie beim Model Checking regulärer Sicherheitseigenschaften,
aber diesmal unter Verwendung von Büchi-Automaten:

1 repräsentiere P = ( 2AP)! nP durch NBA A
2 TS j= P , Traces(TS) \ P = ; , Traces(TS) \ L ! (A ) = ;
3 Baue TS 
 A und prüfe, ob ein Lauf dort einen akzeptierenden

Zustand von A unendlich oft durchläuft:
I Falls ja, so TS 6j= P.
I Falls nicht, so TS j= P.

Überprüfen also Eigenschaften wie

„F wird unendlich oft besucht.“

beziehungsweise ihr Gegenteil

„F wird nur endlich oft besucht.“
()

„F wird ab einem Zeitpunkt niemals mehr besucht.“
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Persistenzeigenschaften

De�nition 3.45 (Persistenzeigenschaft)

Eine Persistenzeigenschaft Ppers � (2AP)! über AP ist eine
LT-Eigenschaft, für die es eine propositionale Formel � über AP gibt
mit

Ppers =
n
A0A1A2 � � � 2 (2AP)! j 9i � 08j � i :Aj j= �

o
:

D.h. � gilt ab einem gewissen Index i immer.
Es ist also eine Art abgeschwächte Invariante.
Bezeichnen dies mit

„fast immer � “.

Ziel:
Traces(TS) \ L ! (A ) = ; auf Gültigkeit einer Persistenzeigenschaft in
TS 
 A reduzieren
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Wieder ein Produkt . . .

De�nieren TS 
 A für ein Transitionssystem TS = ( S; Act; ! ; I; AP; L)
ohne Senken und einen vollständigen NBA A = ( Q; 2AP; �; Q0; F )
genau wie für Transitionssysteme und NFA, also als
TS 
 A = ( S0; Act; ! 0; I0; AP0; L0) mit

S0 = S � Q,

hs; qi
�

�! 0 ht; pi , falls s
�
! t und q

L(t)
�! p,

I0 =
(

hs0; qi j s0 2 I ^ 9 q0 2 Q0: q0
L(s0)
�! q

)
,

AP0 = Q und

L0 : S � Q ! 2Q mit L0(hs; qi ) = fqg.

Ppers(A ) sei die Persistenzeigenschaft „fast immer : F “, wobei
: F =

V
q2F : q.
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Reduktion ! -regulärer Eigenschaften auf Persistenz

Satz 3.46 (Veri�kation ! -regulärer Eigenschaften)
Sei TS ein endliches Transitionssystem über AP ohne Senken und sei
P eine ! -reguläre Eigenschaft über AP. Weiterhin sei ein vollständiger
NBA A gegeben mit L ! (A ) = ( 2AP)! nP. Dann sind äquivalent:

(a) TS j= P,

(b) Traces(TS) \ L ! (A ) = ; ,

(c) TS 
 A j = Ppers(A ) .

Beweis. (a) () (b) ist klar. Für (b) () (c) zeigen wir:

Traces(TS) \ L ! (A ) , ; () TS 
 A 6j= Ppers(A ) :

„( “: Sei TS 
 A 6j= Ppers(A ) . Also existiert ein Lauf
� 0 = hs0; q1ihs1; q2i : : : in TS 
 A mit � 0 6j= Ppers(A ) , d.h. es gibt
unendlich viele Indizes i mit qi 2 F. Die Projektion von � 0 auf die
1. Komponente ergibt den Lauf � = s0s1 : : : in TS.
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Reduktion (Fortsetzung)

Beweis (Fortsetzung). Weiterhin existiert q0 2 Q0 so, dass q0q1q2 : : :
ein akzeptierender Lauf auf L(s0)L(s1) : : : in A ist. Also gilt

trace(� ) = L(s0)L(s1) � � � 2 Traces(TS) \ L ! (A ) , ; :

„) “: Sei A0A1 � � � 2 Traces(TS) \ L ! (A ). Dann existiert ein Lauf
� = s0s1 : : : in TS mit Ai = L(si ) für alle i � 0 und ein akzeptierender
Lauf q0q1q2 : : : in A auf A0A1 : : : 2 (2AP)! .
Damit existiert aber ein Lauf � 0 = hs0; q1ihs1; q2i : : : in TS 
 A , in dem
qi 2 F für unendlich viele Indizes i. Also � 0 6j= Ppers(A ) , da
Ppers(A ) = „fast immer : F “. Damit TS 
 A 6j= Ppers(A ) . �

Es bleibt also die Frage:
Wie prüfen wir Persistenzeigenschaften?
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Persistenz und Zyklen
Sei ! + der transitive und ! � der re�exive und transitive Abschluss
von ! (hier als � S � S verstanden).

Satz 3.47 (Persistenz checken durch Entdecken von Zyklen)
Sei TS = ( S; Act; ! ; I; AP; L) ein endliches Transitionssystem ohne
Senken und � eine propositionale Formel über AP. Für die
Persistenzeigenschaft Ppers = „fast immer � “ sind die folgenden
Aussagen äquivalent:

(a) TS 6j= Ppers,

(b) Es existiert ein erreichbarer : � -Zustand, der in einem Zyklus
liegt, also 9s0 2 I9s 2 S:s0 ! � s ^ L(s) 6j= � ^ s ! + s.

Beweis. „(a) ) (b)“: Sei TS 6j= Ppers. Also existiert ein Lauf
� = s0s1s2 : : : in TS mit trace(� ) < Ppers. Also gibt es unendlich viele
Indizes i mit L(si ) 6j= � . Da TS endlich, gibt es ein s 2 Q mit s = si für
undendlich viele i und L(s) 6j= � . Es gilt dann s0 ! � s für s0 2 I und
s ! + s, da s in � mehrfach auftritt.
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Persistenz und Zyklen (Fortsetzung)

Beweis (Fortsetzung). „(b) ) (a)“: Sei s 2 S so, dass s0 ! � s für ein
s0 2 I und s ! + s. Dann gibt es ein initiales Lauffragment
~� = s0s1 : : :sn mit sn = s und einen Zyklus �̂ = u0u1 : : :uk mit
u0 = uk = s. Dann ist aber

� = s0s1 : : : sn|{z}
= s

u1u2 : : : uk|{z}
= s

u1u2 : : : uk|{z}
= s

u1 : : :

ein Lauf in TS. Da L(s) 6j= � , erfüllt � nicht „fast immer � “ und damit
TS 6j= Ppers.

�
Bemerkung:
Der Prä�x s0s1 : : : sn|{z}

= s

u1u2 : : : uk|{z}
= s

des obigen Laufes kann als

Gegenbeispiel für Ppers verwendet werden, da er zeigt auf welche
Weise der : � -Zustand s unendlich oft besucht werden kann.
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Verschachtelte Tiefensuche zum Finden von Zyklen
Wir suchen also nach Zyklen, um TS j= Ppers zu klären.

Eine naive Tiefensuche geht wie folgt vor:
1 Bestimme alle Zustände, in denen : � gilt und die von I aus

erreichbar sind. Verwende eine einfache Tiefensuche.
2 Prüfe für jeden erreichbaren : � -Zustand s, ob er zu einem Zyklus

gehört. Starte dazu eine Tiefensuche in s und prüfe für alle von s
aus erreichbaren Zustände, ob eine Kante nach s zurückgeht.

Dieser Algorithmus ist quadratisch in TS, da er bei der Zyklensuche
schlimmstenfalls jedes Mal den Graphen neu durchsucht.

Um Linearzeit zu erreichen, verschachteln wir die äußere Tiefensuche
nach erreichbaren : � -Zuständen mit der inneren Tiefensuche nach
Zyklen. Dabei

läuft die äußere Tiefensuche so lange wie möglich, d.h. bis alle
Nachfolgezustände schon besucht worden sind,
merkt sich jede innere Tiefensuche die schon besuchten Zustände
und benutzt sie in einer späteren Tiefensuche nicht noch einmal.
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Innere Tiefensuche: Entdeckung von Zyklen
Eingabe: endliches TS und s 2 S mit L(s) 6j= �
Ausgabe: true, falls s in einem Zyklus liegt, sonst false

% T = Menge schon besuchter Zustände, V = Stack zur Tiefensuche

procedure boolean cycle_check(state s)
boolean cycle_found := false; % noch kein Zyklus gefunden
push(s; V ); T := T [ f sg; % s besucht & auf den Stack
repeat

s0 := top(V); % nimm oberstes Element von V
if s 2 Post(s0) then % falls ein Nachfolger s, so

cycle_found := true; push(s; V ); %Zyklus gefunden und s auf Stack
else

if Post(s0) nT , ; then
let s002 Post(s0) nT ; %unbesuchten Nachfolger von s0

push(s00; V ); T := T [ f s00g; % auf Stack und als besucht markieren
else % Zyklensuche für s0 erfolglos

pop(V); % entferne s0 vom Stack
�

�
until

�
(V = " ) _ cycle_found

�
% Abbruch, falls Stack leer (Suche vollständig)

return cycle_found % oder Zyklus gefunden
endproc
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Äußere Tiefensuche: Erreichbare Zyklen
Eingabe: endliches TS und s 2 S
Ausgabe: cycle_found = true, falls von s aus : � -Zyklus erreichbar, sonst cycle_found = false

% R = Menge schon besuchter Zustände, U = Stack zur Tiefensuche

procedure reachable_cycle (state s)
push(s; U); R := R [ f sg; % s markieren & auf Stack
repeat

s0 := top(U); % nimm oberstes Element vom Stack
if Post(s0) nR , ; then

let s002 Post(s0) nR;
push(s00; U); % lege unbesuchten Nachfolger auf Stack
R := R [ f s00g; % und markiere ihn

else
pop(U); % äußere Tiefensuche beendet
if L(s0) 6j= � then % : � -Zustand s0 gefunden

cycle_found := cycle_check(s0); % starte innere Tiefensuche für s0

�
�

until
�
(U = " ) _ cycle_found

�
% stoppe, falls Stack leer (Suche vollständig)

endproc % oder Zyklus gefunden
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Persistenzeigenschaften veri�zieren

Algorithmus 3.48 (Checken von Persistenz durch Tiefensuche)

Eingabe: endliches TS ohne Senken und propositionale Formel �
Ausgabe: „ja“, falls TS j= „fast immer � “, sonst „nein“ und Gegenbeispiel

set of states R := ; ; % in äußerer Tiefensuche schon besuchte Zustände
stack of states U := " ; % Stack für die äußere Tiefensuche
set of states T := ; ; % in innerer Tiefensuche schon besuchte Zustände
stack of states V := " ; % Stack für die innere Tiefensuche
boolean cycle_found := false;

while (I nR , ; ^ : cycle_found) do
let s 2 I nR; % erkunde das erreichbare Fragment von TS
reachable_cycle(s); % mittels äußerer Tiefensuche

od
if : cycle_found then

return („ja“) % TS j= „fast immer � “
else

return („nein“, reverse(V :U)) % Stacks enthalten Gegenbeispiel
�
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Korrektheit und Komplexität

Satz 3.49 (Korrektheit der verschachtelten Tiefensuche)
Sei TS ein endliches Transitionssystem ohne Senken und � ein
propositionale Formel über AP, sowie Ppers die Persistenzeigenschaft
„fast immer � “. Dann gilt:
Algorithmus 3.48 liefert Antwort „nein“ genau dann, wenn TS 6j= Ppers.

Beweisidee. „) “: Gilt, da Algorithmus ein Gegenbeispiel liefert.
„( “: Man muss zeigen, dass der Ausschluss von T in der inneren
Tiefensuche keine Zyklen „zerstört“. Man beweist dazu, dass es beim
Aufruf von cycle_check(s) keinen Zyklus s0

0; : : : ;s0
k in TS gibt mit

fs0
0; : : : ;s0

kg \ T , ; und s 2 fs0
0; : : : ;s0

k g. �

Satz 3.50 (Zeitkomplexität der Veri�kation von Persistenz )
Algorithmus 3.48 hat im schlechtesten Fall eine Zeitkomplexität von
O

�
(N + M) + N � j� j

�
, wobei N die Anzahl der erreichbaren Zustände

und M die Anzahl der Transitionen zwischen diesen ist.
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3 Eigenschaften linearer Zeit & ihre Veri�kation
Typische Eigenschaften linearer Zeit
Model Checking mittels endlicher Automaten
! -Automaten auf unendlichen Wörtern
Model Checking mittels ! -Automaten
Lineare Temporale Logik (LTL)
LTL Model Checking mittels ! -Automaten
Die Komplexität des LTL-Model-Checking-Problems
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Die Idee von LTL

Lineare temporale Logik, kurz LTL, erweitert propositionale Logik um
temporale Modalitäten.

Temporale Modalitäten sind zum Beispiel die Operatoren:

� „schließlich“ (irgendwann in der Zukunft)

� „immer“ (jetzt und für immer in der Zukunft)

LTL ist eine Logik linearer Zeit, d.h. zu jedem Zeitpunkt gibt es einen
einzigen zeitlichen Nachfolgemoment.
Im Gegenteil dazu kann sich in einer Logik verzweigender Zeit die Zeit
an einem Punkt in mehrere alternative Pfade aufspalten.

LTL spezi�ziert nur die relative Ordnung von Ereignissen.
Das unterliegende Zeitmodell ist diskret.

LTL wird auf Läufen des Systems ausgewertet und de�niert
LT-Eigenschaften.
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LTL – Syntax

Die übliche propositionale Logik wird um die Modalitäten 
 (NEXT)
und U (UNTIL) erweitert:


 ' . . . ' gilt im nächsten Schritt

' 1 U ' 2 . . . ' 1 gilt solange, bis irgendwann ' 2 gilt

De�nition 3.51 (Syntax von LTL)
Eine LTL-Formel über einer Menge AP von atomaren Propositionen ist
durch folgende Grammatik gegeben:

' ::= true j a j ' 1 ^ ' 2 j : ' j 
 ' j ' 1 U ' 2

wobei a 2 AP.

Unäre Operatoren binden stärker als binäre, U stärker als ^ .
Operator U ist rechtsassoziativ, also ' 1 U ' 2 U ' 3 steht für
' 1 U(' 2 U ' 3).
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LTL – die Wortsemantik
Für � = A0A1 : : : sei � [i : : :] = AiAi+ 1 : : : der Suf�x von � an Position i.

De�nition 3.52 (Wortsemantik von LTL)
Sei ' eine LTL-Formel über AP. Dann ist die durch ' de�nierte
LT-Eigenschaft

Words(' ) =
n
� 2 (2AP)! j � j= '

o
;

wobei j= für � = A0A1 : : : induktiv de�niert ist durch:

� j= true

� j= a : () a 2 A0

� j= ' 1 ^ ' 2 : () � j= ' 1 und � j= ' 2

� j= : ' : () � 6j= '

� j= 
 ' : () � [1 : : :] = A1A2 : : : j= '

� j= ' 1 U ' 2 : () 9 j � 0:� [j : : : ] j= ' 2 und 80 � i < j : � [i : : : ] j= ' 1
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LTL – die Semantik in Transitionssystemen

De�nition 3.53 (Semantik von LTL über Läufen und Zuständen)
Sei TS = ( S; Act; ! ; I; AP; L) ein Transitionssystem ohne Senken und
sei ' eine LTL-Formel über AP (oder über AP0 � AP).

Für jedes unendliche Lauffragment � von TS:
� j= ' : () trace(� ) j= ' .

Für jeden Zustand s 2 S: s j= ' : () (8� 2 Paths(s): � j= ' ).

TS erfüllt ' , kurz TS j= ' , falls Traces(TS) � Words(' ).

Bemerkung:
Für Läufe � gilt: � j= : ' () � 6j= ' , da
Words(: ' ) = ( 2AP)! nWords(' ).

Allerdings gilt für TS im Allgemeinen nur: TS j= : ' =) TS 6j= ' .
Denn ist ' in TS verletzt, so muss dies nur für einen Lauf verletzt sein,
nicht für alle.
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Abgeleitete Formeln in LTL
Die Formeln ' 1 _ ' 2, ' 1 ! ' 2 und ' 1 $ ' 2 werden wie üblich de�niert.

Wir führen weitere temporale Modalitäten ein:

� ' := true U ' („schließlich ' “) � ' := : � : ' („immer ' “)

Für diese ist die Erfülltheit durch � = A0A1 : : : wie folgt de�niert:

� j= � ' () 9 j � 0:� [j : : : ] j= ';

� j= � ' () 8 j � 0:� [j : : : ] j= ':

Durch Kombination ergeben sich weitere Modalitäten wie

�� ' („unendlich oft ' “) und �� ' („fast immer ' “)

mit der folgenden Wortsemantik:

� j= �� ' () 8 i � 0:9j � i :� [j : : :] j= ';

� j= �� ' () 9 i � 0:8j � i :� [j : : :] j= ':
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Eigenschaften spezi�zieren

Beispiel 3.54 (Gegenseitiger Ausschluss)
Betrachten Petersons Algorithmus zum Problem des gegenseitigen
Ausschlusses.
Spezi�zieren folgende Eigenschaften und untersuchen ihre
Erfüllbarkeit durch TSPet :

TSPet j= � (: crit1 _ : crit2)
Eigenschaft des gegenseitigen Auschlusses

TSPet j= �� crit1 _ �� crit2

ein Prozess besucht seine kritische Zone unendlich oft

TSPet 6j= �� crit1 ^ �� crit2

beide Prozesse besuchen ihre kritische Zone unendlich oft

TSPet j= �� wait1 ! �� crit1

wartet Prozess 1 unendlich oft, so kommt er auch unendlich oft in
die kritische Zone
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NEXT in synchronen und asynchronen Systemen

Beispiel 3.55 (Zwei unabhängige Ampeln)

rot1;rot2

grün1;grün2

synchrone Schaltung TS1 
 TS2

rot1;rot2

rot1;grün2grün1;rot2

grün1;grün2

asynchrone Schaltung TS1 9 TS2

' i = � (roti ! 
 grüni ) ^ � (grüni ! 
 roti ) für i = 1; 2
Dann gilt: TS1 
 TS2 j= ' 1 ^ ' 2, aber TS1 9 TS2 6j= ' 1 ^ ' 2.

Betrachte stattdessen
' 0

i = � (roti ! (roti U grüni )) ^ � (grüni ! (grüni U roti )) für i = 1; 2.
Dann gilt: TS1 
 TS2 j= ' 0

1 ^ ' 0
2 und TS1 9 TS2 j= ' 0

1 ^ ' 0
2.
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Äquivalenz von LTL-Formeln

De�nition 3.56
Zwei LTL-Formeln ' und  sind äquivalent, in Zeichen ' �  , falls
Words(' ) = Words( ).

Einige Beispiele für Äquivalenzen sind folgende:

Dualität Idempotenz Distributivität

: 
 ' � 
 : ' �� ' � � ' 
 (' U  ) � (
 ' ) U(
  )

: � ' � � : ' �� ' � � ' � (' _  ) � (� ' ) _ (�  )

: � ' � � : ' ' U(' U  ) � ' U  � (' ^  ) � (� ' ) ^ (�  )

(' U  ) U  � ' U  

Absorption Expansion

��� ' � �� ' ' U  �  _ (' ^ 
 (' U  ))

��� ' � �� ' � ' � ' _ 
 � '

� ' � ' ^ 
 � '

Die Expansionsgesetze beschreiben dabei U, � und � mittels
rekursiver Äquivalenz.
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Rekursive Beschreibung des UNTIL-Operators
Lemma 3.57

Für LTL-Formeln ' und  ist Words(' U  ) die kleinste LT-Eigenschaft
P � (2AP)! mit

Words( ) [ f A0A1A2 � � � 2 Words(' ) j A1A2 � � � 2 Pg= P (?)

„Kleinste LT-Eigenschaft, die (?) erfüllt,“ heißt:
1 P = Words(' U  ) erfüllt (? ) und
2 Words(' U  ) � P gilt für alle P, die (? ) erfüllen

Beweis. Dass P = Words(' U  ) die Gleichung (?) erfüllt, folgt direkt
aus dem Expansionsgesetz ' U  �  _ (' ^ 
 (' U  )) .
Wir zeigen, dass Words(' U  ) die kleinste Lösung von (? ) ist. Erfülle
P die Gleichung (? ), also gilt:

i Words( ) � P,
ii falls B0B1B2 � � � 2 Words(' ) und B1B2 � � � 2 P, so ist B0B1B2 2 P.
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Rekursive Beschreibung UNTIL (Fortsetzung)

Beweis (Fortsetzung). Sei nun A0A1A2 � � � 2 Words(' U  ). Dann gibt
es einen Index k � 0 mit

iii AiAi+ 1Ai+ 2 � � � 2 Words(' ) für alle 0 � i < k und
iv AkAk+ 1Ak+ 2 � � � 2 Words( ).

Nun folgern wir

AkAk+ 1Ak+ 2 � � � 2 P wegen (iv) und (i)

=) Ak� 1AkAk+ 1 � � � 2 P wegen (ii) und (iii)

=) Ak� 2Ak� 1Ak � � � 2 P wegen (ii) und (iii)
:::

=) A0A1A2 � � � 2 P wegen (ii) und (iii)

Damit gilt Words(' U  ) � P. �
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Fairness
Fordern n Prozesse einen Dienst von einem Server, so könnte dieser
nacheinander prüfen, ob P1, P2, . . . , Pn den Dienst anfordern und
dann den ersten bedienen. Fordert nun P1 den Dienst ständig an, wird
nie ein anderer Prozess bedient. Das ist unfair.

Fairness-Bedingungen werden daher oft gebraucht, um gewisse
Lebendigkeitseigenschaften sicherzustellen. Oft wird dadurch auch
Nichtdeterminismus so aufgelöst, dass nicht ständig eine Option
komplett ignoriert wird.

Es lassen sich drei Arten von Fairness-Bedingungen unterscheiden:

unbedingte Fairness: „Jeder Prozess wird unendlich oft bedient.“

starke Fairness: „Jeder Prozess, der unendlich oft wartet, wird
unendlich oft bedient.“

schwache Fairness: „Jeder Prozess, der ab einem Zeitpunkt ständig
wartet, wird unendlich oft bedient.“

Fairness kann aktions- oder zustandsbasiert formuliert werden.
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Zustandsbasierte Fairness in LTL
De�nition 3.58 (LTL-Fairness-Bedingungen)
Seien � und 	 propositionale Formeln über AP.

1 Eine unbedingte LTL-Fairness-Bedingung ist eine LTL-Formel der
Art ufair = �� 	 .

2 Eine starke LTL-Fairness-Bedingung ist eine LTL-Formel der
Gestalt sfair = �� � ! �� 	 .

3 Eine schwache LTL-Fairness-Bedingung ist eine LTL-Formel der
Form wfair = �� � ! �� 	 .

Eine LTL-Fairness-Annahme ist eine Konjunktion von
LTL-Fairness-Bedingungen.

Jede LTL-Fairness-Annahme fair lässt sich also schreiben als

fair = ufair ^ sfair ^ wfair ;

wobei ufair , sfair und wfair jeweils unbedingte, starke und schwache
LTL-Fairness-Annahmen sind.
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Faire Semantik von LTL-Formeln

Sei TS = ( S; Act; ! ; I; AP; L) ein Transitionssystem, s 2 S und fair eine
LTL-Fairness-Annahme. Wir setzen:

FairPaths(s) = f� 2 Paths(s) j � j= fairg;

FairTraces(s) = ftrace(� ) j � 2 FairPaths(s)g:

De�nition 3.59 (Erfülltheit-Relation für LTL mit Fairness )
Seien s ein Zustand in TS, ' eine LTL-Formel und fair eine
LTL-Fairness-Annahme. Dann

s j= fair ' : () 8 � 2 FairPaths(s): � j= ' und

TS j= fair ' : () 8 s0 2 I: s0 j= fair ':
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Ein Beispiel von Fairness
Beispiel 3.60 (Randomisierter Schiedsrichter)

noncrit1

wait1

crit1

req1

enter1

rel1

unlock

tailsheads

lock
enter2enter1

rel1 rel2

noncrit2

wait2

crit2

req2

enter2

rel2

TS1 kSch kTS2 synchronisiert über enter i und rel i für i = 1; 2.
Es gilt: TS1 kSch kTS2 6j= �� crit1.
Falls heads und tails mit positiver Wahrscheinlichkeit eintreten, kann
folgende unbedingte Fairness-Annahme gemacht werden:

fair = �� heads ^ �� tails:

Dann gilt: TS1 kSch kTS2 j= fair �� crit1 ^ �� crit2.
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Faire Erfüllbarkeit ist Erfüllbarkeit

Satz 3.61 (Reduktion von j= fair auf j= )
Für Transitionssysteme TS ohne Senken, LTL-Formeln ' und
LTL-Fairness-Annahmen fair gilt:

TS j= fair ' () TS j= ( fair ! ' ):

Beweis. „) “: Angenommen TS j= fair ' . Dann gilt für jeden Lauf
� 2 Paths(TS), dass entweder � j= fair ^ ' oder � j= : fair . Also
� j= ( fair ! ' ). Damit TS j= ( fair ! ' ).
„( “: Ähnlich. �

Also ist die Veri�kation einer fairen Erfüllbarkeit von ' zurückzuführen
auf die Veri�kation der Erfüllbarkeit von (fair ! ' ).
Das Prüfen fairer Erfüllbarkeit bedarf also keines gesonderten
Algorithmus.
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3 Eigenschaften linearer Zeit & ihre Veri�kation
Typische Eigenschaften linearer Zeit
Model Checking mittels endlicher Automaten
! -Automaten auf unendlichen Wörtern
Model Checking mittels ! -Automaten
Lineare Temporale Logik (LTL)
LTL Model Checking mittels ! -Automaten
Die Komplexität des LTL-Model-Checking-Problems
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Der grundlegende Algorithmus

TS j= ' () Traces(TS) � Words(' )

() Traces(TS) \ Words(: ' ) = ;

Algorithmus 3.62 (Automatenbasiertes LTL Model Checking)

Eingabe: endliches TS ohne Senken und LTL-Formel '
Ausgabe: „ja“, falls TS j= ' , sonst „nein“ und Gegenbeispiel

Konstruiere NBA A : ' mit L ! (A : ' ) = Words(: ' ).
Konstruiere Produkttransitionssystem TS 
 A : ' .

if 9 Lauf � in TS 
 A : ' , der Akzeptanzbedingung von A : ' erfüllt,
dann gib „nein“ aus und einen geeigneten Prä�x von �

else
gib „ja“ aus

�
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Die Idee der Übersetzung von ' zu A '

Konstruieren erst einen GNBA G' zu gegebener LTL-Formel ' .
Aus diesem kann gemäß Satz 3.41 dann ein äquivalenter NBA A '

konstruiert werden.

Der GNBA G' wird wie folgt gebaut:

die Zustände sind widerspruchsfreie Mengen B von Teilformeln
und negierten Teilformeln von '

�� = B0B1B2 : : : ist dann ein Lauf auf � = A0A1A2 : : : , wenn
 2 Bi () AiAi+ 1Ai+ 2 : : : j=  

^ , : und atomare Propositionen werden in den Zuständen kodiert


 wird in der Transitionsrelation kodiert

UNTIL wird sowohl in den Zuständen, Transitionen und
Akzeptanzmengen kodiert (unter Ausnutzung von Lemma 3.57)
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Abschluss einer LTL-Formel
Die Menge der Teilformeln sub(' ) einer LTL-Formel ' ist induktiv
de�niert durch:

sub(true) = ftrueg, sub(a) = fagfür a 2 AP
sub(: ' ) = sub(' ) [ f: ' g
sub(' ^  ) = sub(' ) [ sub( ) [ f ' ^  g
sub(
 ' ) = sub(' ) [ f
 ' g
sub(' U  ) = sub(' ) [ sub( ) [ f ' U  g

De�nition 3.63 (Abschluss von ' )
Der Abschluss einer LTL-Formel ' ist die Menge closure(' ), die aus
allen Teilformeln  von ' sowie deren Negationen besteht
(dabei werden  und ::  identi�ziert).

Beispiel 3.64
' = a U(: a ^ b)
closure(' ) = fa; : a; b; : b; : a ^ b; : (: a ^ b); '; : ' g
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Elementare Mengen einer LTL-Formel
Benötigen Teilmengen B � closure(' ) mit gewissen Eigenschaften:

1 B ist konsistent bezüglich propositionaler Logik, falls für alle
' 1 ^ ' 2;  2 closure(' ):

I ' 1 ^ ' 2 2 B () ' 1 2 B und ' 2 2 B
I  2 B =) : ' < B
I true 2 closure(' ) =) true 2 B

2 B ist lokal konsistent bezüglich UNTIL, falls für alle
' 1 U ' 2 2 closure(' ):

I ' 2 2 B =) ' 1 U ' 2 2 B
I ' 1 U ' 2 2 B und ' 2 < B =) ' 1 2 B

3 B ist maximal, falls für alle  2 closure(' ):
I  < B =) :  2 B

De�nition 3.65
B � closure(' ) heißt elementar, falls B konsistent bezüglich
propositionaler Logik, lokal konsistent bezüglich UNTIL und maximal
ist.
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Elementare Mengen einer LTL-Formel (Forts.)

Beispiel 3.66
' = a U(: a ^ b)
fa; b; ' gist konsistent und lokal konsistent, aber nicht maximal.
fa; b; : a ^ b; ' gist nicht konsistent.
f: a; : b; : (: a ^ b); ' gist konsistent, aber nicht lokal konsistent
bezüglich UNTIL.
Folgende sechs Teilmengen sind elementar:

B1 = fa; b; : (: a ^ b); ' g;

B2 = fa; b; : (: a ^ b); : ' g;

B3 = fa; : b; : (: a ^ b); ' g;

B4 = fa; : b; : (: a ^ b); : ' g;

B5 = f: a; : b; : (: a ^ b); : ' g;

B6 = f: a; b; : a ^ b; ' g:
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Ein GNBA für eine LTL-Formel
Konstruktion 3.67 (GNBA für LTL-Formel)

Gegeben sei eine LTL-Formel ' über AP.

Der GNBA G' = ( Q; 2AP; �; Q0; F ) ist de�niert durch:

Q ist die Menge aller elementaren Mengen von Formeln
B � closure(' ),

Q0 = fB 2 Q j ' 2 Bg,

F = fF' 1 U ' 2 j ' 1 U ' 2 2 closure(' )gwobei
F' 1 U ' 2 = fB 2 Q j ' 1 U ' 2 < B oder ' 2 2 Bg

und � : Q � 2AP ! 2Q ist gegeben durch

falls A , B \ AP, dann � (B; A) = ; ,
falls A = B \ AP, dann ist � (B; A) die Menge all der elementaren
Mengen B0, die folgendes erfüllen

i für alle 
  2 closure(' ): 
  2 B ()  2 B0,
ii für alle ' 1 U ' 2 2 closure(' ):

' 1 U ' 2 2 B ()
�
' 2 2 B _ (' 1 2 B ^ ' 1 U ' 2 2 B0)

�
.
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Korrektheit und Aufwand der Automatenkonstruktion
Länge j' j von ' = Anzahl der in ' enthaltenen Operatoren

Satz 3.68 (Korrektheit des konstruierten GNBA)
Sei der GNBA G' für eine LTL-Formel ' so de�niert wie in
Konstruktion 3.67. Dann gilt:

(a) Words(' ) = L ! (G' ).

(b) G' kann in 2O(j' j) Zeit und Platz konstruiert werden.

(c) Die Anzahl der akzeptierenden Mengen von G' ist durch O(j' j)
beschränkt.

Beweis. (b) Die Anzahl der Zustände von G' ist durch 2sub(' )

beschränkt und es gilt j sub(' )j � 2 � j' j. Damit ist die Anzahl der
Zustände von G' durch 2O(j' j) beschränkt. Weiterhin können die
elementaren Mengen B durch Bitvektoren repräsentiert werden, die für
jede Teilformel  ein Bit enthalten, welches anzeigt, ob  oder :  in B
enthalten ist. Konsistenz und lokale Konsistenz können für jede Menge
von Teilformeln in O(j' j) gecheckt werden. Damit folgt die Behauptung.
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Aufwand & Korrektheit der Konstruktion (Forts.)
Beweis (Fortsetzung). (c) folgt direkt aus der Tatsache, dass es so
viele Akzeptanzmengen wie UNTIL-Teilformeln gibt.
(a) Words(' ) � L ! (G' ): Sei � = A0A1A2 � � � 2 Words(' ), also
� 2 (2AP)! mit � j= ' . Wir de�nieren die folgende elementare Mengen:

Bi = f 2 closure(' ) j AiAi+ 1 : : : j=  g (?)

Offensichtlich sind die Bi elementar, also Bi 2 Q. Wir zeigen, dass
B0B1B2 : : : ein akzeptierender Lauf auf � ist: Da ' 2 B0, gilt B0 2 I.
Weiterhin Bi+ 1 2 � (Bi ; Ai ) für alle i � 0, da gilt:

Ai = Bi \ AP
für alle 
  2 closure(' ):


  2 Bi () AiAi+ 1 : : : j= 
  (wegen Gleichung (? ))

() Ai+ 1Ai+ 2 : : : j=  (Semantik von 
 )

()  2 Bi+ 1 (wegen Gleichung (? ))
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Korrektheit der Konstruktion (Forts.)
Beweis (Fortsetzung).

für alle ' 1 U ' 2 2 closure(' ):

' 1 U ' 2 2 Bi

() AiAi+ 1 : : : j= ' 1 U ' 2 (wegen (?))

() AiAi+ 1 : : : j= ' 2 oder

AiAi+ 1 : : : j= ' 1 und Ai+ 1Ai+ 2 : : : j= ' 1 U ' 2 (Semantik von U)

() ' 2 2 Bi oder (' 1 2 Bi und ' 1 U ' 2 2 Bi+ 1) (wegen (?))

Es bleibt zu zeigen, dass B0B1 : : : akzeptierend ist. Sei F = F' 1 U ' 2

eine beliebige Akzeptanzmenge. Es gilt:

Bi < F = F' 1 U ' 2 =) ' 1 U ' 2 2 Bi und ' 2 < Bi :

Also folgt mit Gleichung (? ), dass aus Bi < F sowohl
AiAi+ 1 : : : j= ' 1 U ' 2 wie auch AiAi+ 1 : : : 6j= ' 2 folgt. Daher
AkAk+ 1 : : : j= ' 2 für ein k > i und damit auch ' 2 2 Bk , also Bk 2 F.
Damit gilt jedoch Bj 2 F für unendlich viele Indizes j.
Also ist B0B1 : : : akzeptierend und A0A1 : : : 2 L ! (G' ).
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Korrektheit der Konstruktion (Forts.)
Beweis (Fortsetzung). L ! (G' ) � Words(' ): Sei � = A0A1 : : : 2 L ! (G' )
und B0B1 : : : ein akzeptierender Lauf von G' auf � . Dann gilt
Ai = Bi \ AP für alle i � 0 gemäß der De�nition von � , also
� = ( B0 \ AP)(B1 \ AP) : : :
Statt � j= ' beweisen wir die folgende allgemeinere Behauptung:
Ist B0B1 : : : eine Folge mit Bi 2 Q, für die gilt

i für alle i � 0: Bi+ 1 2 � (Bi ; Ai ) und

ii für alle F 2 F :
1
9j � 0 : Bj 2 F,

so gilt für alle  2 closure(' ):  2 B0 () A0A1 : : : j=  .

Wir beweisen die Behauptung durch Induktion über die Struktur von  .

IA: Die Behauptung für  = true und  = a mit a 2 AP folgt direkt aus
der De�nition von closure (' ) und � .

IS: Die Fälle  = :  0 und  =  1 ^  2 ergeben sich direkt aus der
De�nition elementarer Mengen und der IV.
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Korrektheit der Konstruktion (Forts.)
Beweis (Fortsetzung).  = 
  0: Es gilt dann:


  0 2 B0 ()  0 2 B1 (Def. von � )

() A1A2 : : : j=  0 (Induktionsvor.)

() A0A1 : : : j= 
  0 (Semantik von 
 )

 =  1 U  2: Sei A0A1 : : : j=  . Dann existiert ein j � 0 mit
AjAj+ 1 : : : j=  2 und AiAi+ 1 : : : j=  1 für alle 0 � i < j. Nach
Induktionsvoraussetzung gilt  2 2 Bj und  1 2 Bi für alle 0 � i < j.
Wegen der De�nition von � und durch Induktion über j erhalten wir
 1 U  2 2 Bj ,  1 U  2 2 Bj � 1, . . . ,  1 U  2 2 B0.

Gelte nun umgekehrt  1 U  2 2 B0. Da B0 elementar ist, folgt  1 2 B0

oder  2 2 B0. Angenommen  2 2 B0. Dann folgt mit der
Induktionsvoraussetzung A0A1 : : : j=  2, also auch A0A1 : : : j=  1 U  2.
Sei nun also  2 < B0, also  1 2 B0 und  1 U  2 2 B0. Angenommen
 2 < Bj für alle j � 0. Dann ergibt die induktive Anwendung von �

 1 2 Bj und  1 U  2 2 Bj für alle j � 0.
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Korrektheit der Konstruktion (Forts.) & NBA
Beweis (Forsetzung). Aufgrund der Voraussetzung (ii) für B0B1 : : : folgt

Bj 2 F 1 U  2 für unendlich viele j � 0:

Andererseits:  2 < Bj und  1 U  2 2 Bj ( () Bj < F 1 U  2) für alle j.
Widerspruch! Also existiert ein j � 0 mit  2 2 Bj . Sei j der kleinste
derartige Index.
Dann gilt für alle 0 � i < j aber  1 2 Bi und  1 U  2 2 Bi . Also gilt nach
Induktionsvoraussetzung AjAj+ 1 : : : j=  2 und AiAi+ 1 : : : j=  1 für alle
0 � i < j. Also folgt A0A1 : : : j=  1 U  2. �

Satz 3.69
Für jede LTL-Formel ' existiert ein NBA A ' mit Words(' ) = L ! (A ' ),
welcher in Zeit und Platz 2O(j' j) konstruiert werden kann.

Beweis. Der GNBA G' hat 2O(j' j) Zustände und höchstens j' j
Akzeptanzmengen. Für einen äquivalenten NBA A ' benötigt man also
j' j Kopien von G' (Satz 3.41). A ' hat demnach 2O(j' j) � j' j = 2O(j' j)+ log j' j

Zustände, was die Behauptung zeigt. �
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Model Checking „on the �y“

Der LTL-Model-Checking-Algorithmus für TS und ' kann „on the �y“
ausgeführt werden, also während der Konstruktion von A : ' :

angenommen TS ist auf einer höheren Sprachebene
beschrieben, z.B. durch die syntaktische Beschreibung der
nebenläu�gen Prozesse

erzeuge nun die Zustände von TS parallel zu denen von A : '

simultan wird ein Fragment von TS 
 A : ' mittels Tiefensuche
erzeugt

anders gesagt, wir erzeugen nur die Zustände von TS 
 A : ' , die
wir im Moment tatsächlich brauchen

so �nden wir eventuell schon einen Zyklus ohne das gesamte
erreichbare Fragment von TS 
 A : ' zu erzeugen

solch ein Model Checking „on the �y“ liefert in der Praxis oft eine
ef�ziente Veri�kationsmethode
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3 Eigenschaften linearer Zeit & ihre Veri�kation
Typische Eigenschaften linearer Zeit
Model Checking mittels endlicher Automaten
! -Automaten auf unendlichen Wörtern
Model Checking mittels ! -Automaten
Lineare Temporale Logik (LTL)
LTL Model Checking mittels ! -Automaten
Die Komplexität des LTL-Model-Checking-Problems
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LTL-Model-Checking = PSPACE-vollständig
Wir werden folgendes Resultat zeigen:

Satz 3.70 (PSPACE-Vollständigkeit von LTL-Model-Checking)

Das LTL-Model-Checking-Problem ist PSPACE-vollständig.

Zur Wiederholung die De�nition der benötigten Komplexität sklassen:

De�nition 3.71 (PSPACE und NPSPACE)
PSPACE ist die Klasse aller Entscheidungsprobleme, die von einer
deterministischen Turingmaschine in polynomiellem Platz gelöst
werden können.
NPSPACE ist die Klasse aller Entscheidungsprobleme, die von einer
nichtdeterministischen Turingmaschine in polynomiellem Platz gelöst
werden können.
coPSPACE ist die Klasse von Entscheidungsproblemen, deren
komplementäres Problem zu PSPACE gehört.
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Aussagen über PSPACE, Härte und Vollständigkeit

Satz 3.72 (Satz von Savitch)
PSPACE = NPSPACE

Aufgrund des Determinismus gilt:

Satz 3.73
PSPACE = coPSPACE

De�nition 3.74 (Reduzierbarkeit, Härte, Vollständigkeit )
Seien P und Q Entscheidbarkeitsprobleme über dem Alphabet � .
Q ist polynomiell reduzierbar auf P, falls es eine in Polynomialzeit
berechenbare Funktion f : � � ! � � gibt mit w 2 Q () f (w) 2 P.
Ein Problem P ist PSPACE-hart, falls jedes Problem Q 2 PSPACE auf
P polynomiell reduzierbar ist.
Ein Problem P ist PSPACE-vollständig, falls es PSPACE-hart ist und
P 2 PSPACE.
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Das existentielle LTL-Model-Checking-Problem
Das existentielle LTL-Model-Checking-Problem ist folgendes Problem:
Eingabe: Transitionssystem TS und LTL-Formel '
Ausgabe: „ja“, falls ein Lauf � in TS existiert mit � j= ' , sonst „nein“

Dann gilt:

LTL-Model-Checking-Problem für (TS; ' ) liefert „ja“
()

existentielles LTL-Model-Checking-Problem für (TS; : ' ) liefert „nein“

Damit folgt aus der PSPACE-Härte des existentiellen
LTL-Model-Checking-Problems auch die PSPACE-Härte des
LTL-Model-Checking-Problems.

Ist weiterhin das existentielle LTL-Model-Checking-Problem in
PSPACE, so auch das LTL-Model-Checking-Problem.

Wir beschäftigen uns daher nun mit dem existentiellen
LTL-Model-Checking-Problem.
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Exist. LTL-Model-Checking 2 NPSPACE
Lemma 3.75 (Obere Grenze für exist. LTL-Model-Checking)

Das existentielle LTL-Model-Checking-Problem ist in NPSPACE.

Beweis. Sei das endliche Transitionssystem TS = ( S; Act; ! ; I; AP; L)
und die LTL-Formel ' gegeben. Wir nutzen den GNBA G' aus
Konstruktion 3.67 und raten einen akzeptierenden Lauf
u0 : : :un� 1(un : : :un+ m)! in TS 
 G ' , wobei n � K = jSj � 2j closure(' )j und
m � K � j' j gewählt werden kann (j' j ist obere Grenze für die Anzahl
der Akzeptanzmengen in G' ):

1 Wähle n � K und m � K � j' j durch Raten von dlog K eBits für n
und dlog K e+ dlog j' jeBits für m.

2 Rate u0; : : : ;un� 1; un; : : : ;um in TS 
 G ' .
3 Überprüfe, ob jedes ui = hsi ; Bi i Zustand ist, also Bi elementar.
4 Überprüfe, ob u0 : : :un� 1(un : : :um)! ein initialer Lauf ist.
5 Prüfe die Akzeptanzbedingungen, also ob, falls  1 U  2 2 Bi für ein

i 2 fn; : : : ;n + m � 1g, ein j 2 fn; : : : ;n + m � 1gexistiert mit  2 2 Bj .
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Exist. LTL-Model-Checking 2 NPSPACE (Forts.)
Beweis (Fortsetzung). Der Algorithmus bricht ab und gibt „nein“ aus,
falls irgendein Check negativ ausfällt, ansonsten gibt er „ja“ aus.

Der Algorithmus ist korrekt, denn wenn es einen Lauf von TS gibt, wo
' gilt, so kann der Algorithmus einen entsprechenden Pfad raten und
„ja“ausgeben. Falls TS keinen Lauf hat, wo ' gilt, so weist der
Algorithmus alle Berechnungen mit „nein“ zurück.

Der Lauf u0 : : :un+ m kann eine Länge n + m haben, die exponentiell in
j' j ist. Trotzdem braucht der Algorithmus nur polynomiellem Platz:

Zustandsbedingung und Initialbedingung werden lokal geprüft.
Zur Prüfung der Transitionsfunktion müssen sich nur ui � 1 und ui

gemerkt werden.

Zur Prüfung der Akzeptanzbedingung wird sich jede Teilformel
 1 U  2, die in einem Bn; : : : ;Bn+ m� 1 auftaucht, gemerkt und dann
geprüft, ob  2 in einem der Bn; : : : ;Bn+ m� 1 vorkommt. Dies kann in
Platz O(j' j) realisiert werden.

�
Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 132 / 228



Exist. LTL-Model-Checking ist PSPACE-hart

Satz 3.76 (Untere Grenze für exist. LTL-Model-Checking)

Das existentielle LTL-Model-Checking-Problem ist PSPACE-hart.

Beweis. Sei K 2 PSPACE und sei M eine deterministische
Ein-Band-Turingmaschine mit polynomiell beschränktem Platz, die K
entscheidet. Für eine Eingabe w werden wir (M ; w) durch einen
Polynomialzeit-Algorithmus in (TS; ' ) transformieren, so dass

M akzeptiert w () TS hat einen Lauf � mit � j= ' .

Sei M = ( Q; � ; q0; �; F ) mit � : Q � � ! Q � � � f L; R; Ng. Dabei wird
die aktuelle Zelle überschrieben und danach geht der Kopf nach
rechts(R), links (L) oder verharrt (N). Weiterhin sei o.B.d.A. F
absorbierend, d.h. � (q; A) = ( q; A; N) für alle q 2 F.
Da M polynomiell platzbeschränkt ist, existiert ein Polynom P (mit
Koef�zienten in N und P(n) � n) so, dass M für jedes Eingabewort
A0A1 : : :An 2 � � höchstens P(n) Zellen des Bandes besucht.
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PSPACE-Härte des exist. LTL-Model-Checking (Forts.)
Beweis (Fortsetzung). Wir konstruieren TS = TS(M ; w) mit

S =
�
0; 1; : : : ;P(n)

	
[

n
(q; A; i) j q 2 Q _[ f�g ; A 2 � ; 0 < i � P(n)

o
;

I = f0g;

AP = S [ f begin; endg;

L(s) =

8
>>>>><
>>>>>:

fbegin; sg falls s = 0,

fend; sg falls s = P(n),

fsg sonst

und der Transitionsrelation ! � S � S mit

! =
� �

i ; (q; A; i + 1)
�

j 0 � i < P(n); q 2 Q _[ f�g ; A 2 �
�

[
� �

(q; A; i); i + 1
�

j 0 < i � P(n); q 2 Q _[ f�g ; A 2 �
�

[
� �

P(n); P(n)
�
;
�
P(n); 0

� �
:

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 134 / 228



PSPACE-Härte des exist. LTL-Model-Checking (Forts.)
Beweis (Fortsetzung). Zustand (q; A; i) bedeutet: M ist im Zustand q,
der Kopf zeigt auf Zelle i und dort steht ein A.
Zustand (� ; A; i) symbolisiert, dass der Kopf auf eine andere Zelle als i
zeigt.

Die Kon�guration von M mit dem Bandinhalt A1A2 : : :AP(n) , dem
Zustand q und dem Kopf auf Zelle i wird durch folgendes Lauffragment
kodiert:

0(� ; A1; 1)1(� ; A2; 2)2 : : :i � 1(q; Ai ; i)i(� ; Ai+ 1; i + 1)i + 1 : : :P(n) :

Die Konkatenation solcher Lauffragmente ergibt potentielle
Berechnungen von M .

Wir werden nun eine LTL-Formel ' bauen, die aussagt, wann ein Lauf
eine zulässige Folge von Kon�gurationen, die am Ende akzept iert,
kodiert.
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PSPACE-Härte des exist. LTL-Model-Checking (Forts.)
Beweis (Fortsetzung). Führen folgende Formeln als Abkürzung ein:

� Q =
_ �

(q; A; i) j (q; A; i) 2 S; q 2 Q
�

A =
_ �

(q; A; i) j q 2 Q _[ f�g ; 0 < i � P(n)
�

q =
_ �

(q; A; i) j A 2 � ; 0 < i � P(n)
�

Die LTL-Formel ' conf = �
�
begin ! ' 1

conf ^ ' 2
conf

�
mit

' 1
conf =

_

1� i � P(n)


 2i� 1� Q und

' 2
conf =

^

1� i � P(n)

�

 2i� 1� Q !

^

1� i� P(n)
j , i


 2j� 1: � Q

�

stellt sicher, dass jedes Lauffragment, welches von 0 nach P(n) führt,
auch tatsächlich eine Kon�guration kodiert, der Kopf also a uf genau
einer Zelle steht.
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PSPACE-Härte des exist. LTL-Model-Checking (Forts.)

Beweis (Fortsetzung). Die Formel ' � =
V �

' q;A j q 2 Q; A 2 �
�

wobei
z.B. für � (q; A) = ( p; B; L)

' q;A = �
�
begin !

^

1� i � P(n)

�

 2i� 1(q; A; i) !  (q;A;i ;p;B;L)

� �

wobei  (q;A;i ;p;B;L) de�niert ist als

^

1� j� P(n)
j , i ;C2�

�

 2j� 1C $ 
 2j� 1+ 2P(n)+ 1C

�

|                                    {z                                    }
Zellen j , i unverändert

^ 
 2i� 1+ 2P(n)+ 1B|                {z                }
A in i durch B ersetzt

^ 
 2i� 1+ 2P(n)� 1p|                {z                }
Kopf nach links, q zu p

kodiert die Turingtafel, also den korrekten Übergang zwischen den
Kon�gurationen.
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PSPACE-Härte des exist. LTL-Model-Checking (Forts.)
Beweis (Fortsetzung). Die Startkon�guration von M bei der Eingabe
von w = A1 : : :An 2 � � wird durch die Formel

' w
start = 
 q0|{z}

Startzustand q0

^
^

1� i � n


 2i� 1Ai

|            {z            }
Eingabewort w

^
^

n<i� P(n)


 2i� 1t

|               {z               }
Rest aufgefüllt mit t

beschrieben.

Schließlich kodiert ' accept = � W
q2F q das Vorkommen einer

akzeptierenden Kon�guration.

Die LTL-Formel

' = ' w
start ^ ' conf ^ ' � ^ ' accept

ist polynomiell in der Größe von M und der Länge n von w. Sowohl TS
wie ' können in polynomieller Zeit aus (M ; w) berechnet werden.
Dabei existiert ein Lauf � j= ' in TS genau dann, wenn M die Eingabe
w akzeptiert. �
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PSPACE-Vollständigkeit des LTL-Model-Checking

Beweis von Satz 3.70. Jedes LTL-Model-Checking-Problem P ist das
Komplement eines existentiellen LTL-Model-Checking-Problems P.
P ist nach Satz 3.76 PSPACE-hart. Also ist auch P PSPACE-hart.
Weiterhin ist P nach Lemma 3.75 in NPSPACE, also nach dem Satz
von Savitch auch in PSPACE. Da PSPACE = coPSPACE, ist also auch
P 2 PSPACE. Damit ist P, also das LTL-Model-Checking-Problem,
PSPACE-vollständig. �

Bemerkung:
Für Anwendungen ist die PSPACE-Vollständigkeit des
LTL-Model-Checking-Problems nicht so dramatisch, da die Komplexität
zwar exponentiell in der Länge der Formel, aber linear in der Größe
des Transitionssystems ist.
In der Praxis sind aber die Transitionssysteme groß, während die
LTL-Formeln meist recht kurz sind.
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1 Was ist Model Checking?

2 Modellierung reaktiver Systeme

3 Eigenschaften linearer Zeit & ihre Veri�kation

4 Eigenschaften verzweigender Zeit & ihre Veri�kation

5 Symbolisches Model Checking

6 Ausblick
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4 Eigenschaften verzweigender Zeit & ihre Veri�kation
Die Logik CTL
CTL Model Checking
Gegenbeispiele und Zeugen in CTL
Die Logik CTL�
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Eine „verzweigende“ Eigenschaft

Wir betrachten für ein TS die Eigenschaft:

„Von jedem erreichbaren Zustand aus kann man immer in den
Anfangszustand zurückkehren.“

Die LTL-Formel �� begin leistet dies nicht, denn sie schließt z.B. aus,
dass es einen Lauf gibt, indem begin nur am Anfang vorkommt.

Sie kann aber durch folgende CTL-Formel spezi�ziert werden :

8� 9� begin

Diese sagt aus:

Für alle Läufe (8) ist es immer der Fall (� ), dass ein Lauf existiert (9),
auf dem schließlich begin erreicht wird (� ).
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Logik verzweigender Zeit
Berechnungen/Läufe in einem TS können sich verzweigen.

Eine LTL-Formel ' beschreibt dabei Eigenschaften eines Laufes, die
dann für alle Läufe des TS gelten sollen.

Eine existentielle Quanti�zierung kann mittels Negation e rreicht
werden:

9� 2 Paths(s) : � j= ' () :8 � 2 Paths(s) : � j= : ' () s 6j= : '

Dies hat jedoch seine Grenzen, wie das letzte Beispiel andeutete,
denn wir können mit einer LTL-Formel immer nur über den einen Lauf
reden, nicht über Verzweigungen innerhalb des Laufes.

Clark und Emerson (1981) führten daher CTL ein:
Computation Tree Logic.

Sprechen dabei nicht mehr nur über den einzelnen Lauf, sondern über
den ganzen (unendlichen) Berechnungsbaum eines TS.
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Die Syntax von CTL

CTL unterscheidet zwischen Zustands- und Pfadformeln:

De�nition 4.1 (Syntax von CTL)
Eine CTL-Zustandsformel über der Menge AP der atomaren
Propositionen ist durch die Grammatik

� ::= true j a j � 1 ^ � 2 j : � j 9' j 8'

gegeben, wobei a 2 AP und ' eine CTL-Pfadformel ist.

Eine CTL-Pfadformel ist durch die Grammatik

' ::= 
 � j � 1 U � 2

gegeben, wobei � , � 1 und � 2 CTL-Zustandsformeln sind.

Sprechen wir von einer CTL-Formel, meinen wir immer eine
CTL-Zustandsformel � .
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Die Syntax von CTL (Fortsetzung)

Zustandsformeln werden mit
großen griechischen Buchstaben wie � , 	 , . . . bezeichnet.
Pfadformeln werden mit
kleinen griechischen Buchstaben wie ' ,  , . . . bezeichnet.

Bemerkung:

jedem temporalen Operator (
 , U) folgt sofort ein
Pfadquanti�zierer ( 9, 8)

temporale Operatoren werden innerhalb einer Pfadformel nicht
ineinander verschachtelt

Beispiel 4.2
AP = fa; bg.

9(a ^ 8 
 b) und 9 
 (true U a) sind keine CTL-Formeln,
9 
 (a ^ 8 
 b) und 9 
 8 (true U a) dagegen schon.
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Die Semantik von CTL
De�nition 4.3 (Erfülltheit für CTL)
Sei TS = ( S; Act; ! ; I; AP; L) ein Transitionssystem ohne Senken,
s 2 S, � und 	 CTL-Zustandsformeln und ' eine CTL-Pfadformel über
AP. Dann gilt:

s j= a : () a 2 L(s);

s j= : � : () s 6j= � ;

s j= � ^ 	 : () s j= � und s j= 	 ;

s j= 9' : () � j= ' für mindestens ein � 2 Paths(s),

s j= 8' : () � j= ' für alle � 2 Paths(s).

Für einen Pfad � = s0s1s2 : : : in TS und i � 0 sei � [i ] = si .
Dann de�nieren wir:

� j= 
 � : () � [1] j= � ;

� j= � U 	 : () 9 j � 0:
�
� [j ] j= 	 ^ (80 � k < j:� [k] j= �)

�
:
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Semantik von CTL (Fortsetzung)
De�nition 4.4 (CTL-Semantik für TS)
Für ein gegebenes TS = ( S; Act; ! ; I; AP; L) ohne Senken und eine
CTL-Zustandsformel � sei

Sat(�) = SatTS(�) = fs 2 S j s j= � g:

TS erfüllt � , falls � in allen Anfangszuständen gilt, also:

TS j= � : () I � Sat(�) :

Beispiel 4.5 (Negation)
Für einen Zustand s gilt: s j= : � () s 6j= � .
Das gilt aber nicht auf der Ebene von Transitionssystemen:

s0 s1

fag ;

Es gilt s0 j= 9� a und s1 6j= 9� a.
Also: TS 6j= 9� a und TS 6j= :9 � a.
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Abkürzungen von CTL-Formeln

Es gibt natürlich wieder die üblichen Abkürzungen in der
propositionalen Logik: _, ! , $ etc.

Darüberhinaus de�nieren wir folgende CTL-Zustandsformel n:

9� � := 9(true U �) (potenziell � )

8� � := 8(true U �) (unvermeidlich � )

9� � := :8 � : � (potentiell immer � )

8� � := :9 � : � (invariant � )
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„Unendlich oft“ in CTL

Fakt: s j= 8� 8� a () 8 � 2 Paths(s)
1
9i: � [i ] j= a

Beweis. „) “ Sei s 2 S mit s j= 8� 8� a, � = s0s1s2 � � � 2 Paths(s) und
j � 0. Es gilt � j= � 8� a, also auch sj j= 8� a, damit insbesondere
sjsj+ 1 : : : j= � a. Also existiert i � j mit si j= a. Damit existieren aber
unendlich viele i mit � [i ] j= a.
„( “ Sei � = s0s1 � � � 2 Paths(s), j � 0 und � 0 = sjs0

j+ 1 � � � 2 Paths(sj ).
Nun gilt � 00= s0s1 : : :sjs0

j+ 1s0
j+ 2 � � � 2 Paths(s). � 00besucht laut

Voraussetzung unendlich viele a-Zustände. Also � 0 = sjs0
j+ 1 : : : j= � a.

Da j � 0 und � 0 2 Paths(sj ) beliebig, gilt � j= � 8� a. Da � 2 Paths(s)
beliebig, gilt s j= 8� 8� a. �
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Beispiele von CTL-Formeln

8� (: crit1 _ : crit2)
Eigenschaft des gegenseitigen Ausschlusses

(8� 8� crit1) ^ (8� 8� crit2)
Jeder Prozess besucht seine kritische Zone unendlich oft.

8� (gelb _ 8 
 : rot)
Jeder Rotphase geht direkt eine Gelbphase voraus.

8� (request ! 8 � response
Jeder Anfrage folgt irgendwann eine Antwort.

8� 9� begin
Von jedem erreichbaren Zustand kann der Anfangszustand wieder
erreicht werden.
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Äquivalenz von CTL-Formeln

De�nition 4.6 (Äquivalenz von CTL-Formeln)
Zwei CTL-Formeln � und 	 über AP sind äquivalent, i.Z. � � 	 , falls
Sat(�) = Sat(	) für alle TS über AP.

Beispiele für CTL-Äquivalenzen sind folgende:

Dualitätsgesetze für Pfadquantoren

8 
 � � :9 
 : � 9: � � :8 
 : �

8� � � :9 � : � 9� � � :8 � : �

8(� U 	) � :9 (: 	 U(: � ^ : 	)) ^ :9 � : 	

� :9 ((� ^ : 	) U(: � ^ : 	)) ^ :9 � (� ^ : 	)

Expansionsgesetze

8(� U 	) � 	 _ (� ^ 8 
 8 (� U 	)) 9(� U 	) � 	 _ (� ^ 9 
 9 (� U 	))

8� � � � _ 8 
 8 � � 9� � � � _ 9 
 9 � �

8� � � � ^ 8 
 8 � � 9� � � � ^ 9 
 9 � �

Distributivitätsgesetze

8� (� ^ 	) � 8 � � ^ 8 � 	 9� (� _ 	) � 9 � � _ 9 � 	
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Existentielle Normalform von CTL

De�nition 4.7 (Existentielle Normalform)
Die Menge der CTL-Zustandsformeln in existentieller Normalform
(ENF) ist für a 2 AP durch folgende Grammatik gegeben:

� ::= true j a j � 1 ^ � 2 j : � j 9 
 � j 9(� 1 U � 2) j 9� �

Satz 4.8
Für jede CTL-Formel existiert eine äquivalente CTL-Formel in ENF.

Beweis. Folgende Gesetze erlauben die Eliminierung des Allquantors:
8 
 � � :9 
 : � und 8(� U 	) � :9 (: 	 U(: � ^ : 	)) ^ :9 � : 	 . �

Bemerkung:
Die Übersetzung einer CTL-Formel in ENF kann eine exponentielle
Vergrößerung der Formel zur Folge haben.
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Ausdruckskraft von CTL im Vergleich mit LTL
De�nition 4.9 (Äquivalenz zwischen CTL- und LTL-Formeln)
Eine CTL-Formel � und eine LTL-Formel ' über AP sind äquivalent,
i.Z. � � ' , falls für alle TS über AP gilt:

TS j= � () TS j= ' :

Satz 4.10 (Unvergleichbare Ausdruckskraft von CTL und LTL)

(a) Für die LTL-Formel �� a existiert keine äquivalente CTL-Formel.

(b) Für die CTL-Formel 8� 9� a existiert keine äquivalente
LTL-Formel.

Beweis. (a) Wir de�nieren zwei Folgen von Transitionssystemen TS0,
TS1, . . . und TS0

0, TS0
1, . . . induktiv wie folgt:

Seien TSn = ( Sn; ! n; fsng; fag; Ln) und TS0
n = ( S0

n; ! 0
n; fs0

ng; fag; L0
n) mit

S0 = fs0; t0g, S0
0 = fs0

0; t0
0gund für n > 0:

Sn = S0
n� 1 [ f sn; tng und S0

n = S0
n� 1 [ f s0

n; t0
ng:

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 153 / 228



Vergleich CTL zu LTL (Fortsetzung)
Beweis (Fortsetzung). Alle si und s0

i werden jeweils mit ; und alle ti
und t0

i jeweils mit fagbeschriftet.
Die Transitionsrelationen ! n und ! 0

n enthalten jeweils ! 0
n� 1

(wobei ! 0
� 1= ; ) und desweiteren die Transitionen:

TSn :sn ! n tn; tn ! n tn; tn ! n s0
n� 1; tn ! n sn

TS0
n :s0

n ! 0
n t0

n; t0
n ! 0

n t0
n; t0

n ! 0
n s0

n� 1

Aus der Konstruktion von TSn und TS0
n folgt:

TSn 6j= �� a und TS0
n j= �� a für alle n � 0.

Mittels Induktion über die Formellänge n kann bewiesen werden, dass
für alle n � 0 und für alle CTL-Formeln � mit j� j � n gilt:

TSn j= � () TS0
n j= � ;

d.h. TSn und TS0
n sind durch CTL-Formeln der Länge höchstens n

nicht unterscheidbar.
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Vergleich CTL zu LTL
Beweis (Fortsetzung). Angenommen es gäbe eine zu �� a
äquivalente CTL-Formel � mit j� j = n. Dann gilt TSn 6j= �� a und
TS0

n j= �� a und damit wegen der Äquivalenz auch TSn 6j= � wie
TS0

n j= � . Das ist aber ein Widerspruch dazu, dass TSn und TS0
n durch

� nicht unterschieden werden können. Also gibt es keine zu �� a
äquivalente CTL-Formel.
(b) Angenommen, es gäbe eine zu 8� 9� a äquivalente LTL-Formel ' .
Betrachte die folgenden beiden Transitionssysteme:

s s0

TS

s

TS0

; f ag ;

Da TS j= 8� 9� a, gilt auch TS j= ' . Damit folgt
; ! 2 Traces(TS) � Words(' ). Wegen Traces(TS0) = f; ! g, gilt also
TS0 j= ' . Allerdings s 6j= 8� 9� a und damit TS0 6j= 8� 9� a.
Widerspruch. �
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Vergleich CTL zu LTL (Fortsetzung)

Wenn es eine eine zur CTL-Formel � äquivalente LTL-Formel ' gibt,
so kann man diese allerdings auf extrem einfache Art und Weise
erhalten, wie das folgende Resultat von Clarke und Draghicescu von
1988 zeigt:

Satz 4.11
Sei � eine CTL-Formel und ' die LTL-Formel, die man aus � erhält,
indem man alle Pfadquantoren eliminiert.
Dann ist entweder � � ' oder es existiert keine zu � äquivalente
LTL-Formel.

(hier ohne Beweis)
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4 Eigenschaften verzweigender Zeit & ihre Veri�kation
Die Logik CTL
CTL Model Checking
Gegenbeispiele und Zeugen in CTL
Die Logik CTL�
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Der grundlegende Algorithmus

Gegeben seien ein endliches TS = ( S; Act; ! ; I; AP; L) ohne Senken
und eine CTL-Formel � .

Der CTL Model Checking Algorithmus funktioniert wie folgt:
1 Berechne Sat(�) rekursiv durch die Berechnung von Sat(	) für

alle Teilformeln 	 2 sub(�) .
2 Prüfe, ob I � Sat(�) . Falls ja, dann TS j= � , sonst nicht.

Der erste Schritt erfolgt dabei durch ein Ablaufen des Syntaxbaumes
von � von unten nach oben.

Wir entwickeln den Algorithmus hier für eine CTL-Formel in ENF. Er
kann aber ganz ähnlich für normale CTL-Formeln oder auch solche mit
Abkürzungen entworfen werden.
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Charakterisierung von Sat(�)
Für TS = ( S; Act; ! ; I; AP; L) und s 2 S sei Post(s) = ft 2 S j s ! tg.

Satz 4.12 (Gestalt von Sat(�) für � in ENF)

Sei TS = ( S; Act; ! ; I; AP; L) ein Transitionssystem ohne Senken.
Dann gilt für alle CTL-Formeln � und 	 über AP:

(a) Sat(true) = S,

(b) Sat(a) = fs 2 S j a 2 L(s)gfür jedes a 2 AP,

(c) Sat(� ^ 	) = Sat(�) \ Sat(	) ,

(d) Sat(: �) = S nSat(�) ,

(e) Sat(9 
 �) = fs 2 S j Post(s) \ Sat(�) , ;g,

(f) Sat(9(� U 	)) ist die kleinste Teilmenge T � S, so dass

Sat(	) [ f s 2 Sat(�) j Post(s) \ T , ;g � T ; (1)

(g) Sat(9� �) ist die größte Teilmenge T � S mit

T � f s 2 Sat(�) j Post(s) \ T , ;g: (2)
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Charakterisierung von Sat(�) (Fortsetzung)
Beweis. Die Aussagen (a) – (e) sind einfach zu zeigen (üben).
(f) Aufgrund von 9(� U 	) � 	 _ (� ^ 9 
 9 (� U 	)) erfüllt
T := Sat

�
9(� U 	)

�
die Eigenschaft (1).

Es bleibt zu zeigen, dass dies die kleinste derartige Menge ist, dass
also für alle Mengen T � S, die (1) erfüllen, gilt:

Sat
�
9(� U 	)

�
� T :

Sei also s 2 Sat
�
9(� U 	)

�
. Falls s 2 Sat(	) , dann gilt s 2 T aufgrund

von (1).
Nehmen wir also s < Sat(	) an. Dann existiert ein Pfad � = s0s1s2 : : :
mit s0 = s und � j= � U 	 . Sei n > 0 so gewählt, dass si j= � für
0 � i < n und sn j= 	 . Dann gilt:

sn 2 Sat(	) � T ,
sn� 1 2 T , da sn 2 Post(sn� 1) \ T und sn� 1 2 Sat(�) ,
. . .
s0 2 T , da s1 2 Post(s0) \ T und s0 2 Sat(�) .

Also s = s0 2 T und damit Sat
�
9(� U 	)

�
� T .
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Charakterisierung von Sat(�) (Fortsetzung)

Beweis (Fortsetzung). (g) Aufgrund des Gesetzes
9� � � � ^ 9 
 9 � � erfüllt T := Sat(9� �) die Eigenschaft (2).
Es bleibt zu zeigen, dass Sat(9� �) die größte derartige Menge ist,
also für jedes T , das (2) erfüllt, T � Sat(9� �) gilt.
Erfülle also T � S die Eigenschaft (2) und sei s 2 T . Wir setzen s0 = s.
Nun folgt

da s0 = s 2 T , ist s0 2 Sat(�) und es existiert ein Zustand
s1 2 Post(s0) \ T ,

da s1 2 T , ist s1 2 Sat(�) und es existiert ein Zustand
s2 2 Post(s1) \ T ,

. . .

Damit erfüllt aber � = s0s1s2 : : : die Formel � � .
Damit folgt s 2 Sat(9� �) , also auch T � Sat(9� �) .

�
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Berechnung von Sat(�)
Algorithmus 4.13 (Berechnung der Gültigkeitsmengen)

Eingabe: endliches TS mit Zustandsmenge S und CTL-Formel � in ENF
Ausgabe: Sat(�) = fs 2 S j s j= � g

for all i � j � j do
for all 	 2 sub(�) mit j	 j = i do

cases (	) :
true : return S;
a : return fs 2 S j a 2 L(s)g;
	 1 ^ 	 2 : return Sat(	 1) \ Sat(	 2);
: 	 0 : return S nSat(	 0);
9 
 	 0 : return fs 2 S j Post(s) \ Sat(	 0) , ;g;
9(	 1 U 	 2) : T := Sat(	 2);

while fs 2 Sat(	 1) nT j Post(s) \ T , ;g , ; do
let s 2 fs 2 Sat(	 1) nT j Post(s) \ T , ;g; T := T [ f sg; od;

return T ;
9� 	 0 : T := Sat(	 0);

while fs 2 T j Post(s) \ T = ;g , ; do
let s 2 fs 2 T j Post(s) \ T = ;g; T := T n fsg; od;

return T ;
end cases

od
od
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Berechnung von Sat(9(	 1 U 	 2))

Nach Satz 4.12 ist Sat(9(	 1 U 	 2)) die kleinste Menge T , für die gilt:

Sat(	 2) [ f s 2 Sat(	 1) j Post(s) \ T , ;g � T (?)

Das rechtfertigt folgende iterative Prozedur zur Berechnung von
Sat(9(	 1 U 	 2)) :

T0 = Sat(	 2),

Ti+ 1 = Ti [ f s 2 Sat(	 1) j Post(s) \ Ti , ;g

Damit berechnen wir wegen der Endlichkeit von TS eine aufsteigende
terminierende Kette

T0 � T1 � T2 � : : : � Tj = Tj+ 1 = : : : � Sat(9(	 1 U 	 2))

Tj erfüllt Eigenschaft (?) und damit gilt auch Sat(9(	 1 U 	 2)) � Tj .

Also folgt: Tj = Sat(9(	 1 U 	 2)) .
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Beispiel für die Berechnung von Sat(9(� U 	))
Die Berechnung von Ti+ 1 aus Ti wird durch eine Rückwärtssuche in
TS realisiert.

Beispiel 4.14

n1;n2;x= 2 n1;n2;x= 1

w1;n2;x= 2 n1;w2;x= 1

w1;w2;x= 1 w1;w2;x= 2

c1;w2;x= 1 w1;c2;x= 2

c1;n2;x= 2 n1;c2;x= 1

Betrachten die Formel � = 9� c1 = 9(true U c1).
Wir benötigen für die Berechnung von Sat(�) = S fünf Iterationen.
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Berechnung von Sat(9� �)

Nach Satz 4.12 ist Sat(9� 	 0) die größte Menge T , für die gilt:

T � f s 2 Sat(	 0) j Post(s) \ T , ;g (?)

Das rechtfertigt folgende iterative Prozedur zur Berechnung von
Sat(9� 	 0):

T0 = Sat(	 0),

Ti+ 1 = Ti \ f s 2 Sat(	 0) j Post(s) \ Ti , ;g

Damit berechnen wir wegen der Endlichkeit von TS eine absteigende
terminierende Kette

T0 � T1 � T2 � : : : � Tj = Tj+ 1 = : : : � Sat(9� 	 0)

Tj erfüllt Eigenschaft (?) und damit gilt auch Tj � Sat(9� 	 0).

Also folgt: Tj = Sat(9� 	 0).
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Beispiel für die Berechnung von Sat(9� �)
Die Berechnung von Ti+ 1 aus Ti wird durch eine Rückwärtssuche in
TS realisiert.

Beispiel 4.15

n1;n2;x= 2 n1;n2;x= 1

w1;n2;x= 2 n1;w2;x= 1

w1;w2;x= 1 w1;w2;x= 2

c1;w2;x= 1 w1;c2;x= 2

c1;n2;x= 2 n1;c2;x= 1

Betrachten die Formel � = 9� w2.
Wir benötigen für die Berechnung von Sat(�) = ; fünf Iterationen.
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Wir benötigen für die Berechnung von Sat(�) = ; fünf Iterationen.
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CTL-Model-Checking-Algorithmus

Algorithmus 4.16 (CTL-Model-Checking)

Eingabe: endliches TS mit der Menge I von Anfangszuständen und CTL-Formel � in ENF
Ausgabe: „ja“, falls TS j= � , sonst „nein“

for all i � j � j do
for all 	 2 sub(�) mit j	 j = i do

procedure „Berechne Sat(	) .“
od

od
return I � Sat(�)

Bemerkungen zu obigem Algorithmus:

laufe in der äußeren Schleife den Syntaxbaum von � von den
Blättern zur Wurzel ab

an einem Zwischenknoten 	 wird Sat(	) mittels der Mengen
Sat(	 0) für alle Kinder 	 0 von 	 berechnet

sobald Sat(	) berechnet ist, wird 	 durch neue atomare
Proposition a	 ersetzt mit s j= a	 () s 2 Sat(	)
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Komplexität des CTL-Model-Checking
Satz 4.17 (Zeitkomplexität des CTL-Model-Checking)
Sei TS ein endliches Transitionssystem mit N Zuständen und
K Transitionen und sei � eine CTL-Formel. Dann kann das
CTL-Model-Checking-Problem TS j= � in Zeit O((N + K ) � j� j)
entschieden werden.

Beweis. Für jede Teilformel 	 2 sub(�) kann bei schon bekannten
Mengen Sat(	 0) für alle Kinder 	 0 von 	 in Zeit O(N + K ) die
Gültigkeitsmenge Sat(	) bestimmt werden.
Wir durchlaufen den Syntaxbaum von � genau einmal. Damit kann
Sat(�) in Zeit O((N + K ) � j� j) berechnet werden.
Schließlich kann I � Sat(�) bei geeigneter Repräsentation von I in
O(jIj) entschieden werden.
Da das Umwandeln in ENF eine exponentielle Vergrößerung der
Formel zur Folge haben könnte, werden alle temporalen Modalitäten
stattdessen durch individuelle Algorithmen zur Berechnung der
Gültigkeitsmengen behandelt. Diese sind alle in O(N + K ). �
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LTL- und CTL-Model-Checking im Vergleich
CTL-Model-Checking ist linear in der Größe der Formel.
LTL-Model-Checking ist exponentiell in der Größe der Formel.

Das sollte man jedoch nicht interpretieren als:

„CTL-Model-Checking ist ef�zienter als LTL-Model-Checking.“

Es gibt LTL-Formeln, die exponentiell kürzer sind als jede äquivalente
CTL-Formel. Dies kann mittels einer Kodierung des Hamiltonschen
Pfadproblemes gezeigt werden:

für einen gerichteten Graphen Gn mit n Knoten kann eine
LTL-Formel ' n gefunden werden, so dass

1 Gn hat einen Hamilton-Pfad () : ' n gilt nicht für TS(Gn)
2 : ' n hat eine äquivalente CTL-Formel

wäre die äquivalente CTL-Formel polynomiell groß in n, dann
könnte das Hamiltonsche Pfadproblem mittels
CTL-Model-Checking in polynomieller Zeit gelöst werden
das Hamiltonsche Pfadproblem ist aber NP-vollständig
es würde P = NP folgen
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4 Eigenschaften verzweigender Zeit & ihre Veri�kation
Die Logik CTL
CTL Model Checking
Gegenbeispiele und Zeugen in CTL
Die Logik CTL�
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Gegenbeispiel oder Zeuge?

In LTL haben wir im Falle, dass TS 6j= ' , ein Gegenbeispiel
angegeben, also ein endliches Lauffragment, welches einen Lauf �
spezi�ziert, der ' verletzt.

Das macht bei CTL-Formeln der Gestalt � = 8' immer noch Sinn.
Dann ist ein Gegenbeispiel von � ein endlicher Prä�x, der
Informationen über die Verletzung der CTL-Pfadformel ' enthält.

Für � = 9' ist aber nicht klar, was ein Gegenbeispiel sein soll. Hier ist
es natürlicher bei positiver Veri�zierung einen Zeugen für ' haben zu
wollen. Dieser ist ein hinreichend langer Prä�x eines Laufe s � mit
� j= ' .

Wir reden hier also über laufbasierte Gegenbeispiele und Zeugen.
Natürlich kann der Model Checker auch s0 2 I zurückgeben, für die
s0 6j= � .

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 171 / 228



Gegenbeispiele und Zeugen für NEXT

Sei TS = ( S; Act; ! ; I; AP; L) ein Transitionssystem ohne Senken.

CTL-Pfadformel ' = 
 � :

Gegenbeispiel ist ein Paar von Zuständen (s; s0) mit s 2 I, s ! s0 und
s0 6j= �

Zeuge ist ein Paar von Zuständen (s; s0) mit s 2 I, s ! s0 und
s j= �

Für ' = 
 � können Gegenbeispiele und Zeugen also durch Prüfung
der Nachfolger der Anfangszustände gefunden werden.
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Gegenbeispiele und Zeugen für UNTIL
CTL-Pfadformel ' = � U 	 :
Gegenbeispiel ist ein initiales Lauffragment, welches einen Lauf �

spezi�ziert mit

� j= � (� ^ : 	) oder � j= (� ^ : 	) U(: � ^ : 	) :

Daher nimmt ein Gegenbeispiel folgende Gestalt an,
entweder

s0s1 : : :sn� 1 sns0
1 : : :s0

r|       {z       }
Zyklus

|                          {z                          }
2Sat(� ^: 	)

mit sn = s0
r

oder

s0s1 : : :sn� 1|           {z           }
2Sat(� ^: 	)

sn mit sn j= : � ^ : 	 .

Zeuge ist ein initiales Lauffragment s0s1 : : :sn mit sn j= 	 und
si j= � für 0 � i < n.
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Gegenbeispiele und Zeugen für UNTIL (Forts.)

Gegenbeispiele können daher für ' = � U 	 durch eine Analyse des
Graphen G = ( S; E) mit

E = f(s; s0) 2 S2 j s0 2 Post(s); s j= � ^ : 	 g

gefunden werden. Jeder Pfad der

entweder von einem initialen s0 2 S startet und zu einer
nichttrivialen Zusammenhangskomponente (mehr als ein Knoten)
führt

oder aber von einem initialen s0 2 S zu einem terminierenden
Knoten s0 mit s0 j= : 	 führt

ergibt ein Gegenbeispiel.

Zeugen können dagegen durch eine Rückwärtssuche von
	 -Zuständen aus gefunden werden.
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Gegenbeispiele und Zeugen für ALWAYS

CTL-Pfadformel ' = � � :

Gegenbeispiel ist ein initiales Lauffragment s0s1 : : :sn mit si j= � für
0 � i < n und sn 6j= �

Zeuge ist ein initiales Lauffragment der Form

s0s1 : : :sn� 1 sns0
1 : : :s0

r|       {z       }
Zyklus

|                          {z                          }
2Sat(�)

mit sn = s0
r

Gegenbeispiele können also durch eine einfache Rückwärtssuche von
den : � -Zuständen aus gefunden werden.

Zeugen können durch eine Zyklensuche im gerichteten Graphen
G = ( V ; E) mit V = fs 2 S j s j= � gund
E = f(s; s0) j s; s0 2 V ; s0 2 Post(s)ggefunden werden.
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Gegenbeispiele und Zeugen – Komplexität

Satz 4.18
Sei TS ein endliches Transitionssystem mit N Zuständen und K
Transitionen und ' eine CTL-Pfadformel. Die Gültigkeitsmengen für die
' konstituierenden Zustandsformeln � seien schon berechnet.
Falls TS 6j= 8' , so kann ein Gegenbeispiel in Zeit O(N + K ) bestimmt
werden.
Falls TS j= 9' , so kann ein Zeuge in Zeit O(N + K ) bestimmt werden.

Beweis. Die Gegenbeispiele und Zeugen können entweder durch
Rückwärtssuche oder Zyklensuche gewonnen werden. Dies ist aber in
linearer Zeit möglich. �

Bemerkung:
Das Generieren von Gegenbeispielen und Zeugen kann also in den
CTL-Model-Checking-Algorithmus bei einer weiterhin linearen
Zeitkomplexität integriert werden.
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4 Eigenschaften verzweigender Zeit & ihre Veri�kation
Die Logik CTL
CTL Model Checking
Gegenbeispiele und Zeugen in CTL
Die Logik CTL�
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CTL� – eine Komination aus CTL und LTL

De�nition 4.19 (Syntax von CTL � )

Eine CTL� -Zustandsformel (kurz: CTL� -Formel) über der Menge AP
von atomaren Propositionen ist gegeben durch

� ::= true j a j � 1 ^ � 2 j : � j 9';

wobei a 2 AP, � 1, � 2 und � Zustandsformeln sind und ' eine
CTL� -Pfadformel ist. Eine CTL� -Pfadformel ist gegeben durch

' ::= � j ' 1 ^ ' 2 j : ' j 
 ' j ' 1 U ' 2;

wobei � eine Zustandsformel ist und ' 1, ' 2 und ' Pfadformeln sind.

Abkürzungen: � ' = true U ' , � ' = : � : ' , 8' = :9: '

Beispiel 4.20

9� (
 � a ^ : (b U � c)) ist CTL� -Formel, aber keine CTL-Formel.
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Semantik von CTL�

De�nition 4.21 (Erfülltheit)
Seien TS = ( S; Act; ! ; I; AP; L) ein Transtionssystem ohne Senken,
s 2 S, a 2 AP, � und 	 CTL� -Zustandsformeln, ' , ' 1 und ' 2

CTL� -Pfadformeln. Dann ist j= de�niert durch:

s j= a () a 2 L(s);

s j= : � () s 6j= � ; s j= � ^ 	 () s j= � und s j= 	 ;

s j= 9' () es existiert � 2 Paths(s) mit � j= ':

Für � = s0s1s2 : : : mit � [i : : :] = sisi+ 1si+ 2 : : : ist j= de�niert durch:

� j= � () s0 j= � ;

� j= : ' () � 6j= '; � j= ' 1 ^ ' 2 () � j= ' 1 und � j= ' 2;

� j= 
 ' () � [1 : : :] j= ';

� j= ' 1 U ' 2 () 9 j � 0 : � [j : : :] j= ' 2 ^ (80 � k < j : � [k : : :] j= ' 1):
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Semantik von CTL� – Fortsetzung
De�nition 4.22 (CTL � -Semantik für TS)

Sei � eine CTL� -Zustandsformel und TS = ( S; Act; ! ; I; AP; L). Die
Gültigkeitsmenge Sat(�) ist de�niert durch

Sat(�) = fs 2 S j s j= � g:

Das Transitionssystem TS erfüllt � (oder: � gilt in TS), i.Z. TS j= � ,
falls I � Sat(�) .

Satz 4.23 (Einbettung von LTL in CTL� )

Sei TS = ( S; Act; ! ; I; AP; L) ein Transitionssystem ohne Senken und
' eine LTL-Formel über AP. Dann gilt für jedes s 2 S:

s j= LTL ' () s j= CTL� 8' :

Insbesondere gilt: TS j= LTL ' () TS j= CTL� 8' .
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Ausdruckskraft von CTL�

Gemäß dem letzten Satz kann LTL (mit einer Semantik über die
Zustände von TS) als Teillogik von CTL� aufgefasst werden.

Weitherhin ist natürlich jede CTL-Formel auch eine CTL� -Formel.

Satz 4.24 (CTL� ist ausdrucksstärker als LTL und CTL)

Sei AP = fa; bg. Für die CTL� -Formel

� = ( 8�� a) _ (8� 9� b)

existiert weder eine äquivalente LTL- noch eine äquivalente
CTL-Formel.

Beweis. Angenommen es gäbe eine zu � äquivalente CTL-Formel � 0.
Dann ist � 0^ : (8� 9� b) eine zu 8�� a äquivalente CTL-Formel. Nach
Satz 4.23 ist dies äquivalent zur LTL-Formel �� a. Doch gemäß
Satz 4.10 gibt es zu �� a keine äquivalente CTL-Formel. Widerspruch!
Widerspruch zur Existenz einer äquivalenten LTL-Formel ähnlich. �
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Äquivalenz von CTL� -Formeln

� � 	 : () für alle TS über AP gilt Sat(�) = Sat(	)

Viele Äquivalenzen können aus LTL- und CTL-Äquivalenzen
gewonnen werden. Andere CTL� -Äquivalenzen sind:

Dualitätsgesetze für Pfadquantoren

:8 ' � 9: '

:9 ' � 8: '

Distributivitätsgesetze

8(' 1 ^ ' 2) � 8 ' 1 ^ 8 ' 2

9(' 1 _ ' 2) � 9 ' 1 _ 9 ' 2

Absorptionsgesetze für Quantoren

8�� ' � 8 � 8� '

9�� ' � 9 � 9� '

Absorption von Quantoren bei Zustandsformeln

9� � �

8� � �
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CTL� Model Checking
. . . ist eine Mischung aus CTL und LTL Model Checking.

Algorithmus 4.25 (CTL� -Model-Checking)

Eingabe: endliches TS mit der Menge I von Anfangszuständen und CTL� -Formel � in ENF
Ausgabe: „ja“, falls TS j= � , sonst „nein“

for all i � j � j do
for all 	 2 sub(�) mit j	 j = i do

cases (	) :
true : Sat(	) := S;
a : Sat(	) := fs 2 S j a 2 L(s)g;
a1 ^ a2 : Sat(	) := Sat(a1) ^ Sat(a2);
: a : Sat(	) := S nSat(a);
9' : bestimme SatLTL(: ' ) mittels LTL Model Checker;

Sat(	) := S nSatLTL(: ' );
end cases
AP := AP [ f a	 g; % führe neue atomare Proposition ein
ersetze 	 mit a	 ;
forall s 2 Sat(	) do L(s) := L(s) [ f a	 god;

od
od
return I � Sat(�)
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CTL� Model Checking – Anmerkungen
arbeiten den Syntaxbaum von � von unten nach oben ab
ersetzen die maximalen echten Zustands-Teilformeln 	 durch
neue atomare Propositionen a mit

a	 2 L(s) () s 2 Sat(	)

falls der Operator auf oberstem Level Boolesch ist, ist die
Berechnung von Sat(	) offensichtlich
wenn wir für 	 = 9' diese Ersetzung für ' schon vorgenommen
haben, so ist ' eine LTL-Formel mit

s j= CTL� 9' () s 6j= CTL� 8: ' () s 6j= LTL : '

mit SatLTL(: ' ) = fs 2 S j s j= LTL : ' gerhalten wir dann

SatCTL� (9' ) = S nSatLTL(: ' )

bei universeller Quanti�zierung gilt: Sat CTL� (8' ) = SatLTL(' )
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CTL� Model Checking – Komplexität
Aufgrund der Komplexität des CTL und des LTL Model Checking folgt:

Satz 4.26 (Zeitkomplexität des CTL� Model Checking)
Sei TS ein Transitionssystem mit N Zuständen und K Transitionen und
� eine CTL� -Formel. Dann kann das CTL� Model Checking Problem
TS j= � in Zeit O((N + K ) � 2j� j) gelöst werden.

Satz 4.27 (Komplexitätsklasse des CTL� Model Checking)

Das CTL� Model Checking Problem ist PSPACE-vollständig.

Beweis. Aufgrund von Satz 4.23 kann das LTL Model Checking
Problem auf das CTL� Model Checking Problem polynomiell reduziert
werden. Auf der anderen Seite zeigt Algorithmus 4.25, dass auch das
CTL� Model Checking Problem auf das LTL Model Checking Problem
polynomiell reduziert werden kann. Da nun das LTL Model Checking
Problem PSPACE-vollständig ist, gilt dies auch für das CTL� Model
Checking Problem. �

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 185 / 228



1 Was ist Model Checking?

2 Modellierung reaktiver Systeme

3 Eigenschaften linearer Zeit & ihre Veri�kation

4 Eigenschaften verzweigender Zeit & ihre Veri�kation

5 Symbolisches Model Checking

6 Ausblick
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Idee des symbolischen Model Checking
Bisher sind wir von einer expliziten Repräsentation des TS
ausgegangen, d.h. Mengen von Zuständen werden als Mengen von
Bitvektoren abgespeichert.
Dies ist aufgrund des Problems der Zustandsexplosion schlecht.

Insbesondere CTL Model Checking eignet sich für einen
mengenbasierten Ansatz, da wir die Gültigkeitsmengen Sat(�)
berechnen.

Wir werden nun Zustandsmengen wie die Transitionsrelation als
boolesche Funktionen auffassen.

Um boolesche Funktionen kompakt zu repräsentieren, werden wir
eine spezielle Datenstruktur für diese einführen, die ordered
binary decision diagrams, kurz OBDD,

und zur Umsetzung eines symbolischen CTL Model Checking
für diese Algorithmen angeben, die die mengentheoretischen
Operationen beim CTL Model Checking mittels OBDDs schnell
realisieren.
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5 Symbolisches Model Checking
Boolesche Funktionen
Kodierung von TS mittels boolescher Funktionen
Geordnete binäre Entscheidungsdiagramme (OBDDs)
Algorithmen auf der Basis reduzierter OBDDs
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Boolesche Funktionen
Hintergrund: Kodieren Zustände S als f0; 1gn für geeignetes n.

Verwenden Variablen und Bewertungen dieser:
Sei Var = fz1; : : : ;zmgeine Menge boolescher Variablen.
Menge der Bewertungen ist dann

Eval(z1; : : : ;zm) = f� : Var ! f 0; 1gg:

Schreiben Bewertung als [z1 = b1; : : : ;zm = bm] oder kurz [�z = �b],
wobei �z = ( z1; : : : ;zm) und �b = ( b1; : : : ;bm) 2 f0; 1gm.

Eine boolesche Funktion über Var = fz1; : : : ;zmgist eine Funktion
f : Eval(Var) ! f 0; 1g. Für m = 0, also Var = ; , sind die booleschen
Funktionen gerade die Konstanten 0 und 1.

Für f1(z1; : : : ;zn; : : : ;zm) und f2(zn; : : : ;zm; : : : ;zk ) de�nieren wir

(f1 _ f2)([z1 = b1; : : : ;zk = bk ])

= maxff1([z1 = b1; : : : ;zm = bm]); f2([zn = bn; : : : ;zk = bk ])g:

(ähnlich für Konjunktion und Negation)
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Kofaktoren und wesentliche Variablen
Sei f : Eval(z; y1; : : : ;ym) ! f 0; 1g. Dann heißt
f jz= 1 : Eval(z; y1; : : : ;ym) ! f 0; 1gmit

f jz= 1([z = b; y1 = b1; : : : ;ym = bm]) = f ([z = 1; y1 = b1; : : : ;ym = bm]

positiver Kofaktor von f für die Variable z.
Dual ist der negative Kofaktor von f bezüglich z de�niert.

Es lassen sich dann iterierte Kofaktoren de�nieren als

f jz1= b1;:::;zk = bk = ( : : :(f jz1= b1)jz2= b2 : : :)jzk = bk :

Die Variable z heißt wesentlich, falls f jz= 0 , f jz= 1.

Lemma 5.1 (Shannon-Zerlegung)
Ist f eine boolesche Funktion über Var, so gilt für jedes z 2 Var:

f = ( : z ^ f jz= 0) _ (z ^ f jz= 1):
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Quanti�zierung und Umbenennung
Sei f boolesche Funktion über Var und z 2 Var. Dann de�nieren wir

9z:f = f jz= 0 _ f jz= 1;

9�z:f = 9z1:9z2: : : :9zk :f für �z = ( z1; : : : ;zk );

8z:f = f jz= 0 ^ f jz= 1;

8�z:f = 8z1:8z2: : : :8zk :f für �z = ( z1; : : : ;zk ):

Seien �y = ( y1; : : : ;ym), �z = ( z1; : : : ;zm) und �x = ( x1; : : : ;xk ), wobei
yi ; zi nicht in �x vorkommen.
Sei s 2 Eval( �y ; �x). Dann ist sf �y  �zg2 Eval(�z; �x) mit
sf �y  �zg(xi ) = s(xi ) für alle 1 � i � k und sf �y  �zg(zj ) = s(yj ) für alle
1 � j � m.

Für f : Eval(�z; �x) ! f 0; 1gsei f f �z  �yg: Eval( �y ; �x) ! f 0; 1gfür
s 2 Eval( �y ; �x) de�niert durch f f�z  �yg(s) = f (sf �y  �zg).

Kürzen f (�z; �x)f�z  �ygdurch f ( �y ; �x) ab.
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5 Symbolisches Model Checking
Boolesche Funktionen
Kodierung von TS mittels boolescher Funktionen
Geordnete binäre Entscheidungsdiagramme (OBDDs)
Algorithmen auf der Basis reduzierter OBDDs
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Die Kodierung
Sei TS = ( S; ! ; I; AP; L) (die Aktionen sind nicht relevant).

Kodieren S als Eval(x1; : : : ;xn), d.h. jede Bewertung
[x1 = b1; : : : ;xn = bn] kodiert einen eindeutigen Zustand s 2 S.
(Evtl. haben wir ein paar über�üssige Zustände.)

Eine Menge B � S von Zuständen wird als charakteristische Funktion
kodiert:

� B : Eval( �x) ! f 0; 1gmit � B(s) =

8
>><
>>:
1 falls s 2 B,

0 sonst.

Sei �x0 eine Kopie von �x. Dann wird die Transitionsrelation !� S � S
kodiert als

� : Eval( �x ; �x0) ! f 0; 1gmit �( s; tf �x0  �xg) =

8
>><
>>:
1 falls s ! t,

0 sonst.
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Kodierung eines TS am Beispiel

Beispiel 5.2
Sei TS = ( S; ! ; I; AP; L) mit S = fs0; s1g, ! = f(s0; s0); (s0; s1); (s1; s0)g,
I = fs0g, AP = fag, L(s0) = ; , L(s1) = fag.

Dann ergibt sich folgende Kodierung:

S = Eval(x) mit s0 = [ x = 0] und s1 = [ x = 1],

! repräsentiert durch � : Eval(x; x0) ! f 0; 1gmit � = : x _ : x0

I repräsentiert durch � I = : x

AP und L repräsentiert durch fa = � Sat(a) = x

Es gilt allgemein � Post(s) = � jsf �x  �x0g. Also folgt speziell hier

� Post(s0) =� jx= 0fx  x0g= ( : x _ : x0)jx= 0fx  x0g= 1;

� Post(s1) =� jx= 1fx  x0g= ( : x _ : x0)jx= 1fx  x0g= : x:
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Symbolische Komposition mittels Operatoren
Größere TS werden aus kleineren mittels Parallel-Operatoren
aufgebaut, die die Kommunikation modellieren. Das sollte auch auf
symbolischer Ebene möglich sein.

Seien TS1; : : : ;TSm Transitionssysteme, deren Transitionsrelationen
durch die booleschen Funktionen � 1; : : : ;� m repräsentiert sind.

Ist TS das synchrone Produkt der TS1; : : : ;TSm, so wird die
Transitionsrelation von TS repräsentiert durch

�( �x1; : : : ;�xm; �x0
1; : : : ;�x0

m) =
^

1� i � m

� i ( �xi ; �x0
i ) :

Ist TS dagegen die Verschränkung der TS1; : : : ;TSm, so wird die
Transitionsrelation von TS repräsentiert durch

�( �x1; : : : ;�xm; �x0
1; : : : ;�x0

m) =
_

1� i � m

�
� i ( �xi ; �x0

i ) ^
^

1� j� m
j , i

�xj = �x0
j

�
:
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Symbolische Berechnung von Gültigkeitsmengen
Sei B � S. Dann gilt � Sat(9
 B) = 9�x0:

�
�( �x; �x0)
|     {z     }
s02Post(s)

^ � B( �x0)
|  {z  }

s02B

�
.

Algorithmus 5.3 (Symbolische Berechnung von Sat(9(C U B)))

f0( �x) := � B( �x); j := 0;
repeat

fj+ 1( �x) := fj ( �x) _
�
� C ( �x) ^ 9 �x0:(�( �x; �x0) ^ fj ( �x0))

�
;

j := j + 1
until fj ( �x) = fj � 1( �x);
return fj ( �x)

Algorithmus 5.4 (Symbolische Berechnung von Sat(9� B))

f0( �x) := � B( �x); j := 0;
repeat

fj+ 1( �x) := fj ( �x) ^ 9 �x0:(�( �x; �x0) ^ fj ( �x0)) ;
j := j + 1

until fj ( �x) = fj � 1( �x);
return fj ( �x)
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5 Symbolisches Model Checking
Boolesche Funktionen
Kodierung von TS mittels boolescher Funktionen
Geordnete binäre Entscheidungsdiagramme (OBDDs)
Algorithmen auf der Basis reduzierter OBDDs

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 197 / 228



Binäre Entscheidungsdiagramme – ein Beispiel
Binäre Entscheidungsdiagramme können aus binären
Entscheidungsbäumen gewonnen werden.

Betrachte die boolesche Funktion f = ( z1 ^ z3) _ (z2 ^ z3).
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De�nition von OBDDs

Wir �xieren eine lineare Ordnung � auf der Menge Var der Variablen.

De�nition 5.5 (OBDD)
Ein � -geordnetes binäres Entscheidungsdiagramm oder � -OBDD ist
ein Tupel B = ( V ; VI; VT ; succ0; succ1; var; val; v0), bestehend aus

einer endlichen Knotenmenge V = VI _[ VT mit den inneren
Knoten VI und den Endknoten VT ,

zwei Nachfolgefunktionen succ0; succ1 : VI ! V ,

zwei Beschriftungen var : VI ! Var und val : VT ! f 0; 1g, sowie

einer Wurzel v0.

Dabei gilt:

8v 2 VI 8w 2 fsucc0(v); succ1(v)g \ VI : var(v) � var(w),

8v 2 V n fv0g 9w 2 V 9b 2 f0; 1g: v = succb(w).
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Semantik von OBDDs und Kofaktoren
Für Var = fz1; : : : ;zmgsei z1 � : : : � zm.

De�nition 5.6 (Semantik von OBDDs)
Die Semantik eines � -OBDD B über Var = fz1; : : : ;zmgist die
boolesche Funktion fB , so dass fB([z1 = b1; : : : ;zm = bm]) = val(vm),
wobei die Knotenfolge (v0; v1; : : : ;vm) an der Wurzel v0 startet und

vi+ 1 =

8
>><
>>:
succbi+ 1(vi ) falls var(vi ) = zi+ 1,

vi sonst.

Für v 2 V sei Bv das OBDD, das man aus B erhält, indem v Wurzel
wird und man alle Knoten, die von v nicht erreichbar sind, entfernt.
Sei fv = fBv . Klar: fv0 = fB .

Lemma 5.7 (Charakterisierung von fv )

Sei B ein OBDD und v 2 V . Ist v 2 VT , so gilt fv = val(v).
Ist v 2 VI mit var(v) = z, so gilt fv = ( : z ^ fsucc0(v) ) _ (z ^ fsucc1(v) ).
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� -konsistente Kofaktoren
Sei f eine boolesche Funktion über Var = fz1; : : : ;zmgmit z1 � : : : � zm.
Dann heißt die boolesche Funktion f 0 über Var ein � -konsistenter
Kofaktor von f , falls es ein i 2 f0; 1; : : : ;mggibt mit f 0 = f jz1= b1;:::;zi= bi

(für i = 0 ist f 0 = f ).

Beispiel 5.8
f = ( z1 ^ z3) _ (z2 ^ z3) mit z1 � z2 � z3

z2 ^ z3 und z3 sind � -konsistente Kofaktoren.
z1 ^ z3 ist kein � -konsistenter Kofaktor.

Lemma 5.9

Sei B ein � -OBDD mit der Knotenmenge V . Dann gilt:
f 0 ist ein � -konsistenter Kofaktor von fB genau dann, wenn ein Knoten
v 2 V existiert mit f 0 = fv .

Bemerkung: Es kann allerdings fv = fv0 für v , v0 gelten.
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Reduzierte OBDDs

De�nition 5.10 (Reduziertes OBDD)
Ein OBDD B heißt reduziert oder ROBDD, falls für alle v; w 2 V gilt:
v , w =) fv , fw .

Satz 5.11 (Boolesche Funktionen und ROBDDs)
Sei Var eine endliche Menge boolescher Variablen und � eine lineare
Ordnung auf Var. Dann gilt:

(a) Für jede boolesche Funktion f über Var existiert ein � -ROBDD B
mit fB = f .

(b) Seien B und C zwei � -ROBDDs mit fB = fC. Dann sind B und C
isomorph, das heißt, sie stimmen bis auf Umbenennung der
Knoten überein.
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ROBDDs und boolesche Funktionen
Beweis. (a) Wir konstruieren ein � -ROBDD
B = ( V ; VI ; VT ; succ0; succ1; var; val; v0) wie folgt:

V = ff 0 j f 0 ist � -konsistenter Kofaktor von f g
VT = V \ f 0; 1g, VI = V n f0; 1g
Wurzel v0 = f
var(f 0) = minfz 2 Var j z ist wesentlich für f 0gfür f 0 2 VI

val(f 0) = f 0 für f 0 2 f0; 1g
succ0(f 0) = f 0jz= 0 und succ1(f 0) = f 0jz= 1, wobei z = var(f 0)

Aufgrund der De�nition von var ist B ein OBDD. Es ist reduziert, da
verschiedene Knoten verschiedene Kofaktoren repräsentieren.
Durch eine induktive Anwendung der Shannon-Zerlegung von VT zur
Wurzel, zeigen wir, dass (fB)f 0 = f 0, also insbesonder fB = f .

(b) Sei C = ( V C; V C
I ; V C

T ; succC
0 ; succC

1 ; varC; valC; vC
0 ) ein beliebiges

� -ROBDD mit fC = f .
Wir zeigen, dass C zu dem unter (a) konstruierten � -ROBDD B
isomorph ist.
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ROBDDs und boolesche Funktionen
Beweis (Fortsetzung). Sei � : V C ! V mit �(v) = fv . Da fv
� -konsistenter Kofaktor von f ist, ist � wohlde�niert. Da C reduziert und
aufgrund von Lemma 5.9, ist � bijektiv.

Für v 2 V C
T ist klar, dass �(v) 2 VT und valC(v) = val(�(v)) .

Sei nun v 2 V C
I und seien w0 und w1 der 0- und 1-Nachfolger von v in

C. Seien weiterhin z = varC(v) und y = var(�(v)) = var(fv ). Dann ist y
die kleinste wesentliche Variable von fv .

Wir zeigen indirekt, dass z = y. Denn:

Angenommen z � y. Dann ist z nicht wesentlich für fv , also
fw0 = fv jz= 0 = fv = fv jz= 1 = fw1 . Also repräsentieren v, w0 und w1

die selbe boolesche Funktion. Das ist ein Widerspruch zur
Reduziertheit von C.

Angenommen y � z. Dann existiert kein mit y beschrifteter
Knoten in Cv . Doch y ist wesentlich für fv . Widerspruch.

Also folgt y = z und damit varC(v) = var(�(v)) für alle v 2 V C
I .
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ROBDDs und boolesche Funktionen

Beweis (Fortsetzung). Schließlich erhalten wir für b 2 f0; 1g:

succb(�(v)) = fv jz= b = fsuccC
b (v) = �(succC

b (v))

Damit ist � ein Isomorphismus. �

Für ein OBDD B, sei jBj = jV j.

Korollar 5.12
Sei B ein � -OBDD für f . B ist reduziert genau dann, wenn jBj � jCj für
jedes � -OBDD C mit fC = f .

Beweis. Wegen Lemma 5.9 ist jeder � -konsistente Kofaktor durch
mindestens einen Knoten in C repräsentiert. Nun ist B reduziert genau
dann, wenn jeder � -konsistente Kofaktor durch genau einen Knoten
repräsentiert ist. Daraus folgt die Behauptung. �
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Reduktionsregeln
Wie kann eine gegebene � -OBDD B nun reduziert werden?

Dafür gibt es einfache, lokal anzuwendende Reduktionsregeln:

Eliminierungs-Regel: Ist v 2 VI und gilt succ0(v) = succ1(v) = w, so
lösche v und lasse alle bisher in v endenden Kanten nun
in w enden.

Isomorphie-Regel: Sind v , w 2 VT mit val(v) = val(w) oder aber sind
v , w 2 VI mit

hvar(v); succ1(v); succ0(v)i = hvar(w); succ1(w); succ0(w)i ;

so lösche v und lasse alle bisher in v endenden Kanten
nun in w enden.

Beachte:

Beide Regeln verkleinern das OBDD jeweils um einen Knoten.

Beide Regeln lassen die Semantik unverändert, d.h. entsteht C
aus B durch Anwendung einer der beiden Regeln, so gilt fC = fB .
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Ein Beispiel für die Reduktion
Wir betrachten noch einmal das Beispiel vom Anfang.

Sei f = ( z1 ^ z3) _ (z2 ^ z3).

z1

z2

z3

1 0

z2

z3z3 z3

1 0 1 0 0 0
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Vollständigkeit der Reduktionsregeln

Satz 5.13
Ein � -OBDD B ist reduziert genau dann, wenn sich keine
Reduktionsregel anwenden lässt.

Beweis. ) : Per Kontraposition: Lässt sich eine Reduktionsregel
anwenden, so ist B nicht reduziert, da wir v , w 2 V mit fv = fw
gefunden haben.

( : Sei Var = fz1; : : : ;zmgmit z1 � : : : � zm. Wir setzen
Vi = fv 2 V j zi � var(v) _ v 2 VT gfür i = 1; : : : ;m und Vm+ 1 = VT .

Wir beweisen fv , fw für v , w 2 Vi induktiv über i.

Sei i = m + 1 und v; w 2 Vm+ 1 = VT . Da die Isomorphie-Regel nicht
anwendbar ist, gibt es höchstens jeweils einen Knoten, der mit 0
beziehungsweise 1 beschriftet ist. Also gilt die Behauptung für
i = m + 1.
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Vollständigkeit der Reduktionsregeln
Beweis (Fortsetzung). Gelte die Behauptung nun für Vi+ 1. Wir wollen
zeigen, dass sie auch für Vi gilt:

Angenommen es gibt v , w 2 Vi mit fv = fw . Dann ist o.B.d.A.
v 2 Vi nVi+ 1. Also gilt var(v) = zi .

Angenommen w 2 Vi+ 1. Dann kommt zi in Bw nicht vor, also ist zi

nicht wesentlich für fw = fv . Damit gilt aber fv = fv0 = fv1 , wobei
v0 = succ0(v) und v1 = succ1(v). Doch dann gilt v0; v1 2 Vi+ 1, also
v0 = v1 nach Induktionsvoraussetzung. Damit wäre aber die
Eliminierungs-Regel anwendbar. Widerspruch.

Sei also w 2 Vi und damit var(w) = zi . Mit v0 = succ0(v),
v1 = succ1(v), w0 = succ0(w) und w1 = succ1(w) folgt aus fv = fw
aber fv0 = fv jzi = 0 = fw jzi = 0 = fw0 und fv1 = fw1 . Da v0; v1; w0; w1 2 Vi+ 1,
gilt nach Induktionsvoraussetzung v0 = w0 und v1 = w1. Damit ist die
Isomorphie-Regel anwendbar. Widerspruch.

Damit gilt die Behauptung auch für Vi , also insgesamt auch für
V1 = V . Damit ist B reduziert. �
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Reduktion eines OBDD
Sei B ein � -OBDD über z1 � : : : � zm.

Dann kann B wie folgt reduziert werden:
wende die Reduktionsregeln auf B „von unten nach oben“ an
beginne auf dem Level Vm+ 1 = VT und identi�ziere jeweils alle 0-
und alle 1-Knoten (Isomorphie-Regel)
wende dann nacheinander auf die Niveaus Vm; : : : ;V1 die
Reduktionsregeln an
lösche auf Level i erst alle Knoten mit identischen Nachfolgern
(Eliminierungs-Regel) und identi�ziere dann die Knoten, a uf die
die Isomorphie-Regel anwendbar ist
Zeitkomplexität ist in O(jBj)

Bemerkung: Die Minimalität eines � -ROBDD B bezieht sich auf eine
feste Ordnung � der Variablen. Es gibt Beispiele für boolesche
Funktionen f und Ordnungen � und � 0, so dass sich die Größe des
� -ROBDD und die des � 0-ROBDD für f exponentiell unterscheiden.
In der Literatur wurden mehrere Heuristiken entwickelt, um gute
Ordnungen der Variablen zu �nden.
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Aufgaben und Prinzipien
Um CTL-Model-Checking auf symbolischer Ebene zu implementieren,
benötigen wir Algorithmen,

1 um eine � -ROBDD für f1op f2 (wobei op die Konjunktion,
Disjunktion usw. sein kann) zu berechnen, wenn � -ROBDDs für f1
und f2 schon gegeben sind,

2 um Umbenennungen und existentielle Quanti�zierungen auf d er
Ebene der ROBDDs zu berechnen und

3 um Isomorphie von ROBDDs zu prüfen.

Wir stellen hier ein Vorgehen vor,

das ein einzelnes ROBDD mit mehreren Wurzeln und einer
globalen Ordnung der Variablen benutzt, um mehrere boolesche
Funktionen auf einmal zu repräsentieren, und dabei

die statt�ndenden Berechnungen mit den Reduktionsregeln
verknüpft, um so zu jeder Zeit eine reduzierte ROBDD zu haben.
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Gemeinsam genutzte OBDDs (SOBDDs)
Sei die endliche Menge Var boolescher Variablen durch � linear
geordnet.

De�nition 5.14 (SOBDD)
Ein gemeinsam genutztes � -OBDD oder � -SOBDD (shared OBDD) ist
ein Tupel B = ( V ; VI; VT ; succ0; succ1; var; val; v0), wobei V , VI, VT ,
succ0, succ1, var und val wie für � -OBDDs de�niert sind und
v0 = ( v1

0 ; : : : ;vk
0 ) mit v i

0 2 V ein Tupel von Wurzeln ist.
Weiterhin gilt für alle v; w 2 V :

1 ist v 2 VI, b 2 f0; 1gund succb(v) 2 VI, dann ist
var(v) � var(succb(v)) ,

2 aus v , w folgt fv , fw , wobei fv wie für OBDDs de�niert ist.

Bemerkungen:
SOBDDs sind immer reduziert.
SOBDDs sind eine Kombination mehrerer ROBDDs, die Knoten
für gemeinsame � -konsistente Kofaktoren gemeinsam nutzen.
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Transitionssysteme und SOBDDs
Zur Repräsentation eines Transitionssystems TS kann man ein
SOBDD B mit Wurzeln für � (Transitionsrelation) und fa für alle a 2 AP
(Beschriftung) nutzen. Eine gute Variablenordnung dafür ist
erfahrungsgemäß x1 � x0

1 � : : : � xn � x0
n.

Für das symbolische CTL Model Checking von TS gegen � muss B
gegebenenfalls um Knoten erweitert werden, die

� Sat(	) für jede Teilformel 	 von � repräsentieren,
die Approximationen fi von � Sat(	) für Teilformeln 	 der Form
9� 	 0 oder 9	 1 U 	 2 repräsentieren.

Wir werden eine boolesche Funktion fw für einen eventuell neuen
Knoten w aus gegebenen Funktionen fv1 , . . . , fvk berechnen. Dabei

werden fv1 , . . . , fvk „von oben nach unten“ analysiert und
wird w „von unten nach oben“ berechnet.

Um zu erkennen ob wir eine Funktion im SOBDD schon repräsentiert
haben, brauchen wir Informationen über die kleinste wesentliche
Variable (Beschriftung der Knoten) und die Nachfolgerknoten.
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Dynamische Aktualisierung eines SOBDD
Diese dynamische Änderung der SOBDD wird durch eine Knotentafel
unterstützt, die für alle v 2 VI Folgendes speichert:

info(v) = hvar(v); succ1(v); succ0(v)i

Eine Operation �nd_or_add leistet nun Folgendes:
sie erhält als Eingabe ein Tripel hz; v1; v0i mit z 2 Var und
v1 , v0 2 V ,
sie kontrolliert dann ob es in der Knotentafel bereits ein v mit
info(v) = hz; v1; v0i gibt,
ist dies der Fall, so wird v ausgegeben,
andererseits wird ein neuer Knoten w erzeugt mit
info(w) = hz; v1; v0i

Auf diese Weise wendet �nd_or_add in der SOBDD die
Isomorphie-Regel an.

Es kann konstante erwartete Zeit für die Ausführung von �nd_or_add
angenommen werden.
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Der IF-THEN-ELSE-Operator
Wir de�nieren einen Operator „if g then f1 else f2“ für boolesche
Funktionen g, f1 und f2, formal:

ITE(g; f1; f2) = ( g ^ f1) _ (: g ^ f2)

Alle anderen booleschen Operatoren lassen sich mittels ITE darstellen:

: f = ITE(f ; 0; 1) f1 � f2 = ITE(f1; : f2; f2)

f1 _ f2 = ITE(f1; 1; f2) f1 ! f2 = ITE(f1; f2; 1)

f1 ^ f2 = ITE(f1; f2; 0)

Der ITE-Operator verträgt sich gut mit den Info-Tripeln
info(v) = hz; succ1(v); succ0(v)i in der Knotentafel:

fv = ITE(z; fsucc1(v) ; fsucc0(v) )

Der folgende Algorithmus nimmt als Eingabe drei Knoten u; v1; v2

eines SOBDD B und ermittelt einen (eventuell neuen) Knoten w und
das zugehörige Teil-ROBDD mit fw = ITE(fu; fv1 ; fv2).
Schreiben dafür kurz: w = ITE(u; v1; v2).
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Symbolische Berechnung von ITE – Grundlagen

Lemma 5.15 (Kofaktoren von ITE)

Seien g; f1; f2 boolesche Funktionen über Var, z 2 Var und b 2 f0; 1g.
Dann gilt: ITE(g; f1; f2)jz= b = ITE(gjz= b; f1jz= b; f2jz= b).

Beweis. Einfach durchrechnen. �

Ein Knoten w in einem � -SOBDD repräsentiert also ITE(g; f1; f2), falls
info(w) = hz; w1; w0i , wobei

z die minimale wesentliche Variable von ITE(g; f1; f2) ist,

w1 und w0 Knoten des SOBDD sind mit

fw1 = ITE(gjz= 1; f1jz= 1; f2jz= 1) und fw0 = ITE(gjz= 0; f1jz= 0; f2jz= 0)

Erweitere � und var auf z1 � : : : � zm � ? mit var(v) = ? , falls v 2 VT .
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Symbolische Berechnung von ITE – Vorbereitung
Sei g = fu , f1 = fv1 , f2 = fv2 , z = minfvar(u); var(v1); var(v2)gund z0 die
minimale wesentliche Variable von ITE(fu ; fv1 ; fv2).

Dann gilt: z � z0.
Denn wäre z0 � z, so wäre z0 nicht wesentlich für ITE(fu ; fv1 ; fv2 ).
Widerspruch.

Gilt z � z0, so ist ITE(fu ; fv1 ; fv2 )jz= 0 = ITE(fu; fv1 ; fv2)jz= 1. Dann wenden
wir im Algorithmus sofort die Eliminierungs-Regel an.

Benötigen nun noch Knoten, die fu jz= b, fv1 jz= b und fv2 jz= b für b 2 f0; 1g
repräsentieren. Sei für v 2 V , z 2 Var mit z � var(v) und b 2 f0; 1g

vjz= b =

8
>><
>>:
succb(v) falls var(v) = z,

v falls z � var(v).

Dann repräsentiert vjz= b die Funktion fv jz= b.

Um eine mehrfache Berechnung von ITE(u0; v0
1; v0

2) beim rekursiven
Aufruf zu verhindern speichern wir Zwischenergebnisse (u0; v0

1; v0
2; w)

mit w = ITE(u0; v0
1; v0

2) in einer Rechentafel ab.
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Symbolische Berechnung von ITE – Algorithmus

Algorithmus 5.16 (Symbolische Berechnung von ITE(u; v1; v2))

if Eintrag (u; v1; v2; w) in Rechentafel vorhanden then
return w

else
if u 2 VT then

if val(u) = 1 then w := v1 else w := v2 �
else

z := minfvar(u); var(v1); var(v2)g;
w1 := ITE(ujz= 1; v1jz= 1; v2jz= 1);
w0 := ITE(ujz= 0; v1jz= 0; v2jz= 0);
if w0 = w1 then w := w1 else w := �nd _or_add(z; w1; w0) � ;
füge (u; v1; v2; w) in die Rechentafel ein;
return Knoten w

�
�
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Beispiel einer Berechnung von ITE
Beispiel 5.17 (Berechnung einer Disjunktion in einer SOBDD)
Sei g = z1 ^ z3 und f = z2 ^ z3.

Wir berechnen g _ f = ITE(g; 1; f ).
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Beispiel einer Berechnung von ITE
Beispiel 5.17 (Berechnung einer Disjunktion in einer SOBDD)
Sei g = z1 ^ z3 und f = z2 ^ z3.

Wir berechnen g _ f = ITE(g; 1; f ).

z1

z2

z3

1 0

1. Aufruf
ITE(� ; � ; � )
z := z1

w1 := ITE(� ; � ; � )
w0 := ITE(� ; � ; � )
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Beispiel einer Berechnung von ITE
Beispiel 5.17 (Berechnung einer Disjunktion in einer SOBDD)
Sei g = z1 ^ z3 und f = z2 ^ z3.

Wir berechnen g _ f = ITE(g; 1; f ).

z1

z2

z3

1 0

2. Aufruf
ITE(� ; � ; � )
z := z2

w1 := ITE(� ; � ; � )
w0 := ITE(� ; � ; � )
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Beispiel einer Berechnung von ITE
Beispiel 5.17 (Berechnung einer Disjunktion in einer SOBDD)
Sei g = z1 ^ z3 und f = z2 ^ z3.

Wir berechnen g _ f = ITE(g; 1; f ).

z1

z2

z3

1 0

3. Aufruf
ITE(� ; � ; � )
z := z3

w1 := ITE(� ; � ; � )
w0 := ITE(� ; � ; � )
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Beispiel einer Berechnung von ITE
Beispiel 5.17 (Berechnung einer Disjunktion in einer SOBDD)
Sei g = z1 ^ z3 und f = z2 ^ z3.

Wir berechnen g _ f = ITE(g; 1; f ).

z1

z2

z3

1 0

4. Aufruf
ITE(� ; � ; � )
w := �
Rechentafel:
(� ; � ; � ; � )
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Beispiel einer Berechnung von ITE
Beispiel 5.17 (Berechnung einer Disjunktion in einer SOBDD)
Sei g = z1 ^ z3 und f = z2 ^ z3.

Wir berechnen g _ f = ITE(g; 1; f ).

z1

z2

z3

1 0

5. Aufruf
ITE(� ; � ; � )
w := �
Rechentafel:
(� ; � ; � ; � ), (� ; � ; � ; � )
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Beispiel einer Berechnung von ITE
Beispiel 5.17 (Berechnung einer Disjunktion in einer SOBDD)
Sei g = z1 ^ z3 und f = z2 ^ z3.

Wir berechnen g _ f = ITE(g; 1; f ).

z1

z2

z3

1 0

3. Aufruf
ITE(� ; � ; � )
z := z3

w1 := ITE(� ; � ; � ) = �
w0 := ITE(� ; � ; � ) = �
�nd _or_add(z3; � ; � )
w := �
Rechentafel:
(� ; � ; � ; � ), (� ; � ; � ; � )
(� ; � ; � ; � )
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Beispiel einer Berechnung von ITE
Beispiel 5.17 (Berechnung einer Disjunktion in einer SOBDD)
Sei g = z1 ^ z3 und f = z2 ^ z3.

Wir berechnen g _ f = ITE(g; 1; f ).

z1

z2

z3

1 0

6. Aufruf
ITE(� ; � ; � )
z := z3

w1 := ITE(� ; � ; � )
w0 := ITE(� ; � ; � ) = �
Rechentafel:
(� ; � ; � ; � ), (� ; � ; � ; � )
(� ; � ; � ; � )
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Beispiel einer Berechnung von ITE
Beispiel 5.17 (Berechnung einer Disjunktion in einer SOBDD)
Sei g = z1 ^ z3 und f = z2 ^ z3.

Wir berechnen g _ f = ITE(g; 1; f ).

z1

z2

z3

1 0

7. Aufruf
ITE(� ; � ; � )
w := �
Rechentafel:
(� ; � ; � ; � ), (� ; � ; � ; � )
(� ; � ; � ; � ), (� ; � ; � ; � )
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Beispiel einer Berechnung von ITE
Beispiel 5.17 (Berechnung einer Disjunktion in einer SOBDD)
Sei g = z1 ^ z3 und f = z2 ^ z3.

Wir berechnen g _ f = ITE(g; 1; f ).

z1

z2

z3

1 0

6. Aufruf
ITE(� ; � ; � )
z := z3

w1 := ITE(� ; � ; � ) = �
w0 := ITE(� ; � ; � ) = �
�nd _or_add(z3; � ; � )
w := �
Rechentafel:
(� ; � ; � ; � ), (� ; � ; � ; � )
(� ; � ; � ; � ), (� ; � ; � ; � )
(� ; � ; � ; � )
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Beispiel einer Berechnung von ITE
Beispiel 5.17 (Berechnung einer Disjunktion in einer SOBDD)
Sei g = z1 ^ z3 und f = z2 ^ z3.

Wir berechnen g _ f = ITE(g; 1; f ).

z1

z2

z3

1 0

2. Aufruf
ITE(� ; � ; � )
z := z2

w1 := ITE(� ; � ; � ) = �
w0 := ITE(� ; � ; � ) = �
w1 = w0 =) w := w1 = �
(Eliminierung)
Rechentafel:
(� ; � ; � ; � ), (� ; � ; � ; � )
(� ; � ; � ; � ), (� ; � ; � ; � )
(� ; � ; � ; � ), (� ; � ; � ; � )
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Beispiel einer Berechnung von ITE
Beispiel 5.17 (Berechnung einer Disjunktion in einer SOBDD)
Sei g = z1 ^ z3 und f = z2 ^ z3.

Wir berechnen g _ f = ITE(g; 1; f ).

z1

z2

z3

1 0

8. Aufruf
ITE(� ; � ; � )
w := �
Rechentafel:
(� ; � ; � ; � ), (� ; � ; � ; � )
(� ; � ; � ; � ), (� ; � ; � ; � )
(� ; � ; � ; � ), (� ; � ; � ; � )
(� ; � ; � ; � )

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 220 / 228



Beispiel einer Berechnung von ITE
Beispiel 5.17 (Berechnung einer Disjunktion in einer SOBDD)
Sei g = z1 ^ z3 und f = z2 ^ z3.

Wir berechnen g _ f = ITE(g; 1; f ).

z1

z2

z3

1 0

z1

1. Aufruf
ITE(� ; � ; � )
z := z1

w1 := ITE(� ; � ; � ) = �
w0 := ITE(� ; � ; � ) = �
�nd _or_add(z1; � ; � )
w := �
Rechentafel:
(� ; � ; � ; � ), (� ; � ; � ; � )
(� ; � ; � ; � ), (� ; � ; � ; � )
(� ; � ; � ; � ), (� ; � ; � ; � )
(� ; � ; � ; � ), (� ; � ; � ; � )
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Größe und Laufzeit der ITE-Berechnung
Lemma 5.18 (Größe der � -ROBDD für ITE)
Die Größe der � -ROBDD für ITE(g; f1; f2) ist begrenzt durch
Ng � Nf1 � Nf2 , wobei Nf die Größe der � -ROBDD für f ist.

Beweis. Sei Var = fz1; : : : ;zmg. Gemäß Lemma 5.15 gilt:

jVITE(g;f1;f2) j

=
����
n
ITE(gjz1= b1;:::;zi= bi ; f1jz1= b1;:::;zi= bi ; f2jz1= b1;:::;zi= bi ) j 1 � i � m; bj 2 f0; 1g

o����

�
����
n
gjz1= b1;:::;zi= bi j : : :

o���� �
����
n
f1jz1= b1;:::;zi = bi j : : :

o���� �
����
n
f2jz1= b1;:::;zi= bi j : : :

o����

= jVg j � jVf1 j � jVf2 j �

Algorithmus 5.16 hat so viele rekursive Aufrufe wie die � -ROBDD für
ITE(g; f1; f2) Knoten hat. Die Zeit pro rekursivem Aufruf ist konstant,
wenn man das Nachschlagen der Tafeln als konstant annimmt. Also
läuft die Berechnung von ITE(g; f1; f2) in Zeit O(Ng � Nf1 � Nf2).

Beachte: Die praktische Laufzeit ist oft viel kürzer.
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Andere Operationen auf OBDDs

Bei der Berechnung von Sat(9� B) benötigen wir Iterationen der Form:

fj+ 1(x) := fj (x) ^ 9 x0(�( x; x0) ^ fj (x
0))

Also benötigen wir SOBDD-Operationen für

die Umbenennung fj (x
0) = fj (x)fx0  xgund

das relationale Produkt 9x0(�( x ; x0) ^ fj (x
0)) .

Die Umbenennung

Unter der Voraussetzung, dass x1 � x0
1 � : : : � xn � x0

n, können wir in
der SOBDD rekursiv einen Knoten für f (x0) �nden oder erzeugen,
indem wir ähnlich wie im Algorithmus zur Berechnung von ITE(�)

die ROBDD für f (x) von oben nach unten ablaufen und dabei

eine ROBDD für f (x0) von unten nach oben erzeugen.

Auch dabei nutzen wir wiederum eine Rechentafel.
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Andere Operationen auf OBDDs
Das relationale Produkt

Es gilt: 9x:f = f jx= 0 _ f jx= 1.

Daher können wir das relationale Produkt mittels Kofaktoren und
Disjunktion ausrechnen.

Auch die Berechnung der Kofaktoren kann nach dem gleichen Prinzip
wie vorher rekursiv organisiert werden. Dabei ist darauf zu achten, ob
x wesentlich für v ist. Ist x unwesentlich oder die kleinste wesentliche
Variable, so kann der Knoten sofort berechnet werden. Ansonsten
erfolgt ein rekursiver Aufruf.

Eine elegantere und zeitsparendere Methode ist die simultane
Berechnung der existentiellen Quanti�kation, der Umbenen nung und
der Konjunktion in 9x0(� ^ f fx0  xg).

Gleichheit

Die Gleichung fj = fj+ 1 ist genau dann erfüllt, falls fj und fj+ 1 durch den
gleichen Knoten im SOBDD repräsentiert werden (Reduziertheit).
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Zusammenfassung:
Symbolisches CTL Model Checking

Zuerst konstruiere die SOBDD-Repräsentation des
Transitionssystems. Dies kann modular erfolgen unter Zuhilfenahme
von booleschen Operatoren zur Synthese.

Gleichzeitig sind damit ROBDD-Repräsentationen für Sat(a) mit
a 2 AP gegeben. Oft können die atomaren Propositionen a 2 AP dabei
selbst als Variablen verwendet werden.

Der CTL Model Checking Algorithmus kann nun mittels des
ITE-Algorithmus und der anderen oben skizzierten Algorithmen auf
SOBDD-Ebene realisiert werden.
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Zusammenfassung

Wir haben gesehen:

wie man Systeme formal mittels Transitionssystemen modelliert
und dabei modular vorgehen kann,
wie man Eigenschaften formal spezi�ziert , und zwar

I mittels endlicher Automaten (reguläre Sicherheitseigenschaften)
oder mittels ! -Automaten (Lebendigkeitseigenschften) oder

I mittels Logiken wie LTL für Eigenschaften linearer Zeit oder CTL
und CTL� für Eigenschaften verzweigender Zeit

wie man für verschiedene Spezi�kationen von Eigenschaften
Model Checking Algorithmen entwirft, z.B.

I durch Übersetzung von Logiken in Automaten (LTL) und der
Nutzung von Graphalgorithmen oder

I durch induktive Berechnung von Gültigkeitsmengen (CTL) unter
Nutzung von Fixpunktcharakterisierungen

wie man CTL Model Checking auf symbolischer Ebene mittels
reduzierter OBDDs realisiert
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Andere Themen im Model Checking

Man kann weitere Logiken zur Spezi�kation und entsprechend e Model
Checking Algorithmen betrachten. Wichtig ist dabei insbesondere der
� -Kalkül, eine Fixpunktlogik.

Weitere wichtige Themen sind solche, die mit der Verkleinerung des
Zustandsraums zu tun haben, wie:

Abstraktion und Bisimulation, wobei ein abstrakteres Modell des
Systems betrachtet wird, welches kleiner ist, aber für gewisse
Eigenschaften verhaltensäquivalent ist,

Reduktion der partiellen Ordnung, wobei die Anzahl der
möglichen Ordnungen unabhängiger Ereignisse reduziert wird,
um so den Zustandsraum zu verkleinern.

Ein zunehmend wichtigeres Thema ist quantitatives Model Checking,
bei dem es um Echtzeitsysteme, probabilistische Systeme oder solche
mit Kosten geht.
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Die Krönung der Theorie: die Praxis

Es gibt viele Beispiele, in denen Model Checking die Korrektheit und
Sicherheit von Systemen erhöht hat (siehe die Beispiele am Anfang
der Vorlesung).

Es gibt mittlerweile eine große Anzahl von Model Checking Tools.

Eines der prominentesten ist der SPIN Model Checker von
G.J. Holzmann und anderen. SPIN benutzt LTL, um Eigenschaften zu
spezi�zieren und die Sprache Promela (Process Meta Language), um
Systeme zu modellieren. Für weitere Informationen siehe die Webseite

http://spinroot.com
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