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Q Was ist Model Checking?
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N WOMENS GINNASTICS
GOES T GEORGE . BUSH... FANV:

... Veri kation ist besser.
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Wir verlassen uns in unserem Leben in zunehmendem Mal3e auf die
Verlasslichkeit von Informations- und Kommunikationssystemen.
Einige Beispiele:

@ Bordelektronik von Autos, Ziigen, Flugzeugen

@ Mobiltelefone

@ Einkaufen per Internet

@ Geldtransaktionen
(10*? Millionen US-Dollar Geld uss pro Tag im Internet)

@ Steuerung von Kraftwerken und Produktionseinheiten
@ Chatraume, soziale Netzwerke

Neben Fragen von Kapazitat und Geschwindigkeit ist die Frage:
Tun diese Systeme das, was sie tun sollen?

Zwei Aufgaben stellen sich:
Systeme spezi zieren und Eigenschaften veri zieren !
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@ Explosion der Ariane-5 1996 aufgrund der unerwiinschten
Umwandlung einer 64-Bit-Gleitkommazahl in eine
16-Bit-Integer-Zahl

@ Software-Fehler in der Bestrahlungstherapie-Maschine Therac-25
fuhrte zum Tod von sechs Patienten aufgrund einer Uberdosis

@ Fehler in der Gleitkomma-Divisions-Einheit des Intel Pentium I
bescherte Intel einen Verlust von etwa 475 Millionen US-Dollar

@ Software-Fehler in der automatischen Gepackabfertigung
verzdgerte die Eréffnung des Flughafen von Denver um 9 Monate

@ Fehler in einem kryptogra schen Protokoll wurde erst nach 1 7
Jahren mittels Model Checking entdeckt

Die Veri kation von Software und Hardware ist also eine zent rale
Frage.
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reaktive Systeme = Systeme, die auf Aktionen von aul3en reagieren
und ebenfalls Ereignisse nach auf3en senden

Veri kation geht immer von einer Spezi kation des Systems aus.
Korrektheit bezieht sich also immer auf die Spezi kation.

Model Checking bezieht sich auf eine formale Spezi kation .

Alternative Methoden in der

Software-Veri kation: Peer Reviewing (statische Analyse des Codes);
Testen (lasst Software laufen, aber es wird nur ein
Bruchteil méglicher Laufe erfasst, kann Fehler entdecken,
aber keine Korrektheit zeigen)

Hardware-Veri kation: strukturelle Analyse (Synthese, Zeitanalyse
etc.); Emulation (Art des Testens auf einem Emulator, der
sich wie der Schaltkreis verhalt); Simulation (Testen eines
Modells, welches meist in einer Beschreibungssprache
konstruiert wird)
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Model Checking ist eine formale Methode, die Eigenschaften anhand

eines Modells des Systems veri ziert.
Sie kann also nur so gut wie das Modell des Systems sein.
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@ modelliere das System mittels der Beschreibungssprache des
Model Checker
I meistens mittels endlicher Automaten
I Zustande enthalten Informationen tber die Belegungen der
Variablen, den Programmzahler etc.
I in der Praxis Verwendung von C-, Java- oder VHDL-Dialekten

@ fuhre Simulationen durch, um grobe Fehler sofort auszuschlie3en
@ formalisiere die geforderten Eigenschaften
I Spezi kationssprache oft temporale Logik
I man priift dann ob die Systembeschreibung ein Modell der
logischen Formel ist
I temporale Logik = propositionale Logik angereichert mit
Operatoren, die zeitliches Verhalten beschreiben
I Aussagen moglich Gber Korrektheit, Erreichbarkeit (Deadlock?),
Sicherheit (,etwas Schlechtes wird nicht passieren”), Lebendigkeit
(,etwas Gutes wird schlie3lich passieren®), Fairness (,ereignet sich
ein Ereignis wiederholt?*), Realzeit-Eigenschaften (,erfolgt
Reaktion auf Anfrage innerhalb von 2 s?*)
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@ initialisiere den Model Checker
@ eigentliches Model Checking ist nun vollautomatisch

@ Algorithmus, der den gesamten Zustandsraum des Systems
untersucht (im Gegensatz zum Testen)

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 9/228



Drei mdgliche Ergebnisse:
© die Eigenschatft ist erfllt,
@ die Eigenschatft gilt nicht (Gegenbeispiel),
© Modell ist fiir den Speicher des Rechners zu groR

Was tun?
© alles Kklar, eventuell weitere Eigenschaften priifen,
@ Fehleranalyse machen:
I Modellfehler: Modell re ektiert nicht Design des Systems,
anpassen, alle Eigenschaft erneut veri zieren
I Designfehler: Design und Modell korregieren und erneut veri zieren
I Eigenschaftsfehler: Spezi kation , informelle Eigenschatft,
verbessern und nur diese Eigenschaft erneut veri zieren
© verandere Modell oder deine Anspriiche:
I nutze Regularitaten der Struktur des Systems
(reprasentiere den Zustandsraum symbolisch)
I abstrahiere das Modell des Systems, eventuell verschiedene
Abstraktionen fiir verschiedene Eigenschaften
I gib die Prazision des Resultats auf (probabilistische Veri kation)
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Die Vorteile:
@ allgemeine & vollautomatische Veri kationsmethode

@ Fehler werden entdeckt, unabhéngig von der Hau gkeit ihres
Auftretens

@ liefert bei Falsi zierung auch Gegenbeispiele

@ ist eine formale Methode auf mathematischer Grundlage

@ kommerzielle Model Checker stehen zur Verfiigung

Die Nachteile:

@ nicht gut geeignet fur datenintensive Anwendungen
(unendlicher Wertebereich)

@ veri ziert das Modell, nicht das System selbst

@ prift nur die angegebenen Eigenschaften

@ Problem der Zustandsexplosion: Anzahl der bendtigten Zustédnde
ist fUr reale Systeme 6fters zu grol3

@ Model Checker kann selbst inkorrekt sein
(kbnnen wiederum mit Theorembeweisern veri ziert werden)
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Einige Strei ichter:
@ Beginn mit Arbeiten von Clarke & Emerson sowie Queille & Sifakis
in den frihen 80ern
@ Projekt an den Bell Labs zum ISDN User Protokoll (Holzmann,
1994): 112 schwere Fehler gefunden bei 145 Eigenschaften
@ Aufdeckung eines 17 Jahre alten Fehlers (Lowe, 1996) im
Needham-Schroeder Algorithmus mittels Model Checking
@ Model Checking eines Zugmodells mit 1047® Zustéanden (2000)
@ Integration von Model-Checking-Techniken in den
Entwicklungsprozess von Hardware bei IBM
Leseempfehlungen:
@ E.M. Clarke, O. Grumberg und D.A. Peled. Model Checking. The
MIT Press, 1999.
@ Ch. Baier und J.-P. Katoen. Principles of Model Checking. The
MIT Press, 2008.
@ E. Gradel, W. Thomas und Th. Wilke (Eds.). Automata, Logics,
and In nite Games . LNCS, vol. 2500, Springer, 2002.
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a Modellierung reaktiver Systeme
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@ Modellierung reaktiver Systeme
@ Transitionssysteme
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De nition 2.1
Ein Transitionssystem, kurz TS, ist ein Tupel (S;Act;! ;I;AP;L) mit

S einer Menge von Zustanden,

Act einer Menge von Aktionen,

[ S Act S einer Transitionsrelation,

| S einer Menge von Anfangszustanden,

AP einer Menge von atomaren Propositionen und
@ L:S! 2P einer Beschriftungsfunktion.

Das TS ist endlich, falls S, Act und AP endlich sind.

Schreibens!  sCfir (s; ; s9 2!
L(s) = Menge der atomaren Propositionen, die genau in s erfillt sind.

Typische atomare Propositionen:
X = 0%, Warenartikel Nr. ... vergriffen”

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 15/228



Ein Lauf eines TS ist eine maximale Folge von durch Transitionen
verbundenen Zustanden, die in einem Initialzustand startet, formal:

De nition 2.2
Ein Lauf %eines TS ist entweder eine endliche Zustandsfolge

%= SpS1S2:::Snh
mitsg 2 1, furallei = 1;:::;ngibtesein ;2 Actmits; 1! ! s; und
(sn; ; s) <! furalles2Sund 2 Act(d.h. s, isteine Senke)

oder aber %ist eine unendliche Zustandsfolge

0= SpS1Sy i

mitsp 2l und firallei 1 gibtesein ;2 Actmits; ;! ! Si.
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Konstruktion des TS:
@ Zustandsmenge S = Menge der Bewertungen von x und r

@ | =fhxk=0;r=0i;lk = 1;r = Oig
@ Act hier irrelevantund daher! S S

@ Transitionen direkt vom Schaltkreis abgeleitet, z.B.
k=0r=1i'h x=0;r=1liundlxk=0;r=1i'h x=1;r = 1i
je nach dem Wert des néchsten Eingabebits

@ AP =fx;y;rgL(s)=fz2APjz=1insg
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... haben datenabhéngige bedingte Verzweigungen. Sei

@ Var eine Menge typisierter Variablen,

@ Eval(Var) die Menge der Variablenbelegungen,

@ Cond(Var) die Menge der booleschen Bedingungen tber Var.
Machen nun folgenden Zwischenschritt:

De nition 2.3
Ein Progammgraph PG Uber Var ist ein Tupel
(Loc; Act; Effect; ! ;Locg; gg) mit
@ Loc der Menge der Positionen und Act die der Aktionen,
@ Effect : Act Eval(Var)! Eval(Var) der Effekt-Funktion,
@ ! Loc Cond(Var) Act Loc derbedingten Transitionsrelation,
@ Locy der Menge der Initialpositionen und gg der Initialbedingung.
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De nition 2.4
Ein Progammgraph PG Uber Var ist ein Tupel
(Loc; Act; Effect; ! ;Locg; gg) mit
@ Loc der Menge der Positionen und Act die der Aktionen,
@ Effect : Act Eval(Var)! Eval(Var) der Effekt-Funktion,
@ ! Loc Cond(Var) Act Loc derbedingten Transitionsrelation,

@ Locy der Menge der Initialpositionen und go der Initialbedingung.

Verhalten in © 2 Loc bei Belegung 2 Eval:
@ Start mdglich, falls *~ 2 Loco und  F gg
@ nichtdeterministische Auswabhl unter allen Transitionen Ei *Omit
Fg
@ Ausflhrung von andert gemaf Effect(;:)
@ System geht in Position “° iber
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Das TS entsteht aus PG durch Auffaltung.

De nition 2.5

Das Transitionssystem TS(PG) eines Programmgraphen
PG = ( Loc; Act; Effect; ! ;Locg;go) Uber der Variablenmenge Var ist
de niert als das Tupel (S;Act;! ;I;AP;L), wobei

@ S = Loc Eval(Var),

@! S Act Smith; ith “%Effect(; )i,
falls* 1 “%und E g,

@ Il=fh; ij 2Locy; F 009

@ AP = Loc[ Cond(Var) und

@ L(h; i)= f'g[fg2Cond(Var)j F gg

Bemerkung: Die Menge AP der atomaren Propositionen sollte auf die
relevanten Systemeigenschaften eingeschrankt werden.
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9 Modellierung reaktiver Systeme

@ Nebenlau gkeit und Kommunikation
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Seien n Systeme/Prozesse gegeben, die parallel laufen.

Aufgabe:
Finde einen Operator k, so dass das Transitionssystem

TS = TS kTS, k::: kTS,
das Verhalten der parallelen Komposition der n Systeme beschreibt.

Dabei
@ hangt k von der Art der Kommunikation ab,
@ sollte k in der Regel assoziativ und kommutativ sein,
@ kann jedes TS; selbst wieder mittels k zusammengesetzt sein.

Im Folgenden: Sehen uns verschiedene Kommunikationsszenarien an.
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Verschrankung
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Idee: Aktionen unabhangiger Komponenten werden ineinander
Lverschrankt* (interleaved) und Nebenlau gkeit wird durc h eine
nichtdeterministische Wahl unter Aktionen der simultan agierenden
Komponenten modelliert.

Beispiel 2.6

Effect( 9 ; )= Effect ( ; )+( ; );

v

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 241228



Annahme: Systeme kommunizieren nicht & konkurrieren nicht um
geteilte Variablen
De nition 2.7
Seien TS; = ( Sj; Acti;! i;li; AP L), i = 1;2, zwei Transitionssysteme.
Dannist TS; 9 TS, de niert durch

TS19 TSy, =(S1 Sy;Acty[ Acty;! ;1 1p;APy [ APy L)

wobei
@ sy;szilh s¥;syi falls s! ;9 und
hs1;s2il h s1;sdi falls sl , s, sowie
@ L(h81;82i) = Li(s1) [ La(s2).

Fur Programmgraphen PG; und PG, ohne geteilte Variablen
(Vary\ Var, = ;) beschreibt TS(PG;) 9 TS(PG») das Verhalten der
simultanen Ausfiihrung von PG; und PG,.
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Kommunikation mittels geteilter Variablen
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Beispiel 2.8

TS(PG,) 9 TS(PG,) enthalt inkonsistente Zustande!

Der Operator 9 beriicksichtigt auf der Ebene der TS nicht das
Konkurrieren um geteilte Variablen.
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Beispiel 2.9

PG, : PG, :
xB 2x‘ XBx+ 1‘
PG, 9 PG, : TS(PG;1 9 PG,) :
172
xB2x . xBx+1
xBx+ 1 B 2x
XBx+ 1% A_‘,.ﬂxBZx

S0~0
12
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Losung: Verschranke erst die Programmgraphen und konstruiere dann
das Transitionssystem!

De nition 2.10

Seien PG; = ( Loc;; Actj; Effect;; ! i;LocCo;;0o;) furi = 1;2 zwei
Programmgraphen tber Var;. Der Programmgraph PG; 9 PG, Uber
Vary [ Var, ist de niert durch

(Locy Locy; Acty [ Acty; Effect; ! ;Loco1  LOCo:2;9o:1 ” Jo:2)

wobei
@ hy; i Ih "9 %5l falls *y P 1 Yund
b i Th g 0ifalls 5 50,
@ Effect(; )= Effectj(; ) falls 2 Act.
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Aufgabe: Zwei Prozesse P1 und P, sollen nicht gleichzeitig in der
kritischen Zone sein.

Losung: Mittels dreier geteilter Variablen by; b, 2 ftrue; falsegund
x 2f1;2g

Hier die beiden Programmgraphen:

by:=true;x:=2 by:=true;x:= 1
b;:=false by:=false
x=1_: by x=2_: by

In TSpet = TS(PG;1 9 PGy) ist kein Zustand erreichbar, in dem Py in ¢,
und P5 in c; ist.
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Kommunikation per Handschlag
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H ...Menge der Handschlagsaktionen
De nition 2.11
Seien TS; = ( Sj; Actj;! i;1i; AP;; L) furi = 1;2 zwei TS und
H Acty\ Act,. Dann ist das Transitionssystem TS; ky TS, de niert
durch
(S1 Sp;Act [ Acty;! ;11 I2;AP1[ AP L)

wobei L(I81;S21) = Li(s1) [ La(sz) und! de niertist als
@ Verschrankung fiir <H, also hsy;szith s?;si, falls ;! s?
und hsy;szil h sq;80i, falls sp! -, s,
@ Handschlag fur 2H, d.h., sy;szith s9;s3i, falls sg! ;9 und

sal 5 S,
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Abkurzung: TS; kTS, steht fur TSy kact,\ act, TS2.

Fakt 2.12
TSl k TSZ = TS]_ 9 TSZ

Fakt 2.13
Fir H, HOgilti.A. nicht

TSy ky (TS2 ko TS3) = ( TSy ky TS2) ko TS3:

Fur H = HOjst dies allerdings wahr, also ky assoziativ.

Kommunikation per Handschlag kann auch paarweise fir n Prozesse
de niert werden, d.h., zwei Prozesse kommunizieren jeweil s Gber die
ihnen gemeinsamen Aktionen.
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H = frequest;releaseg

Schiedsrichter:

Cl’ltl nOﬂCI’Itz ) (nOﬂCI’Itl Cl’ltz request release

lock

crity crito

(TS19 TS,)kSchiedsrichter:

noncrltl noncrit, unlock

request release
release request

crit; noncrit, lock noncrit, crit, lock )
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Kanalsysteme
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@ jeder Prozess P; wird durch einen Programmgraphen beschrieben

@ dabei sind Transitionen die schon bekannten bedingten oder aber
welche, die mit Kommunikationsaktionen beschriftet sind:

I clv (schicke Wert v in den Kanal c)
I ¢c?x (erhalte eine Nachricht aus Kanal ¢ und weise sie der
Variablen x zu)

@ jeder Kanal ¢ hat eine Kapazitat cap(c), die das
Speichervermégen von ¢ angibt (endlich oder unendlich) und
einen Typ dom(c), der die Art der Uber ¢ Ubermittelten
Nachrichten angibt

@ Kapazitat bestimmt Grol3e des Puffers:
cap(c) = 1: unbegrenzte Kapazitat
cap(c) = 0: synchroner Nachrichtenaustausch (Handschlag)

cap(c) > 0: asynchroner Nachrichtenaustausch (Verzégerung
zwischen Senden und Empfangen einer Nachricht)

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 36 /228



Sei Chan endliche Menge von Kanalen.
Comm = clv;c?x jc 2 Chan;v 2dom(c);x 2 Var,dom(x) dom(c)

ist die Menge der Kommunikationsaktionen.

De nition 2.14
Ein Programmgraph tber (Var; Chan) ist ein Tupel

PG = ( Loc; Act; Effect; ! ;Locg; do)
gemal der De nition von S. 19, wobei im Unterschied zu dieser

) Loc Cond(Var) (Act][ Comm) Loc:

h [
Ein Kanalsystem CS = PG, j:::jPGy Uber (Var;Chan) besteht aus
Progra§1mgraphen PG; Uber (Varj; Chan) furi = 1;:::;n mit
Var= ", Var.

4
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) 9 “Omit 2 Act ist schon bekannte bedingte Transition.
:c! 17X

Aber wie schalten * ?!C "oyund® (‘?!C “0?

Sei die Bedingung g erfillt. Machen eine Fallunterscheidung:

cap(c) = 0: P; fuhrt g “9aus, falls ein P; gleichzeitig i \jo
ausfihrt (Handschlag mit x := v).
cap(c) > 0: Pj kann ﬁ!v ‘ionur ausfuhren, falls weniger als

cap(c) Nachrichten in ¢ gespeichert sind, dann wird v an
das Ende des Puffers gesetzt.

Pj kann ,' Onur ausfuhren, falls der Puffer von c nicht
leer ist, dann W|rd das erste Element herausgenommen
und X zugewiesen.
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Das Vorgeherist ahnlich wiejbei Programmgraphen. Wir beschreiben
daszu CS = PGy j:::]PG, assoziierte Transitionssystem
TS(CS) = ( S;Act;! ;I;AP;L) hier nur informell:
@ Zustandsraum S ist ein direktes Produkt der Positionen,
Variablenbelegungen und Kanalbelegungen,

@ Menge der Aktionen Act ist disjunkte Vereinigung der Aktionen der
Einzelprozesse plus zusatzliche Aktion fir Kommunikation,

@ | formalisiert Verschrankung, synchronen und asynchronen
Nachrichtenaustausch (Kapazitaten der Kanale beachten)

@ | = Menge der Zustande, die in Anfangspositionen, in denen
Anfangsbedingungen erfillt und alle Kanale leer sind

@ AP und L versammelt Positionen und Bedingungen
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9 Modellierung reaktiver Systeme

@ Ein Problem: die Explosion des Zustandsraumes
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Transitionssysteme, die durch Auffalten von Programmgraphen
entstehen, haben bei endlichem Wertebereich der Variablen einen
Zustandsraum der Grol3e
jLocj jdom(x)j:
x2Var

Der Zustandsraum wachst also exponentiell in der Anzahl der
Variablen.

Beispiel 2.15
jLocj = 10, drei boolesche Variable,

Dies ergibt 10 23 10° = 8%000%00 Zustande.

Auch die Anzahl der atomaren Propositionen kann grofl3 werden.
Diese wird praktisch jedoch meist enorm eingeschrénkt und die
Beschriftungsfunktion ergibt sich implizit aus den Zustédnden und muss
S0 nicht explizit représentiert werden.
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Der Zustandsraum des Transitionssystems von nebenlau gen
Systemen ergibt sich aus dem kartesischen Produkt der
Zustandsraume der Komponenten.

FurTS= TS, 9 9 TS, ergeben sich also fir TS
IS1j it jSnj

viele Zustande.

Die Anzahl der Zustéande wachst also exponentiell in der Anzahl der

Komponenten.
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h [
SeiCS= PG;j:::jPG, ein Kanalsystem uber
Var = Vary [ :::[ Var, und der Kanalmenge Chan.

Annahme: cap(c) endlich fur alle ¢ 2 Chan

Dann hat das assoziierte Transitionssystem TS(CS)

Yo Y Y
jLoci] jdom(x)j jdom(c)jcar(©)

i=1 x2Var; c2Chan
z }

|
iPGij
viele Zusténde, ist also exponentiell in
© der Anzahl der Prozesse,
@ der Anzahl der Variablen,
© der Anzahl der Kanéale und

© der Kapazitat der Kanale.

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 43 /228



Transitionssysteme sind ein allgemeines Modell fir Hardware- und
Softwaresysteme.

Verschrankung modelliert simultane Aktionen von nebenldu gen
unabhangigen Prozessen mittels nichtdeterministischer Wahl
zwischen diesen Aktionen.

Bei geteilten Variablen mussen erst die Programmgraphen verschrankt
werden, bevor das Transitionssystem konstruiert wird.

Uber Handschlag kommunizierende Prozesse tun dies durch
synchrone Ausfihrung gewisser Aktionen, wahrend alle anderen
Aktionen autonom ausgefuhrt werden.

Kanalsysteme mit FIFO-Kanalen kdnnen synchronen (cap(c) = 0) wie
asynchronen Nachrichtenaustausch (cap(c) > 0) modellieren.

Der Zustandsraum eines Transitionssystems wachst exponentiell in
der Anzahl der Variablen, Komponenten und Kandle. Dieses
Phanomen wird als Problem der Zustandsraum-Explosion bezeichnet.
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e Eigenschaften linearer Zeit & ihre Veri kation
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@ Eigenschaften linearer Zeit & ihre Veri kation
@ Typische Eigenschaften linearer Zeit
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Beobachten nicht wirklich die (internen) Zustande und Aktionen des

Systems, also sg 10 Sq ! ! Sy .1, sondern die atomaren Propositionen
der besuchten Zustande, die entlang eines Laufes gelten, d.h.

L(sp) L(s1) L(s2) i
Ein Lauffragment ist eine endliche oder unendliche Zustandsfolge,
bei der je zwei aufeinanderfolgende Zustande durch eine Transition
verbunden sind. Wir setzen:

Paths(s) = fmaximale Lauffragmente, die in s starteng

Paths , (s) = fendliche Lauffragmente, die in s starteng

De nition 3.1 (Spur)

Die Spur eines endlichen Lauffragments » = sgS; @ ::S, ist das
endliche Wort trace(®) = L(Sp)L(s1) :::L(sn) Uber dem Alphabet 247,
Die Spur eines unendlichen Lauffragments = spS;S;:::ist das
unendliche Wort trace( ) = L(Sp)L(s1)L(s>) ::: liber dem Alphabet 24P,
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Annahme im Folgenden:

Das TS hat keine Senken, d.h., jeder Zustand hat mindestens einen
Nachfolger. Damit betrachten wir nur noch unendliche Laufe.

(Diese Anforderung kann leicht erreicht werden.)

Eigenschaften linearer Zeit sind Anforderungen an die Spuren des
Transitionssystems. Dabei betrachten wir nur noch unendliche Laufe,
da wir Senken im TS ausgeschlossen haben.

De nition 3.2 (LT-Eigenschatt)

Eine Eigenschaft linearer Zeit oder LT-Eigenschaft iber qer Menge AP
der atomaren Propositionen ist eine Teilmenge von 24" " | also eine

Menge von unendlichen Wértern tiber dem Alphabet 24P,
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De nieren folgende Mengen von Spuren:
Traces(s) = trace(Paths(s)); Traces(TS) = Traces(s);
2l

Traces,, (S) = trace(Paths, (s)); Traces, (TS) = Traces (S):
s2l

De nition 3.3 (Erfullbarkeitsrelation)

Sei P eine LT-Eigenschaft. Dann wird P von TS = ( S;Act;! ;1;AP;L)
erflllt, in Zeichen TS F P, genau dann, wenn Traces(TS) P.
Der Zustand s 2 S erflllt P, i.Z. s F P, falls Traces(s) P.

Beispiel 3.4 (Eigenschaft des gegenseitigen Ausschlusses)
AP = fgritq;critog 0
Poga = AoA1A;  2(2°P)' j8i 0 ferity;critog* A

Dann gilt: TSpet F Pga.

V.
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Satz 3.5 (Enthaltensein von Spuren und LT-Eigenschaften)
Seien TS und TS° Transitionssysteme Uber AP. Dann sind aquivalent:
(a) Traces(TS) Traces(TS9

(b) Fur alle LT-Eigenschaften P gilt: TS°j= P =) TSF P.

Beweis. (a) =) (b): Sei TS°E P, also Traces(TS% P.

Da Traces(TS) Traces(TSY, folgt TS F P.

(b) =) (a): Setze P = Traces(TSY. Dann gilt TS’ P, also auch
TS E P. Damit Traces(TS) Traces(TSY).

Folgerung 3.6 (Spuraquivalenz und LT-Eigenschaften)

Seien TS und TS° Transitionssysteme Uber AP. Dann
Traces(TS) = Traces(TS% ( TS und TSP erfiillen die selben
LT-Eigenschaften.
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Sicherheitseigenschaften
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L,Etwas Schlechtes soll niemals eintreten.”

De nition 3.7 (Invariante)

Eine LT-Eigenschaft Pj,, Uber AP heil3t Invariante, falls es eine
propositionale Formel Uber AP gibt mit

Piv = TAGAIA2:::2(2°P)' j8 O0:AF g

Es qilt

TSE Piv 0 Traces(TS) Py
0 L(s)F furalle von | aus erreichbaren Zustande s.

Beispiel 3.8 (Gegenseitiger Ausschluss)
= : (crity M crity) }
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Algorithmus 3.9 (Invarianten veri zieren durch Tiefensuc he)

endliches TS und propositionale Formel
Ausgabe: ,ja“ falls TS E P ; sonst ,nein“ und Gegenbeispiel

Nimm TS F P (b := true) an. Flhre fur alle noch nicht erreichten
Anfangszusténde s solange b = true folgende Prozedur aus:
procedure visit(state s)

Fuhre von s ausgehend eine Tiefensuche der noch nicht besuchten,
erreichbaren Zustande durch und Uberpriife dabei

Brich ab, falls alle Zustdnde durchlaufen und immer wahr (b = true)
oder ein erreichbarer Zustand s mit s°6j  gefunden wurde

(b = false), dann liefere mittels eines Stacks U einen Pfad von | nach
s% (Gegenbeispiel).

Zeitkomplexitat: O(N (1 + j j)+ M) bei N Zustanden und
M Transitionen im erreichbaren Fragment

.
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Was kann Schlechtes an einem Geldautomaten passieren?
Geld kann abgehoben werden, ohne dass vorher die korrekte PIN
eingegeben wurde.

Nicht alle Sicherheitseigenschaften hangen also nur vom momentanen
Zustand ab, auch die endliche Vorgeschichte kann eine Rolle spielen.

De nition 3.10 (Sicherheitseigenschaft, schlechter Pra x)

Eine LT-Eigenschaft Pgas Uber AP heildt Sicherheitseigenschatt, falls
fur alle Worter 2 (24°)' nPgut ein endlicher Prax ” von  existiert,
so dass

n 0
Peaie\ 22 (2°P)' j~istendlicher Praxvon © = ;:

Solch ein Pra x ” heil3t schlechter Pra x , dabei ist » minimal, falls
kein echter Prd x von ”~ auch ein schlechter Pra x flr Pgate iSt.

BadPref(Psae) = Menge aller schlechten Pra xe flr Pgate
MinBadPref(Pgae) = Menge der minimalen schlechten Pra xe fur Pgate



Fakt 3.11
Jede Invariante ist eine Sicherheitseigenschatft.

Lemma 3.12 (Erfullbarkeit von Pgae)

Fir alle TS ohne Senken und alle Sicherheitseigenschaften Py gilt:

TS F Psate 0 Traces, (TS)\ BadPref(Pgase) = ; :

Beweis. ,( “Indirekt. Angenommen TS 8] Pg,t. Dann existiert Lauf

mit trace( ) < Pgafe, also hat trace( ) schlechten Prax . Also

N 2 Traces, (TS) \ BadPref(Pgae) , ;. Widerspruch

») " Indirekt. Angenommen es existiert * = Aj :::Ap mit

N 2 Traces, (TS) \ BadPref(Pgae). Dann kann ~ verlangert werden zu
= A1 ARAR+ 12 Traces(TS) mit < Pggpe- AlSO TS 6] Pgate-

Widerspruch
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n 0
2 (2°P)'  pref( ):= ~ 2(2”P) j~ endlicher Pra x von

P (2%°), pref(P)= = op pref( ) 0
Abschluss cl(P) := 2 (2”P)" jpref( ) pref(P)

Lemma 3.13 (Charakterisierung von Sicherheitseigenschaften)
P ist Sicherheitseigenschaft () cl(P) = P. J

Beweis. ,( “Sei 2 (2°P)' nP,also <P = cl(P). Damit existiert ein
endlicher Prax ~ von mit ~ < pref(P). Somit gilt fur alle  °2 (24P)"
mit ~ 2 pref( 9: O<P. Damitist aber ~ ein schlechter Pra x und P
eine Sicherheitseigenschaft.
. P cl(P) istklar. Zeigen cl(P) P indirekt. Angenommen

= AjAz:::2cl(P) nP. Da P Sicherheitseigenschatft ist, gibt es
N= Ap:iiiAp 2pref( )\ BadPref(P). Andererseits
A 2pref( ) pref(P),da 2 cl(P). Also existiert 92 P mit
~ 2 pref( 9. Widerspruch
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Lebendigkeitseigenschaften
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+Etwas Gutes wird schlief3lich passieren.”

De nition 3.14 (Lebendigkeitseigenschatt)

Eine LT-Eigenschaft Uber P} heil3t Lebendigkeitseigenschatft, falls
pref(Pive) = ( 247) .

Beispiel 3.15 (Gegenseitiger Ausschluss)

AP = fwaity;crit; waity; critog = AgA1A:::

© ,P; und P, erreichen schlieRlich ihre kritische Zone.*
(9) O:crity 2A) ™ (9] O:crit; 2 A)

@ .P; und P, sind unendlich oft in ihrer kritischen Zone.*
(8k 09] k:crity 2A;) " (8k 09 k:crit; 2A)

© .Jeder wartende Prozess wird schlieRlich seine kritische Zone
betreten.”
8] O:(waity 2A; =) (9K >j:crity 2 AN
8j O:(wait; 2A; =) (9K > j:crity 2 Ay))

v
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Lemma 3.16 (Schnitt von Sicherheit & Lebendigkeit)

P = (2AP)' ist als einzige LT-Eigenschaft gleichzeitg Sicherheits- und
Lebendigkeitseigenschatft.

Beweis. Angenommen P ist Lebendigkeitseigenschatft, also
pref(P) = ( 2AP) . Damit cl(P) = ( 24P)' . Ist P auch
Sicherheitseigenschaft, folgt P = cl(P) = ( 2AP)" .

Satz 3.17 (Dekomposition)

Fur jede LT-Eigenschaft P existiert eine Sicherheitseigenschaft Pg,e
und eine Lebendigkeitseigenschaft Pje, SO dass P = Pgae \' Plive-

Beweisidee. Zerlege P wie folgt:

- AP, ! .
P = pleP)\ |P[ 2 {Z) ncI(P)} :

Psate Piive
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e Eigenschaften linearer Zeit & ihre Veri kation

@ Model Checking mittels endlicher Automaten
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De nition 3.18 (Endlicher Automat)
Ein endlicher Automat A ist ein Tupel A = (Q; ; ; Qo;F), wobei
@ Q eine endliche Menge von Zustanden,
@ ein endliches Alphabet,
@ :Q I 22 die Transitionsfunktion,
@ Qo Q eine Menge von Anfangszustanden und
@ F Q eine Menge von Endzustanden ist.

Laufe sind endliche Zustandsfolgen, die in einem Anfangszustand
starten und bei denen aufeinanderfolgende Zustande durch
Transitionen verbunden sind. Ein Lauf ist ein Lauf aufw 2 | falls die
Konkatenation der Buchstaben der Transitionen des Laufes w ergibt.
Ein Lauf ist akzeptierend, falls er in F endet.

L(A)= fw 2 jes existiert ein akzeptierender Lauf auf w in Ag

ist die von A erkannte Sprache.
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De nition 3.19 (Regulare Sicherheitsbedingung)

Eine Sicherheitsbedingung P4t heildt regular, falls BadPref(Pgate)
eine regulare Sprache ist (durch endlichen Automaten erkennbar).

Fakt 3.20
Jede Invariante Pj,, ist regular.

Beweis. Sei Pj,, durch deniert. Sei L =fA APjAE g Dann
BadPref(Pj,,) = L L. L. _ und damitregular.

true

Lemma 3.21
Psate ist regular () MinBadPref(Pgase) ist regular. J

Beweisidee. ,( “ Ergdnze an den Endzustanden des Automaten, der
MinBadPref(Pgae) erkennt, Schlingen fir alle A AP.

») " Sei A ein BadPref(Pgare) erkennender Automat. Lésche in A alle
von Finalzustdnden ausgehenden Transitionen.
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Beispiel 3.22 (Gegenseitiger Ausschluss)

@ crity A crity @ erkennt MinBadPref(Pga).

n (0]
: (crity”critp):= ; ;feritygferitog
n (0]

A e
- (crity A crit) crity~crity:= feritq;critog

Beispiel 3.23 (Nicht regulére Sicherheitsbedingung)

P = ,Die Anzahl eingeworfener Miinzen ist immer mindestens die
Anzahl der erhaltenen Getranke."

AP = fzahle;tripkeg )

MinBadPref= w 2 (22P) | Wijginke = jWjzanie + 1 ist nicht regular,
sondern nur kontextfrei. |
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Sei Pgare reguléar und werde BadPref(Pgase) durch den endlichen
Automaten A erkannt. Dann gilt:

TS F Psate ( Traces, (TS) \ BadPref(Pgae) =
0 Traces,(TS)\L (A)=;:

Strategie:

© konstruiere ein Produkttransitionssystem TS A und eine
Invariante, gegeben durch Formel , so dass

Traces, (TS)\L (A)=; ( TS Aj = ,lberall

@ verwende Algorithmus 3.9 zum Veri zieren von Invarianten
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De nition 3.24 (Produkt aus TS und endlichem Automaten A)
Seien TS = ( S;Act;! ;1;AP;L) ein Transitionssystem und
A =(Q; :: Qo:;F) ein endlicher Automat tiber dem Alphabet = 2AP

und mit Qo \ F = ;. Das Produkttransitionssystem TS A st de niert
alsTS A =(S%Act;! %1%AP% L9 mit

e s’=s Q,
. . L(t)
ohs;ql(! O;pi,fallss! tundq!  p,
0— o . L(SO)
® I°= I8p;dijso21"9002Qo:co ! " q ,

@ AP°= Q und
o %s Q! 2°mitLYts;qi) = fqg

Bemerkung: " <L (A) ist keine wesentliche Einschrankung.
Sei die\'/lnvariante Pinv(a) Uber AP®= Q de niert durch die Formel
F = q2F - Q.



Satz 3.25 (Veri kation regularer Sicherheitseigenschatft en)

Gegeben seien ein Transitionssystem TS Uber AP, ein endlicher
Automat A (iber dem Alphabet 2AP und eine regulére
Sicherheitseigenschaft Pg45e, SO dass A die (minimalen) schlechten
Pré xe von P g5 erkennt. Dann sind aquivalent:

(a) TS F Psafe1

(b) Traces,(TS)\L (A)=;,

(€) TS Aj = Pinva)-

Beweis. Wir zeigen (a) =) (b) =) (c) =) (a).

»(a)) (b)* Siehe Lemma 3.12.

+(0)) (c)* Indirekt. Sei TS A 6F Pjny(a). Dann existiert ein initiales
Lauffragment hsg; qqi :::t8n;0n+ 11 INTS A mitgn+1 2 F und

g ! gispfuralle0 i n, wobeiqg 2 Qg gewahlt (hsg;qsi initiall).



Beweis (Fortsetzung). Also ist die Folge qods:::Qn+1 €in
akzeptierender Lauf von A auf trace(sgS: :::Sp). Damit gilt
trace(sgSy:::Sn) 2 Traces, (TS)\L (A), ;. Widerspruch

»(€)) ()" Indirekt. Angenommen TS 6 Pg.. Dann existiert ein
endliches initiales Lauffragment * = spS1 :::Sp in TS mit

trace(™) = L(sg)L(s1):::L(sp) 2L (A). Also gibt es in A einen
akzeptierenden Lauf goqQ; :::Qn+1 auf trace(™). D.h. qg 2 Qo,

ai I'!(S') gi+1 furalle0 i nundqn12F. Daherist

hso; q1i :::Bn;On+ 11 €in initiales Lauffragmentin TS A mit

FBn; On+1i 6§ © F. Folglich TS A 6F Pjnya). Widerspruch

Folgerung 3.26

Seien TS, A und Pgas SO wie oben. Dann gilt fiir jedes initiale
Lauffragment sg; qqi :::M8p;Qn+ 11 VON TS A

u;::0n <F " Qgne12F =) trace(spS1:::Sn) 2L (A):




Algorithmus 3.27 (Model Checking von regularer Pgage)

Eingabe: endliches TS & regulare Pgase
Ausgabe: ,ja“ falls TS F Pgase; sonst ,nein“ und Gegenbeispiel

Sei A =(Q;2%7; ; Qq;F) mitL (A) = BadPref(Pgate).

Konstruiere TS A . Vv

Checke Invariante Pjqa), gegebendurch: F = =~ o1 q,in TS A .
if TS Aj = Pinya) thenreturn ja“

else Bestimme init. Lauffragment rsg; dai :::8p; Qn+ 2i Mitgn+1 2 F.

Satz 3.28 (Komplexitat der Veri kation einer regularen Pgsage)

Zeit- und Platzkomplexitéat von Algorithmus 3.27 sind in O(JTSj jAj),
wobei jTSj und jAj die Anzahl der Zustdnde und Transitionen von TS
bzw. A bezeichnen.

v
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@ Eigenschaften linearer Zeit & ihre Veri kation

@ | -Automaten auf unendlichen Wértern
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= regulare Ausdriicke erweitert um eine unendliche Iteration

De nition 3.29 (! -regularer Ausdruck)
Ein ! -regulérer Ausdruck G Uber dem Alphabet hat die Form

G= EyiF; + :::+ EniFy;

wobein 1undEgs;:::;En;Fy1;:::;Fn regulare Ausdriicke tber  mit
"<L(F)farallei= 1;:::;n sind.
Semantik:

oL *,dannL' = fwywows  jwi2L;i 1g

oL L, ‘',dannLilo=fw jw2Ly; 2L,g
Nun setzen wir

L1 (G)= L(Ex):L(F1)' [ :::[L (En):L(Fn) ;

wobei L (E) die durch E de nierte Semantik ist.



Eine Sprache L ' heiBt! -regulér, falls es einen ! -reguléren

Ausdruck G mitL, (G) = L gibt.
De nition 3.30 (! -regulare LT-Eigenschatft)

Eine LT-Eigenschaft P Uber AP heil3t! -regulér, falls P eine ! -regulare
Sprache iber dem Alphabet 2AP ist.

Fakt 3.31
Jede Invariante Pj,, ist ! -reguldr.

Beweis. Sei Pj,, durch gegeben und
fA1;:: ;A= fA APjAFE gDannPi, = L (A1+ + Ap)').
Beispiel 3.32 (Gegenseitiger Auschluss mit AP = fwait; critg

,P besucht seine kritische Zone unendlich oft.” |
wird de niert durch (; + fwaitg :(fcritg+ fwait;critg = und ist daher
! -regulér.
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...sind genauso aufgebaut wie endliche Automaten (NFA), erkennen
aber unendliche Wérter.

De nition 3.33 (Nichtdeterministische Blichi-Automaten)

Ein (nichtdeterministischer) Bichi-Automat (NBA) A = (Q; ;; Qo;F)
besteht aus

@ einer endlichen Zustandsmenge Q und einem Alphabet ,
@ einer Transitionsfunktion :Q I 29,

@ einer Menge von Initialzustanden Qy Q und

@ einer Menge F  Q von akzeptierenden Zustanden.

Ein Laufauf = AjA, 2 ' ist eine unendliche Zustandsfolge
Jodadz:::inA mitgp 2 Qound gi+1 2 (qi;Aj) furallei 0.

Ein Lauf ist akzeptierend, falls g; 2 F fur unendlich viele Indizesi 2 N
(aquivalent: falls ein Zustand aus F unendlich oft durchlaufen wird).
Die von A akzeptierte Sprache ist

L, (A)=f 2 ' j9akzeptierender Laufauf in Ag:



Beispiel 3.34
C B

é A @ B . erkennt L, (C AB(B* + BC AB)').
‘*.

B

®

Beispiel 3.35

»Auf jede Anfrage kommt schlie3lich eine Antwort.“, AP = freq;respg
Abkulrzung der Transitionen mittels propositionaler Formel

p! qstehtfirfp!” qjA APAE g

req”: resp

-@ erkennt obige Eigenschatft.
' resp '

: req_resp : resp
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Satz 3.36 (NBA und ! -reguléare Sprachen)

Die Klasse der von Blichi-Automaten akzeptierten Sprachen stimmt
mit der Klasse der ! -regularen Sprachen Uberein.

Beweisskizze. ,! -reguldare Sprachen werden von NBA akzeptiert.”
Der Beweis erfolgt tiber den Aufbau des regularen Ausdrucks G.
Zeigen also Abschlusseigenschaften:
© gegeben NBA A, und A ,, dann existiert NBA A mit
Li(A)=Li (A1) [L 1 (A2)
Baue A als disjunkte Vereinigung von A1 und A ».
© gegeben NFA A mit" <L (A), dann existiert NBA A °mit
Li(A9=L(A)
SeiA =(Q; ;;QuF)mit8g2Q8A2 : (q;A)\ Qo=; und
Qo\ F = ;. NBA A%wird de niert durch A%=(Q; ; %Qop;Qq) mit
Yq;A) = (q;A), falls (q;A)\ F = ;. Ansonsten setze
%g;A) = (q;A)[ Qo. Dann akzeptiert A die Sprache L (A)' .
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Beweisskizze (Fortsetzung).
© gegeben NFA A und NBA A° dann existiert NBA A ©mit
L (A% = L(A)ZL! (A9
Seien A =(Q; ;; Qo;F)und A%=(Q% ; %QQ;F9. Konstruiere
A 00— (QOO . OOQOO FOC) mit QOO— Q [ QO OO— Qo, falls
Qo\ F=: und sonst Q%= Qo[ QY F%= Fgund %Owie folgt

(q;A) fallsq2Qund (q;:A)\ F = ;,
MR = 5 @A Q) falsa2Qund (@A F, ;,
* Ya;A) falls g 2 Q°.

oFur jeden NBA A istL, (A) ! -regular.”
SeiA =(Q; ;;QoF).Lpg="fw2 9 Laufaufw vonp nach qgist
fur alle p;q 2 Q eine regulare S[prache. Nun gilt
Li(A)= Lpgi(Lggnf'Q’
P2Qo;q2F
und damitist L, (A) ! -regular.
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Ein NBA A =(Q; ;; Qo;F) heil3t vollstandig, falls (q;A), ; furalle
g2Qundalle A2
Jeder NBA A kann leicht vervollstandigt werden: ergdnze einen
Zustand gy und de niere die Transitionsfunktion °durch

8
2 (q;A) fallsg2Qund (q;A), ;,

%q: A) =
(@A) -sfqvg sonst.

Initial- und akzeptierende Zustéande bleiben unverandert.

Ein NBAA =(Q; ;; Qo;F) hei3t deterministisch, falls jQgj 1 und

j (q;A)] 1furalleq2Qundalle A2

Buchi-Automaten kénnen i.A. nicht determinisiert werden, z.B. existiert
fur die ! -regulare Sprache L, ((A+ B) :B') kein deterministischer
Buchi-Automat, der sie erkennt.

Das Komplement einer ! -regularen Sprache ist wieder ! -regular
(der Beweis dessen aber auf3erordentlich schwierig).
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Fiarg2Q,w=Ag:::An2 o (g;w):= (G:: ((q;AD;A2) 1) AR)
Lemma 3.37 (Leerheitskriterium flr NBA)

Sei A =(Q; ;; Qg;F) ein NBA. Dann sind aquivalent:

(@ Li(A), 5,

(b) Es existiert ein zu einem Zyklus gehdrendes erreichbares q 2 F:
9002 Q99 2F9w 2 9v2 *:q2 (go;w)\ (q;v).

Beweis. (a)) (b):Sei = ApA;1 2L/ (A)undqgogi::: ein
akzeptierender Lauf von A auf , wobeiq; = q 2 F fur unendlich viele
i.Seien0 i<jso, dassq = gj= . Setzew = Ag:::A; 1 und
v=A::!A 1.Danng 2 (qo;w)\ (q;V).

(b)) (a): DasWort = wv' hat einen initialen Lauf, in dem q 2 F
unendlich oft vorkommt. Also 2L, (A), ;.
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Aufgrund Lemma 3.37 kann das Leerheitsproblems fir NBA z.B.
mittels des folgenden Algorithmus geldst werden:

@ betrachte den A unterliegenden gerichteten Graphen

@ berechne die nichttrivialen starken Zusammenhangskomponenten
dieses Graphen (linear in Anzahl der Knoten und Kanten)

@ prife, ob in wenigstens einer von diesen ein von Qg aus
erreichbarer Zustand und ein akzeptierender Zustand liegt

Erinnerung:

JAj = Anzahl der Zustande + Anzahl der Transitionen von A

Satz 3.38

Das Leerheitsproblem fir NBA A kann in Zeit O(jAj) geldst werden. J
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... haben mehrere synchrone Biichi-Akzeptanz-Bedingungen.

De nition 3.39 (Verallgemeinerte NBA (GNBA))

Ein verallgemeinerter NBA ist ein Tupel G=(Q; ;; Qo;F) mitQ, ,
und Qg wie furr Biichi-Automaten de niertund F 29,
Die Elemente F 2 F heiRen Akzeptanzmengen.

Laufe werden fur GNBA wie fir NBA de niert.
Ein Lauf goq10z: :: ist akzeptierend, falls 8F 2 F: 9j 2N:q; 2 F .
Die von G akzeptierte Sprache ist

L, (G)=f 2 ' j9akzeptierender Lauf auf in Gg

UndwennF = ;? Dann ist jeder unendliche
Lauf akzeptierend.
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Beispiel 3.40 (Gegenseitiger Ausschluss)

,Prozess 1 und 2 besuchen ihre kritische Zone unendlich oft.”
AP = fcritq; critog AIphabet i

Pive = fAQA1A2 | 9] O:critq 2 AN 9] O:crity 2 Ajg9
Der folgende GNBA G mit F = fqlgfng akzeptiert Pjve:

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10)

80/228



Jeder NBA ist gleichzeitig GNBA mit derselben
Akzeptanzmenge. Aber umgekehrt?

Satz 3.41 (Von GNBA zu NBA)

Sei G ein GNBA. Dann existiert ein NBA A mitL, (A)= L, (G) und
jAj = O(jGj jF), wobei F die Menge der Akzeptanzmengen von G ist.

Beweis. SeiG=(Q; ;; Qo;F) ein GNBA. Wir nehmen

durchlaufen werden missen und dies fur eine Akzeptanz unendlich oft
geschehen muss: Sei A = (Q% ; %Q%FY mitQ°= Q f 0;:::;kg
Qd= Qo f0gF%=Fy fOgund einer Transitionsfunktion ©mit
8n o]
O- e O . )
O bgiii A = ;nrq i’z (@A) , fallsa<F,
“hg% i+ 1) mod (k+ 1)ijq°2 (g;A) sonst
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Beweis (Forsetzung). Wir zeigenL, (A) = L, (G).

: Jeder akzeptierende Lauf von A besucht einen Zustand hg; Oi mit
g 2 Fp unendlich oft. Wenn der Lauf hg; Qi erreicht, wechselt er in
Kopie 1. Um wieder nach hg; 0i zu kommen, missen alle k + 1 Kopien
durchlaufen werden, wobei in Kopie i ein hg;;ii mit g 2 F; besucht wird.
Also werden alle F; unendlich oft besucht und durch Streichen der
ersten Komponente entsteht ein akzeptierender Lauf in G.

: Ein akzeptierender Lauf in G besucht jedes F; unendlich oft. Daraus
ergibt sich ein akzeptierender Lauf in A : Starte in Kopie 0, wenn das
erste Mal g 2 Fo besucht wird, wechsle in Kopie 1, wenn dann das
erste Mal q°2 F, besucht wird, wechsle in Kopie 2 und so fort. Der so
erhaltene Lauf ist akzeptierend in A.

Folgerung 3.42 (GNBA und ! -regulare Sprachen)

Die Klasse der von GNBA akzeptierten Sprachen stimmt mit der der
I -reguléren Sprachen uberein.
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Lemma 3.43 (Produktautomat zweier GNBA fur den Schnitt)

Seien G; und G, zwei GNBA liber . Dann existiert ein GNBA G mit
Li(G) = Li(G1)\L 1 (G2) und jGj= O(jGij |Gp))-

Beweis. Sei G =(Q;; ; i;Qoi;Fj) furi=1;2und Q1\ Q2= ;.
WirsetzenG= Gy G,=(Q1 Q2; ;; Qo1 Qop2;F), wobei

o (M1;02i;A) = 1(a1;A)  2(gz;A) und

oF =fF QjF12F19[fQ1 F2jF22Fzg
Ein Lauf in Gist also synchron ein Lauf in G; und G,, wobei sowohl die

Akzeptanzmengen aus F1 und aus F» unendlich oft durchlaufen
werden mussen. L, (G) = L, (G)\L 1 (Gy) ist nun leicht zu zeigen.

Folgerung 3.44 (Abschluss ! -regularer Sprachen unter Schnitt)

Seien L, und L, zwei ! -regulare Sprachen Uber dem Alphabet
Dannistauch L;\L 5! -regular.

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 83/228



@ Eigenschaften linearer Zeit & ihre Veri kation

@ Model Checking mittels ! -Automaten
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ahnlich wie beim Model Checking regulérer Sicherheitseigenschaften,
aber diesmal unter Verwendung von Buchi-Automaten:

© reprasentiere P = (22P)! nP durch NBA A
Q@ TSE P, Traces(TS)\ P=;, Traces(TS)\L | (A)=;

© Baue TS A und priife, ob ein Lauf dort einen akzeptierenden
Zustand von A unendlich oft durchlauft:

I Fallsja,so TS 6j P.
I Falls nicht,so TS E P.

Uberpriifen also Eigenschaften wie
,F wird unendlich oft besucht.”
beziehungsweise ihr Gegenteil

.F wird nur endlich oft besucht.”

0

.F wird ab einem Zeitpunkt niemals mehr besucht.”
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De nition 3.45 (Persistenzeigenschatft)

Eine Persistenzeigenschaft Ppers  (24F)' Uber AP ist eine
LT-Eigenschatft, fir die es eine propositionale Formel (ber AP gibt
mit

0

n
Ppers = AcA1A;  2(2°F)' jOi 08] A E

D.h. gilt ab einem gewissen Index i immer.
Es ist also eine Art abgeschwachte Invariante.
Bezeichnen dies mit

Jfast immer

Ziel:
Traces(TS)\L | (A) = ; auf Glltigkeit einer Persistenzeigenschatft in
TS A reduzieren
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De nieren TS A fir ein Transitionssystem TS = ( S;Act;! ;I;AP;L)
ohne Senken und einen vollstandigen NBA A = (Q;247; ; Qq;F)
genau wie fur Transitionssysteme und NFA, also als
TS A =(S%Act;! %1%AP% L9 mit

e S’=s Q,

. . L(t)
ohs;ql(! Ott;pi, fallss! tundq! p,)

0_ it . L(SO)
@ 1= I8;qQijsp219q02Qo:qe ! " q ,
@ AP°= Q und
@ L%:s Q! 2°mitLYrs;qi) = fqg

Ppers(p\) sei die Persistenzeigenschaft ,fast immer : F*, wobei
' F = ' q.
q2F
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Satz 3.46 (Veri kation ! -regularer Eigenschaften)

Sei TS ein endliches Transitionssystem tber AP ohne Senken und sei
P eine ! -reguléare Eigenschaft Giber AP. Weiterhin sei ein vollstandiger
NBA A gegeben mitL, (A) = ( 2AP)" nP. Dann sind aquivalent:

(@) TSE P,
(b) Traces(TS)\L 1 (A)=;,
() TS Aj = Ppers(a)-

Beweis. (a) () (b) ist klar. Fur (b) ( (c) zeigen wir:
Traces(TS)\L + (A), ; 0 TS AG6F Ppersay:

S “SeiTS ABF Ppersa). Also existiert ein Lauf

0= tso;qrihsy;gai :::in TS A mit 28f Ppers(ay, d-h. es gibt
unendlich viele Indizes i mit g; 2 F. Die Projektion von °auf die
1. Komponente ergibt den Lauf = sgs;:::inTS.

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 88 /228



Beweis (Fortsetzung). Weiterhin existiert o 2 Qg S0, dass (og192: ::
ein akzeptierender Lauf auf L(sg)L(s1) ::: in A ist. Also gilt

trace( )= L(sg)L(s1) 2 Traces(TS)\L | (A), ;:

. o SeiAgAr 2 Traces(TS)\L | (A). Dann existiert ein Lauf

= 50S1:::in TS mit Aj = L(sj) furallei 0 und ein akzeptierender
Lauf o010z ::: in A auf AgAp:::2 (2AP)* .
Damit existiert aber ein Lauf °= tsg;q1ihsi;qpi:::in TS A ,in dem
g 2 F fur unendlich viele Indizes i. Also °6j Ppers(a), da
Ppers(ay = Jfastimmer : F* Damit TS A 6F Ppers(a)-

Es bleibt also die Frage:
Wie prifen wir Persistenzeigenschaften?
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Sei! * dertransitive und! der re exive und transitive Abschluss
von! (hierals S S verstanden).

Satz 3.47 (Persistenz checken durch Entdecken von Zyklen)
Sei TS = (S;Act;! ;I;AP;L) ein endliches Transitionssystem ohne
Senken und eine propositionale Formel Gber AP. Fir die
Persistenzeigenschaft Ppers = fastimmer “ sind die folgenden
Aussagen aquivalent:

(a) TS Sj IDpers,
(b) Es existiert ein erreichbarer : -Zustand, der in einem Zyklus
liegt, also 959 219s 2S:sp! s~ L(s)6 ~s! *s.

Beweis. ,(a)) (b)*": Sei TS 6j Ppers. Also existiert ein Lauf

= 50S1S2::: In TS mit trace( ) < Ppers. Also gibt es unendlich viele
Indizes i mit L(s;) 6 .DaTS endlich, gibteseins2 Q mits = s; fur
undendlich viele i und L(s) § .Esgiltdannsg! sflrsg 21 und
s! * s,dasin mehrfach auftritt.
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Beweis (Fortsetzung). ,(b)) (a)*: Seis2S so,dasssg! s firein
Sp2lunds! * s. Dann gibt es ein initiales Lauffragment

~= S0S1:::Sy Mit s, = s und einen Zyklus ™ = uguy :: Uk mMit

Up = Uk = s. Dann ist aber

= SpS1- Hﬂ U1U2321|{ﬂk U1U2113|{ﬂk Uq:::
= S =
ein Laufin TS. Da L(s) 6 , erfullt nicht ,fastimmer “und damit
TS 6] Ppers.

Bemerkung:
Der Pra x sgs; : |{Zc} UqUs: Hﬂk des obigen Laufes kann als

Gegenbeispiel fur Ppers verwendet werden da er zeigt auf welche
Weise der : -Zustand s unendlich oft besucht werden kann.
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Wir suchen also nach Zyklen, um TS F Ppers zu klaren.

Eine naive Tiefensuche geht wie folgt vor:

© Bestimme alle Zustande, in denen :  gilt und die von | aus
erreichbar sind. Verwende eine einfache Tiefensuche.

@ Prufe fur jeden erreichbaren : -Zustand s, ob er zu einem Zyklus
gehort. Starte dazu eine Tiefensuche in s und prife fur alle von s
aus erreichbaren Zustande, ob eine Kante nach s zurtickgeht.

Dieser Algorithmus ist quadratisch in TS, da er bei der Zyklensuche
schlimmstenfalls jedes Mal den Graphen neu durchsucht.

Um Linearzeit zu erreichen, verschachteln wir die auf3ere Tiefensuche
nach erreichbaren : -Zustanden mit der inneren Tiefensuche nach
Zyklen. Dabei
@ |auft die dul3ere Tiefensuche so lange wie mdglich, d.h. bis alle
Nachfolgezustande schon besucht worden sind,
@ merkt sich jede innere Tiefensuche die schon besuchten Zustande
und benutzt sie in einer spateren Tiefensuche nicht noch einmal.
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Eingabe: endliches TS und s 2 S mit L(s) §j
Ausgabe: true, falls s in einem Zyklus liegt, sonst false

% T = Menge schon besuchter Zusténde, V = Stack zur Tiefensuche

procedure boolean cycle_check(state s)

boolean cycle_found := false; % noch kein Zyklus gefunden
push(s;V); T := T [f sg % s besucht & auf den Stack
repeat
s%:= top(V); % nimm oberstes Element von V
if s 2 Post(s9 then % falls ein Nachfolger s, so
cycle_found := true; push(s;V); %Zyklus gefunden und s auf Stack
else
if Post(s) nT , ; then
let s%92 Post(s%) nT; %unbesuchten Nachfolger von s°
push(s®V); T := T [f s% % auf Stack und als besucht markieren
else % Zyklensuche fiir s° erfolglos
pop(V); % entferne s®vom Stack
until (V = ") _ cycle_found % Abbruch, falls Stack leer (Suche vollstandig)
return cycle_found % oder Zyklus gefunden
endproc
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Eingabe: endliches TSunds 2 S
Ausgabe: cycle_found = true, falls von s aus :  -Zyklus erreichbar, sonst cycle_found = false

% R = Menge schon besuchter Zustéande, U = Stack zur Tiefensuche

procedure reachable_cycle (state s)

push(s;U); R:= R[f sg % s markieren & auf Stack
repeat
s%:= top(U); % nimm oberstes Element vom Stack

if Post(s®) nR, ; then
let s%92 Post(s9) nR;

push(s® U); % lege unbesuchten Nachfolger auf Stack
R:= R[fs% % und markiere ihn
else
pop(V); % &aulere Tiefensuche beendet
if L(sY) & then % : -Zustand s®gefunden
cycle_found := cycle_check(s?; % starte innere Tiefensuche fiir s°
until (U =") _ cycle_found % stoppe, falls Stack leer (Suche vollstéandig)
endproc % oder Zyklus gefunden
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Algorithmus 3.48 (Checken von Persistenz durch Tiefensuche)

Eingabe: endliches TS ohne Senken und propositionale Formel
Ausgabe: ,ja“, falls TS F ,fastimmer *, sonst ,nein“ und Gegenbeispiel

set of statesR := ;; % in auBerer Tiefensuche schon besuchte Zustande
stack of states U := "; % Stack fiur die auBere Tiefensuche
setof states T := ;; % in innerer Tiefensuche schon besuchte Zustande
stack of statesV = "; % Stack fir die innere Tiefensuche

boolean cycle_found := false;

while (InR, ;”: cycle_found) do

let s21nR; % erkunde das erreichbare Fragment von TS
reachable_cycle(s); % mittels aulRerer Tiefensuche
od
if : cycle_found then
return (,ja“) % TS F ,fastimmer *“
else
return (,nein”, reverse(V:U)) % Stacks enthalten Gegenbeispiel
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Satz 3.49 (Korrektheit der verschachtelten Tiefensuche)

Sei TS ein endliches Transitionssystem ohne Senken und ein
propositionale Formel tiber AP, sowie Ppers die Persistenzeigenschaft
Jfastimmer “. Dann gilt:

Algorithmus 3.48 liefert Antwort ,nein“ genau dann, wenn TS 6j Ppers.

Beweisidee. ,) “: Gilt, da Algorithmus ein Gegenbeispiel liefert.
»( “ Man muss zeigen, dass der Ausschluss von T in der inneren
Tiefensuche keine Zyklen ,zerstort®. Man beweist dazu, dass es beim

Satz 3.50 (Zeitkomplexitat der Veri kation von Persistenz )

Algorithmus 3.48 hat im schlechtesten Fall eine Zeitkomplexitat von
O(N+ M)+ N | j,wobeiN die Anzahl der erreichbaren Zustande
und M die Anzahl der Transitionen zwischen diesen ist.
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a Eigenschaften linearer Zeit & ihre Veri kation

@ Lineare Temporale Logik (LTL)
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Lineare temporale Logik, kurz LTL, erweitert propositionale Logik um
temporale Modalitaten.
Temporale Modalitaten sind zum Beispiel die Operatoren:
»Schliellich* (irgendwann in der Zukunft)
Jmmer* (jetzt und far immer in der Zukunft)

LTL ist eine Logik linearer Zeit, d.h. zu jedem Zeitpunkt gibt es einen
einzigen zeitlichen Nachfolgemoment.

Im Gegenteil dazu kann sich in einer Logik verzweigender Zeit die Zeit
an einem Punkt in mehrere alternative Pfade aufspalten.

LTL spezi ziert nur die relative Ordnung von Ereignissen.
Das unterliegende Zeitmodell ist diskret.

LTL wird auf Laufen des Systems ausgewertet und de niert
LT-Eigenschaften.
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Die Ubliche propositionale Logik wird um die Modalitaten  (NEXT)
und U (UNTIL) erweitert:

..." giltim n&chsten Schritt
"1U", ..." 1 gilt solange, bis irgendwann ' , gilt

De nition 3.51 (Syntax von LTL)

Eine LTL-Formel Gber einer Menge AP von atomaren Propositionen ist
durch folgende Grammatik gegeben:

n=truejajt Mot T jtaU

wobei a 2 AP.

Unare Operatoren binden starker als binére, U starker als *.
Operator U ist rechtsassoziativ, also ' ; U' , U"' 3 steht fir

"1U( 2U" ).
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Fiar = ApAi:::sei [i:::]= AAi+1::: derSufxvon an Positioni.
De nition 3.52 (Wortsemantik von LTL)

Sei' eine LTL-Formel iiber AP. Dann ist die durch ' de nierte
LT-Eigenschaft

n 0
Words(')= 22" j E';

wobei | fir = AgAs::: induktiv de niert ist durch:

F true
Fa:() a2Ao
Frit'2:0 Flaund Eo
F:":0 6
F "0 [1:::]= AlAs i F !
F'1U'2:09 j O0:[:::]F'2und80 i<j: [i:::]F "1

v
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De nition 3.53 (Semantik von LTL Uber Laufen und Zustanden)

Sei TS = (S;Act;! ;1;AP;L) ein Transitionssystem ohne Senken und
sei' eine LTL-Formel Giber AP (oder tiber AP°  AP).
@ Fur jedes unendliche Lauffragment von TS:
F':(0 trace( )E".
@ Firjeden Zustands 2S:sF ' : () (8 2Paths(s): F').
@ TS erfullt' , kurz TS F ', falls Traces(TS) Words(' ).

Bemerkung:
For Laufe gqilt: F " ( 6 ',da
Words(: ') = ( 22P)" nWords(' ).

Allerdings gilt fur TS im Allgemeinennur: TSF ' =) TS §'.
Dennist' in TS verletzt, so muss dies nur flir einen Lauf verletzt sein,
nicht fur alle.
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Die Formeln'; '5,'1! 's>und' 1 $ ', werden wie Ublich de niert.
Wir fuhren weitere temporale Modalitéten ein:
"= trueU" (,schlieBlich' ") "= 0 (Jimmer' )
Fir diese ist die Erfllltheit durch = ApA; ::: wie folgt de niert:
F 09 joofilEs
F " 08 j O [:::x]F"

Durch Kombination ergeben sich weitere Modalitaten wie
" (wunendlich oft' ) und " (.fast immer ' )
mit der folgenden Wortsemantik:
F 08 i 09 i:r[j::1ES
F 09 i 08 i:[::]F "
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Beispiel 3.54 (Gegenseitiger Ausschluss)

Betrachten Petersons Algorithmus zum Problem des gegenseitigen
Ausschlusses.
Spezi zieren folgende Eigenschaften und untersuchen ihre
Erflllbarkeit durch TSpg;:
@ TSpet F (i crity _: crity)
Eigenschaft des gegenseitigen Auschlusses
@ TSpet E crity crit,
ein Prozess besucht seine kritische Zone unendlich oft
@ TSpet 6 crity N crit,
beide Prozesse besuchen ihre kritische Zone unendlich oft
@ TSpet F waitq ! crit
wartet Prozess 1 unendlich oft, so kommt er auch unendlich oft in
die kritische Zone
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Beispiel 3.55 (Zwei unabhangige Ampeln)

roty ;rot,

roty ;roty

griing ;gran, griing ;griin,

synchrone Schaltung TS; TS, asynchrone Schaltung TS; 9 TS,

“i= (rot!  grin)~  (grim; ! rot) firi = 1;2

Dann gllt TS, TSzF '1N' 5, aberTS1 9 TS, 6] AR

Betrachte stattdessen

'O= (rot! (rotUgriin))~ (griin; ! (griin; Urot)) fiiri = 1;2.

Danngilt: TS; TS F 97" JundTS;9 TS, " 9~

’

0

2"

v
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De nition 3.56

Zwei LTL-Formeln' und sind aquivalent, in Zeichen' , falls
Words(' ) = Words( ).
Einige Beispiele fur Aquivalenzen sind folgende:
Dualitat Idempotenz Distributivitat
' ' ' (u) ¢ Hue )
C_) H_C)
"utu) U cr) )~ C )
(uj)u 'u
Absorption Expansion
' oty ¢~ (v
und mittels

Die Expansionsgesetze beschreiben dabei U,

rekursiver Aquivalenz.
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Lemma 3.57

Far LTL-Formeln ' und ist Words(' U ) die kleinste LT-Eigenschatft
P (2*")" mit

Words( ) [f AcA1A2 2 Words(' ) j AjA, 2Pg=P (?)

.Kleinste LT-Eigenschatft, die (?) erfullt,” heifl3t:

© P = Words(' U ) erfullt (?) und

Q Words(' U ) P gilt fur alle P, die (?) erfillen

Beweis. Dass P = Words(' U ) die Gleichung (?) erfullt, folgt direkt
aus dem Expansionsgesetz ' U (™ (U
Wir zeigen, dass Words(' U ) die kleinste Losung von (?) ist. Erfllle
P die Gleichung (?), also gilt:

@ Words( ) P,

Q falls BoB1B, 2 Words(' ) und BB, 2P, soistByBiB,2P.
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Beweis (Fortsetzung). Sei nun AgAi1A, 2 Words(" U ). Dann gibt
es einen Indexk 0 mit

O AAL1AL > 2Words(' ) furalle0 i<k und
Q AxAx+ 1A+ 2 2 WOI’dS( )
Nun folgern wir

AcAk+1Ak+2 2P wegen (iv) und (i)
=) Ax 1AAk+1 2P wegen (i) und (iii)
=) Ak 2Ax 1A 2P wegen (i) und (iii)
=) AcAlA; 2P wegen (i) und (iii)

Damit gilt Words(" U ) P.
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Fordern n Prozesse einen Dienst von einem Server, so kdnnte dieser
nacheinander prufen, ob P4, P,, ..., P, den Dienst anfordern und
dann den ersten bedienen. Fordert nun P; den Dienst standig an, wird
nie ein anderer Prozess bedient. Das ist unfair.

Fairness-Bedingungen werden daher oft gebraucht, um gewisse
Lebendigkeitseigenschaften sicherzustellen. Oft wird dadurch auch
Nichtdeterminismus so aufgeldst, dass nicht stdndig eine Option
komplett ignoriert wird.

Es lassen sich drei Arten von Fairness-Bedingungen unterscheiden:
unbedingte Fairness: ,Jeder Prozess wird unendlich oft bedient.”

starke Fairness: ,Jeder Prozess, der unendlich oft wartet, wird
unendlich oft bedient.”

schwache Fairness: ,Jeder Prozess, der ab einem Zeitpunkt standig
wartet, wird unendlich oft bedient.”

Fairness kann aktions- oder zustandsbasiert formuliert werden.
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De nition 3.58 (LTL-Fairness-Bedingungen)
Seien und propositionale Formeln tber AP.
© Eine unbedingte LTL-Fairness-Bedingung ist eine LTL-Formel der
Art ufair =
@ Eine starke LTL-Fairness-Bedingung ist eine LTL-Formel der
Gestalt sfair = ! :
© Eine schwache LTL-Fairness-Bedingung ist eine LTL-Formel der
Form wfair = !
Eine LTL-Fairness-Annahme ist eine Konjunktion von
LTL-Fairness-Bedingungen.

Jede LTL-Fairness-Annahme fair lasst sich also schreiben als
fair = ufair ~ sfair  wfair;

wobei ufair, sfair und wfair jeweils unbedingte, starke und schwache
LTL-Fairness-Annahmen sind.
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Sei TS = (S;Act;! ;1;AP;L) ein Transitionssystem, s 2 S und fair eine
LTL-Fairness-Annahme. Wir setzen:

FairPaths(s) =f 2 Paths(s)j F fairg

FairTraces(s) =ftrace( )| 2 FairPaths(s)g

De nition 3.59 (Erfulltheit-Relation fiir LTL mit Fairness)

Seien s ein Zustand in TS, ' eine LTL-Formel und fair eine
LTL-Fairness-Annahme. Dann

SFfir 08 2 FairPaths(s): E ' und
TSFrir" ©08 So2l:S0Frair "
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Beispiel 3.60 (Randomisierter Schiedsrichter)

enter; enter,

TS1 kSchkTS;, synchronisiert Uber enter; und rel; furi = 1;2.

Es gilt: TS; kSch kTS, 6 crit,.

Falls heads und tails mit positiver Wahrscheinlichkeit eintreten, kann
folgende unbedingte Fairness-Annahme gemacht werden:

fair = heads » tails:

Dann gilt: TS, kSch kTS, F fair crity A crit,.

v
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Satz 3.61 (Reduktion von F¢,;; auf F)

Fr Transitionssysteme TS ohne Senken, LTL-Formeln' und
LTL-Fairness-Annahmen fair gilt:

TSFtir' 0 TSFE(far! '):

Beweis. ,) “: Angenommen TS F; ' . Dann gilt fir jeden Lauf
2 Paths(TS), dass entweder [ fair »' oder f : fair. Also
F(fair! ").Damit TS F (fair ! ").

( “ Ahnlich.

Also ist die Veri kation einer fairen Erfullbarkeit von * zuriickzufuhren
auf die Veri kation der Erfullbarkeit von (fair ! ").

Das Prufen fairer Erfullbarkeit bedarf also keines gesonderten
Algorithmus.
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e Eigenschaften linearer Zeit & ihre Veri kation

@ LTL Model Checking mittels ! -Automaten
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TSE' () Traces(TS) Words(')
(0 Traces(TS)\ Words(: ') = ;

Algorithmus 3.62 (Automatenbasiertes LTL Model Checking)

Eingabe: endliches TS ohne Senken und LTL-Formel
Ausgabe: ,ja“, falls TS F ', sonst ,nein“ und Gegenbeispiel

Konstruiere NBAA .- mitL, (A.:)= Words(: ').
Konstruiere Produkttransitionssystem TS A ...

if 9 Lauf inTS A .., der Akzeptanzbedingung von A .« erfllt,
dann gib ,nein* aus und einen geeigneten Pra x von

else
gib ,ja“ aus

4
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Konstruieren erst einen GNBA G zu gegebener LTL-Formel ' .
Aus diesem kann gemal Satz 3.41 dann ein &quivalenter NBA A
konstruiert werden.

Der GNBA G wird wie folgt gebaut:

@ die Zustande sind widerspruchsfreie Mengen B von Teilformeln
und negierten Teilformeln von '

® = BgBiBy:::istdannein Lauf auf = AgA;A,:::, wenn

2B 0  AAL1A2LF
@ 7, : und atomare Propositionen werden in den Zustanden kodiert
o wird in der Transitionsrelation kodiert

@ UNTIL wird sowohl in den Zustdnden, Transitionen und
Akzeptanzmengen kodiert (unter Ausnutzung von Lemma 3.57)
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Die Menge der Teilformeln sub(* ) einer LTL-Formel * ist induktiv
de niert durch:

@ sub(true) = ftrueg sub(a) = fagfira 2 AP
@ sub(:")=sub(")[f 'g

@ sub(" A )= sub(")[ sub( )[f' " g

@ sub( '")=sub(")[f 'g

@ sub(" U )= sub(")[ sub( )[f'U g

De nition 3.63 (Abschluss von ')

Der Abschluss einer LTL-Formel ' ist die Menge closure(' ), die aus
allen Teilformeln von' sowie deren Negationen besteht

(dabei werden wund: identi ziert).

Beispiel 3.64

"= aU(:a”b)

closure(*) = fa;: a;b;: b;:a”b;: :a”b);; :'g

v
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Bendétigen Teilmengen B closure(* ) mit gewissen Eigenschaften:
© B ist konsistent beziiglich propositionaler Logik, falls fur alle

"1MN' o, 2closure(t):
1'17"22B () '12Bund';2B
! 2B =): ' <B
I true 2 closure(') =) true2B
@ B ist lokal konsistent beziiglich UNTIL, falls fur alle
"1U" 5 2 closure(’ ):
1 ',2B =) '1U',2B
I'1U'228und'2<B:) '12B
© B ist maximal, falls fur alle 2 closure(’ ):
' <B=): 2B

De nition 3.65

B closure(' ) heil’t elementar, falls B konsistent beziiglich
propositionaler Logik, lokal konsistent beziiglich UNTIL und maximal
ist.
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Beispiel 3.66

"= aU(:a”b)

fa;b;" gist konsistent und lokal konsistent, aber nicht maximal.
fa;b;: a” b;' gist nicht konsistent.

f: a;: b;: (: a™ b);" gist konsistent, aber nicht lokal konsistent
beziglich UNTIL.

Folgende sechs Teilmengen sind elementar:

B, =fa;b;: (: a® b);' g

B, =fa;b;: (: a” b);:'g
B;=fa;: b;: a”b);'g
Bs=fa;: b;: a”b);:'g
Bs=f. a;:b;: (:a”b);:'g
Bs =f. a;b;: a” b;'g

4
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Konstruktion 3.67 (GNBA fur LTL-Formel)

Gegeben sei eine LTL-Formel ' Uber AP.

Der GNBA G = (Q;247; ; Qq;F) ist de niert durch:

@ Q ist die Menge aller elementaren Mengen von Formeln
B closure('),

0@ Qu=1B2Qj' 2Bg
@F =fF _ y,]" 1U"22closure(’ )gwobei
Fou,=fB2Qj"1U',<Boder';2Bg
und :Q 2271 2Qist gegeben durch
o fallsA, B\ AP,dann (B;A)=;,

@ falls A= B\ AP, dannist (B;A) die Menge all der elementaren
Mengen B, die folgendes erfiillen

@ fur alle 2 closure(' ): 2B 2 BO,
Q furalle' 1 U' , 2 closure(' ):
"tU',2B () '22B_('12B~' U',2B9.
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Langej jvon' = Anzahlderin' enthaltenen Operatoren

Satz 3.68 (Korrektheit des konstruierten GNBA)

Sei der GNBA G fir eine LTL-Formel ' so de niert wie in
Konstruktion 3.67. Dann gilt:

(@) Words(")= L, (G).
(b) G kannin 2°0' ) Zeit und Platz konstruiert werden.

(c) Die Anzahl der akzeptierenden Mengen von G ist durch O(j' j)
beschréankt.

Beweis. (b) Die Anzahl der Zustéande von G ist durch 25u0(")
beschrankt und es gilt jsub(' )j 2 j j. Damit ist die Anzahl der
Zustande von G durch 200" ) beschrénkt. Weiterhin kénnen die
elementaren Mengen B durch Bitvektoren reprasentiert werden, die fur
jede Teilformel ein Bit enthalten, welches anzeigt, ob oder: inB
enthalten ist. Konsistenz und lokale Konsistenz kénnen fir jede Menge
von Teilformeln in O(j' j) gecheckt werden. Damit folgt die Behauptung.
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Beweis (Fortsetzung). (c) folgt direkt aus der Tatsache, dass es so
viele Akzeptanzmengen wie UNTIL-Teilformeln gibt.
(@Words(*) L (G):Sei = AgA1A, 2 Words('), also

2 (2"")' mit F ' . Wir de nieren die folgende elementare Mengen:

Bi=1f 2closure(’) jAjA+1::'F ¢ (?)

Offensichtlich sind die B; elementar, also B; 2 Q. Wir zeigen, dass
BoB1B, ::: ein akzeptierender Lauf auf ist: Da' 2 Bg, gilt By 2 I.
Weiterhin Bj+1 2 (Bj;A)) furallei 0, da gilt:

@ A = Bj\ AP

o fur alle 2 closure(' ):

2B 0 AA+1F (wegen Gleichung (?))
0 Ai+1Ai+2:F (Semantik von )
0 2Bi+1 (wegen Gleichung (?))
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Beweis (Fortsetzung).
@ furalle' ;U" , 2 closure(' ):
"1U"2 2B,
0 AA+iIFE"1U" (wegen (?))
0 AA1: F "2 oder
AiAi+ 1 F "1 und Az 1A+ 2 i F "1 U 2 (Semantik von U)
0 '22Bjoder('12Bjund'1U"',2Bj+1) (wegen (?))
Es bleibt zu zeigen, dass BB, : :: akzeptierend ist. SeiF = F -,
eine beliebige Akzeptanzmenge. Es gilt:
Bi<F=F'1U-2 =) "1U"'22Bjund’' 5 <B;i:
Also folgt mit Gleichung (?), dass aus B; < F sowohl
AiAi+1: i F "1U' 2 wie auch AjAi+1:::6) "' , folgt. Daher
AxAx+1:: F "o fireink > i und damitauch' , 2 By, also B 2 F.
Damit gilt jedoch B; 2 F fur unendlich viele Indizes j.
Also ist BoB : :: akzeptierend und ApA;:::2 L, (G).
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Beweis (Fortsetzung). L, (G) Words('): Sei = AgA1:::2L,(G)
und BgB; ::: ein akzeptierender Lauf von G auf . Dann gilt
Ai = Bj\ AP firallei 0 gemalf der De nition von , also
=(Bo\ AP)(B1\ AP):::
Statt F ' beweisen wir die folgende allgemeinere Behauptung:
Ist BoB; ::: eine Folge mit B; 2 Q, fir die gilt
@ furallei 0:Bjy12 (Bi;A) und

1

Q furalleF2F:9] 0:Bj2F,

so gilt fur alle 2 closure(*): 2Bg () AjAL::F

Wir beweisen die Behauptung durch Induktion Gber die Struktur von

IA: Die Behauptung fir = true und = a mita 2 AP folgt direkt aus
der De nition von closure (* ) und

IS: DieFalle =: %und = 17 ,ergeben sich direkt aus der
De nition elementarer Mengen und der IV.
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Beweis (Fortsetzung). = 0 Es gilt dann:

2By 0 Y2B; (Def. von )
0 AA:E © (Induktionsvor.)
0 A)Ar:iif O (Semantik von )

= U 5:SeiApA;:::F .Dann existierteinj 0 mit
AjAi+1:iF 2und AjAiL1:iiF  (flralle0 i<j. Nach
Induktionsvoraussetzung gilt , 2B;und 1 2B;faralle0 i<j.
Wegen der De nition von  und durch Induktion Uber j erhalten wir
1U 22Bj, 1U 22Bj4,..., 1U 22Bg.

Gelte nun umgekehrt 1 U , 2 By. Da Bp elementar ist, folgt 1 2 Bg
oder , 2 Bg. Angenommen » 2 Bg. Dann folgt mit der
Induktionsvoraussetzung AgA; :::F o,alsoauch AgA;:::F 11U 5.
Seinunalso ,<Bg,also 12Bgund ;U 5 2Bg. Angenommen

2 <Bjfurallej 0.Dann ergibt die induktive Anwendung von

12Bjund 1U ,2B;jfurallej O.
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Beweis (Forsetzung). Aufgrund der Voraussetzung (i) fur BoB; : :: folgt
Bj 2F ,u , farunendlich vielej O:

Andererseits: > <Bjund U 5 2B (( Bj <F ,u ,)furallej.
Widerspruch! Also existiert einj 0 mit , 2 B;. Sei | der kleinste
derartige Index.

Danngiltfiralle0 i<jaber ;2Bjund ;U 5 2B. Also gilt nach
Induktionsvoraussetzung AjAj+ 1 i F 2 und AjAi, i F 4 faralle
0 i<j.Alsofolgt AgAL:::F 1U o.

Satz 3.69

Fir jede LTL-Formel * existiert ein NBA A+ mit Words(* ) = L, (A+),
welcher in Zeit und Platz 2°0 ) konstruiert werden kann.

Beweis. Der GNBA G hat 290 ) Zustande und héchstens j' j
Akzeptanzmengen. Fur einen aquivalenten NBA A bengtigt man also
j' j Kopien von G (Satz 3.41). A hat demnach 200 ) j j= 200 )+ logj j
Zustande, was die Behauptung zeigt.
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Der LTL-Model-Checking-Algorithmus fir TS und ' kann ,on the y*
ausgefuhrt werden, also wahrend der Konstruktion von A .+ :

@ angenommen TS ist auf einer hoheren Sprachebene
beschrieben, z.B. durch die syntaktische Beschreibung der
nebenldu gen Prozesse

@ erzeuge nun die Zustande von TS parallel zu denen von A .«

@ simultan wird ein Fragmentvon TS A .. mittels Tiefensuche
erzeugt

@ anders gesagt, wir erzeugen nur die Zustdande von TS A .., die
wir im Moment tatsachlich brauchen

@ so nden wir eventuell schon einen Zyklus ohne das gesamte
erreichbare Fragmentvon TS A .. zu erzeugen

@ solch ein Model Checking ,on the y* liefert in der Praxis oft eine
ef ziente Veri kationsmethode
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e Eigenschaften linearer Zeit & ihre Veri kation

@ Die Komplexitat des LTL-Model-Checking-Problems
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Wir werden folgendes Resultat zeigen:
Satz 3.70 (PSPACE-Vollstandigkeit von LTL-Model-Checking)
Das LTL-Model-Checking-Problem ist PSPACE-vollstandig.

Zur Wiederholung die De nition der benétigten Komplexitét sklassen:

De nition 3.71 (PSPACE und NPSPACE)

PSPACE ist die Klasse aller Entscheidungsprobleme, die von einer
deterministischen Turingmaschine in polynomiellem Platz gel6st
werden kdnnen.

NPSPACE ist die Klasse aller Entscheidungsprobleme, die von einer
nichtdeterministischen Turingmaschine in polynomiellem Platz gelost
werden kdnnen.

coPSPACE ist die Klasse von Entscheidungsproblemen, deren
komplementares Problem zu PSPACE gehort.

v
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Satz 3.72 (Satz von Savitch)
PSPACE = NPSPACE J

Aufgrund des Determinismus gilt:

Satz 3.73
PSPACE = coPSPACE

De nition 3.74 (Reduzierbarkeit, Harte, Vollstandigkeit )

Seien P und Q Entscheidbarkeitsprobleme tber dem Alphabet

Q ist polynomiell reduzierbar auf P, falls es eine in Polynomialzeit
berechenbare Funktionf : ! gibt mitw 2Q () f(w) 2P.
Ein Problem P ist PSPACE-hart, falls jedes Problem Q 2 PSPACE auf
P polynomiell reduzierbar ist.

Ein Problem P ist PSPACE-vollstandig, falls es PSPACE-hart ist und
P 2 PSPACE.

v
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Das existentielle LTL-Model-Checking-Problem ist folgendes Problem:
Eingabe: Transitionssystem TS und LTL-Formel '
Ausgabe: ,ja“, falls ein Lauf in TS existiert mit F ', sonst ,nein®

Dann gilt:

LTL-Model-Checking-Problem fur (TS;" ) liefert ,ja“
0

existentielles LTL-Model-Checking-Problem fur (TS;: ') liefert ,nein®

Damit folgt aus der PSPACE-Hérte des existentiellen
LTL-Model-Checking-Problems auch die PSPACE-Hérte des
LTL-Model-Checking-Problems.

Ist weiterhin das existentielle LTL-Model-Checking-Problem in
PSPACE, so auch das LTL-Model-Checking-Problem.

Wir beschaftigen uns daher nun mit dem existentiellen
LTL-Model-Checking-Problem.
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Lemma 3.75 (Obere Grenze fir exist. LTL-Model-Checking)
Das existentielle LTL-Model-Checking-Problem ist in NPSPACE.

Beweis. Sei das endliche Transitionssystem TS = ( S;Act;! ;1;AP;L)
und die LTL-Formel ' gegeben. Wir nutzen den GNBA G aus
Konstruktion 3.67 und raten einen akzeptierenden Lauf
Ug:::Up 1(Un:i:Un+m)' iNTS G.,wobein K = jSj 2iclosure(' )i ynd
m K | jgewdahlt werden kann (j' j ist obere Grenze fur die Anzahl
der Akzeptanzmengenin G ):

@ wahlen Kundm K j jdurch Raten von dogK eBits fur n

und dogK e+ dogj jeBits fur m.

© Uberpriife, ob jedes u; = Is;; B;i Zustand ist, also B; elementar.

@ Uberpriife, ob ug:::u, 1(Un:::uy)' eininitialer Lauf ist.
@ Prife die Akzeptanzbedingungen, also ob, falls U , 2 B; fur ein
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Beweis (Fortsetzung). Der Algorithmus bricht ab und gibt ,nein“ aus,
falls irgendein Check negativ ausfallt, ansonsten gibt er ,ja“ aus.

Der Algorithmus ist korrekt, denn wenn es einen Lauf von TS gibt, wo
' gilt, so kann der Algorithmus einen entsprechenden Pfad raten und
Ja‘ausgeben. Falls TS keinen Lauf hat, wo ' gilt, so weist der
Algorithmus alle Berechnungen mit ,nein® zurtick.

Der Lauf ug:: :up+ m kann eine Lange n + m haben, die exponentiell in
J' jist. Trotzdem braucht der Algorithmus nur polynomiellem Platz:
@ Zustandsbedingung und Initialbedingung werden lokal geprift.

@ Zur Prifung der Transitionsfunktion missen sich nur u; ; und u;
gemerkt werden.
@ Zur Prufung der Akzeptanzbedingung wird sich jede Teilformel

Platz O(j' j) realisiert werden.
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Satz 3.76 (Untere Grenze fir exist. LTL-Model-Checking)

Das existentielle LTL-Model-Checking-Problem ist PSPACE-hart.

Beweis. Sei K 2 PSPACE und sei M eine deterministische
Ein-Band-Turingmaschine mit polynomiell beschréanktem Platz, die K
entscheidet. Fir eine Eingabe w werden wir (M ;w) durch einen
Polynomialzeit-Algorithmus in (TS;" ) transformieren, so dass

M akzeptiertw () TS hateinen Lauf mit F

SeiM =(Q; ;qo;;F)mit :Q I Q f L;R;Ng Dabei wird
die aktuelle Zelle tGberschrieben und danach geht der Kopf nach
rechts(R), links (L) oder verharrt (N). Weiterhin sei 0.B.d.A. F
absorbierend, d.h. (q;A)=(q;A;N) furalleq 2 F.

Da M polynomiell platzbeschrankt ist, existiert ein Polynom P (mit
Koef zienten in N und P(n) n) so, dass M fir jedes Eingabewort
AoA1:::An 2 hochstens P(n) Zellen des Bandes besucht.
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Beweis (Fortsetzung). Wir konstruieren TS = TS(M ; w) mit
S= 0;1;:::5P(n) [ n(q;A;i)jq 2Q[fg;A2 ;0<i P(n)o;
| =fOg
AP =S [f begin;endg
8fbegin'sg falls s = 0,
L(s) = gfend ;sg  fallss = P(n),
fsg sonst

und der Transitionsrelation ! S S mit
I = (g A+ 1) jO i<P(n);q2Q[fg ;A2
[ (aqAsi);i+1jO<i P(n);q2Q[fg ;A2

[ P(n);P(n); P(n);0
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Beweis (Fortsetzung). Zustand (q;A;i) bedeutet: M ist im Zustand q,
der Kopf zeigt auf Zelle i und dort steht ein A.

Zustand ( ;A;i) symbolisiert, dass der Kopf auf eine andere Zelle als i
zeigt.

Die Kon guration von M mit dem Bandinhalt AjA; :::Ap(p), dem
Zustand g und dem Kopf auf Zelle i wird durch folgendes Lauffragment
kodiert:

O( ;ALD)L( A2 2)2: 0 1(q;AGDI( A+ T+ )i+ 1::P(n):

Die Konkatenation solcher Lauffragmente ergibt potentielle
Berechnungen von M .

Wir werden nun eine LTL-Formel ' bauen, die aussagt, wann ein Lauf
eine zulassige Folge von Kon gurationen, die am Ende akzept iert,
kodiert.
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Beweis (Fortsetzung). Fuhren folgende Formeln als Abktrzung ein:
0= (@ADj(4A)2S92Q
A= (A)jg2Q[fg;0<i P(n)

q= (@A) jA2 ;0<i P(n)
Die LTL-Formel " ¢onf =  begin! "1 ~*2 . mit
conf = I Q und
1 |AP(n) A
V2 21 2 1.
conf — Q- - Q
1 P(n) 1i P

I
stellt sicher, dass jedes Lauffragment, welches von 0 nach P(n) flhrt,
auch tatséchlich eine Kon guration kodiert, der Kopf also a uf genau
einer Zelle steht.
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. : \Y, . .
Beweis (Fortsetzung). Die Formel' = = '4Ajq2Q;A2  wobei
z.B.fur (q;A)=(p;B;L)

N
qa = Dbegin! 2 oA ! (q:Ap;BiL)
1 P(n)

wobei (q.aip:B:L) de niertist als

A
2j 1C $ 2j 1+2P(n)+ 1C N 2i 1+2P(n)+ 1p A 2i 1+ 2P(n) lf)
. z {z ? | {z
jl, ij;g(zn) | Zellenj , {l unverandert I Ainidurch B ersetzt  Kopf nach links, g zu p

kodiert die Turingtafel, also den korrekten Ubergang zwischen den
Kon gurationen.
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Beweis (Fortsetzung). Die Startkon guration von M bei der Eingabe
vonw = A;:::An 2  wird durch die Formel
N

N

I \é\{art = |{Z}q0

Startzustand go | i "z } r<i P(?Z }
Eingabewortw  Rest aufgefiillt mit t

A 2i 1Ai/\ 2i lt

beschrieben.

. . w .
Schlief3lich kodiert " aecept = q2r d das Vorkommen einer
akzeptierenden Kon guration.

Die LTL-Formel

T W VL N N
—  start conf accept

ist polynomiell in der Gro3e von M und der Lange n von w. Sowohl TS
wie ' kdnnen in polynomieller Zeit aus (M ;w) berechnet werden.
Dabei existiert ein Lauf E ' in TS genau dann, wenn M die Eingabe
w akzeptiert.
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Beweis von Satz 3.70. Jedes LTL-Model-Checking-Problem P ist das
Komplement eines existentiellen LTL-Model-Checking-Problems P.

P ist nach Satz 3.76 PSPACE-hart. Also ist auch P PSPACE-hart.
Weiterhin ist P nach Lemma 3.75 in NPSPACE, also nhach dem Satz
von Savitch auch in PSPACE. Da PSPACE = coPSPACE, ist also auch
P 2 PSPACE. Damit ist P, also das LTL-Model-Checking-Problem,
PSPACE-vollstandig.

Bemerkung:

Fur Anwendungen ist die PSPACE-Vollstandigkeit des
LTL-Model-Checking-Problems nicht so dramatisch, da die Komplexitat
zwar exponentiell in der Lange der Formel, aber linear in der Grél3e
des Transitionssystems ist.

In der Praxis sind aber die Transitionssysteme grof3, wahrend die
LTL-Formeln meist recht kurz sind.
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° Eigenschaften verzweigender Zeit & ihre Veri kation
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@ Eigenschaften verzweigender Zeit & ihre Veri kation
@ Die Logik CTL

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10)



Wir betrachten fur ein TS die Eigenschatft:

,von jedem erreichbaren Zustand aus kann man immer in den
Anfangszustand zurtickkehren.”

Die LTL-Formel begin leistet dies nicht, denn sie schlief3t z.B. aus,
dass es einen Lauf gibt, indem begin nur am Anfang vorkommt.

Sie kann aber durch folgende CTL-Formel spezi ziert werden :

8 9 begin
Diese sagt aus:

Fur alle Laufe (8) ist es immer der Fall ( ), dass ein Lauf existiert (9),
auf dem schlief3lich begin erreicht wird ( ).
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Berechnungen/Laufe in einem TS kdnnen sich verzweigen.

Eine LTL-Formel ' beschreibt dabei Eigenschaften eines Laufes, die
dann fur alle Laufe des TS gelten sollen.

Eine existentielle Quanti zierung kann mittels Negation e rreicht
werden:

9 2Paths(s): F' ( :8 2Paths(s): F:" (0 s6:'

Dies hat jedoch seine Grenzen, wie das letzte Beispiel andeutete,
denn wir kbnnen mit einer LTL-Formel immer nur tiber den einen Lauf
reden, nicht iber Verzweigungen innerhalb des Laufes.

Clark und Emerson (1981) fuhrten daher CTL ein:
Computation Tree Logic.

Sprechen dabei nicht mehr nur Uber den einzelnen Lauf, sondern tber
den ganzen (unendlichen) Berechnungsbaum eines TS.
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CTL unterscheidet zwischen Zustands- und Pfadformeln:

De nition 4.1 (Syntax von CTL)

Eine CTL-Zustandsformel Uber der Menge AP der atomaren
Propositionen ist durch die Grammatik

n= truejaj 1™ 2 j9 ]88
gegeben, wobeia 2 AP und ' eine CTL-Pfadformel ist.
Eine CTL-Pfadformel ist durch die Grammatik

= j 1U 2

gegeben, wobei , ;und , CTL-Zustandsformeln sind.

Sprechen wir von einer CTL-Formel, meinen wir immer eine
CTL-Zustandsformel
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Zustandsformeln werden mit

gro3en griechischen Buchstaben wie , ,...bezeichnet.
Pfadformeln werden mit

kleinen griechischen Buchstaben wie ', , ...bezeichnet.
Bemerkung:

@ jedem temporalen Operator ( , U) folgt sofort ein
Pfadquanti zierer (9, 8)

@ temporale Operatoren werden innerhalb einer Pfadformel nicht
ineinander verschachtelt
Beispiel 4.2
AP = fa; bg

9(a”8 b)und9 (trueUa) sind keine CTL-Formeln,
9 (a8 b)und9 8 (trueUa) dagegen schon.
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De nition 4.3 (Erfulltheit fur CTL)

Sei TS = (S;Act;! ;I;AP;L) ein Transitionssystem ohne Senken,
s2S, und CTL-Zustandsformelnund' eine CTL-Pfadformel Giber
AP. Dann gilt:

sFa:() az2L(s);
SF: : (0 s§ ;
SF ~ : (0 SsF undsf ;
SF9 :( F ' fur mindestens ein 2 Paths(s),

SF 8 :( F ' furalle 2 Paths(s).

Fur einen Pfad = sps1S2:::inTSundi  Osei [i]=s;.
Dann de nieren wir:

F o0 [F

FE U:09 j O [IF ~(80 k<j:[klF) :




De nition 4.4 (CTL-Semantik fir TS)

Fur ein gegebenes TS = ( S;Act;! ;I;AP;L) ohne Senken und eine
CTL-Zustandsformel sei

Sat()= Satrs()= fs2SjsfF ¢
TS erfullt , falls in allen Anfangszustanden gilt, also:

TSE : ( |  Sat() :

Beispiel 4.5 (Negation)
Fireinen Zustands gilt: s : () s 6
Das gilt aber nicht auf der Ebene von Transitionssystemen:

. ' EsgiltspF 9 aunds; §9 a.
(S0) (1) Also: TS89 aundTS6:9 a.
ag :
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Es gibt nattrlich wieder die Gblichen Abkirzungen in der
propositionalen Logik: _,! ,$ etc.

Dartberhinaus de nieren wir folgende CTL-Zustandsformel n:

9 = 9(trueU ) (potenziell )
8 = 8(trueU ) (unvermeidlich )
9 =:8 : (potentiell immer )
8 =19 : (invariant )
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1
Fakt:sF 8 8 a () 8 2 Paths(s) 9i: [i]F a

Beweis. ,) “Seis2SmitsE 8 8 a, = 53518, 2 Paths(s) und
J O.Esgilt F 8 a,alsoauchs;F 8 a,damitinsbesondere
SjSj+1:.:F a. Also existierti j mits; F a. Damit existieren aber
unendlich viele i mit [i] F a.

. “Sei =sgs; 2Paths(s),j Ound = sjsjo+1 2 Paths(s;).
Nungilt = sosq:::ss), s, 2 Paths(s). OObesucht laut
Voraussetzung unendlich viele a-Zusténde. Also %= sJ E a

Daj Ound °2 Paths(s;) beliebig, gilt F 8 a.Da 2Paths(s)
beliebig, gilts F 8 8 a.
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@ 8 (:crity _: crity)
Eigenschaft des gegenseitigen Ausschlusses
@ (8 8 crity) " (8 8 crity)
Jeder Prozess besucht seine kritische Zone unendlich oft.
@8 (gelb_8 : rot)
Jeder Rotphase geht direkt eine Gelbphase voraus.
@ 8 (request!8 response
Jeder Anfrage folgt irgendwann eine Antwort.
@ 8 9 begin
Von jedem erreichbaren Zustand kann der Anfangszustand wieder
erreicht werden.
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De nition 4.6 (Aquivalenz von CTL-Formeln)

Zwei CTL-Formeln und Uber AP sind aquivalent, i.Z. , falls

Sat()= Sat() firalle TS Uber AP.

Beispiele fur CTL-Aquivalenzen sind folgende:

Dualitatsgesetze fur Pfadquantoren
8 9 9: 8
8 9 : 9 :8
8( U) 9 (¢ U: ~: )y ~9
9 N ) U M) M9 (M)

Expansionsgesetze

8( U) _( "88 (V) 9 U) _( "9 9 (L)
8 .8 8 9 99
8 ~g 8 9 ~"9 9
Distributivitatsgesetze
8 (~) 8 g 9 ( _) 9 _9
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De nition 4.7 (Existentielle Normalform)

Die Menge der CTL-Zustandsformeln in existentieller Normalform
(ENF) ist fr a 2 AP durch folgende Grammatik gegeben:

n= truejaj 1™ 2j: ]9 j9C 1U 2)j9

Satz 4.8
Fur jede CTL-Formel existiert eine aquivalente CTL-Formel in ENF.

v

Beweis. Folgende Gesetze erlauben die Eliminierung des Allquantors:
8 9 und8( U) 9 (¢ UG¢ ~: ) ~9

Bemerkung:
Die Ubersetzung einer CTL-Formel in ENF kann eine exponentielle
VergroRerung der Formel zur Folge haben.
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De nition 4.9 (Aquivalenz zwischen CTL- und LTL-Formeln)

Eine CTL-Formel und eine LTL-Formel*' Uber AP sind aquivalent,
i.Z. ', falls fur alle TS Uber AP gilt:

TSF (0 TSF'

Satz 4.10 (Unvergleichbare Ausdruckskraft von CTL und LTL)

(a) Furdie LTL-Formel a existiert keine aquivalente CTL-Formel.

(b) Furdie CTL-Formel 8 9 a existiert keine aquivalente
LTL-Formel.

Beweis. (a) Wir de nieren zwei Folgen von Transitionssystemen TSy,
TSy, ...und TS, TSY, ... induktiv wie folgt:
Seien TSn = (Sn;! nifsngfagln) und TS = (S8;! 9:£s%fagLO) mit

So = fso;tog Sy = fsQ; tdgund fiir n > O

- <0 . 0_ g0 1f g0 -10qy
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Beweis (Fortsetzung). Alle s; und s° werden jeweils mit ; und alle t;
und tojewells mit fagbeschriftet.

Die Transitionsrelationen ! nund! D enthalten jeweils ! 0
(wobei ! 01— ;) und desweiteren d|e Transitionen:

nSy 1o th! nsn
0 0 0 ;0. 0y 0 ;0. 0y O
TS, oty ! oty ti! s

OSSO

1
Aus der Konstruktion von TS, und TS folgt:
TSh,6 a und TS0E a firallen O.

Mittels Induktion tber die Formellange n kann bewiesen werden, dass
furallen Ound furalle CTL-Formeln  mitj j n gilt:
TSnfF 0 TShE

d.h. TS, und TS? sind durch CTL-Formeln der Lange héchstens n
nicht unterscheidbar.
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Beweis (Fortsetzung). Angenommen es gabe eine zu a

aquivalente CTL-Formel mitj j= n. Danngilt TS, 6j aund

TSﬂ F a und damit wegen der Aquivalenz auch TS, 6] wie

TSﬂ F . Das ist aber ein Widerspruch dazu, dass TS,, und TS?, durch
nicht unterschieden werden kénnen. Also gibt es keine zu a

aquivalente CTL-Formel.

(b) Angenommen, es gdbe eine zu 8 9 a aquivalente LTL-Formel ' .

Betrachte die folgenden beiden Transitionssysteme:

e

fag
TS TS

DaTSEF 8 9 a,giltauch TS E ' . Damit folgt

! 2 Traces(TS) Words(' ). Wegen Traces(TSY = f;! g gilt also
TS°E ' . Allerdings s 6§ 8 9 aund damit TS°6j8 9 a.
Widerspruch.
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Wenn es eine eine zur CTL-Formel aquivalente LTL-Formel ' gibt,
so kann man diese allerdings auf extrem einfache Art und Weise
erhalten, wie das folgende Resultat von Clarke und Draghicescu von
1988 zeigt:

Satz 4.11

Sei eine CTL-Formelund' die LTL-Formel, die man aus erhalt,
indem man alle Pfadquantoren eliminiert.

Dann ist entweder ' oder es existiert keine zu  aquivalente
LTL-Formel.

(hier ohne Beweis)
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@ Eigenschaften verzweigender Zeit & ihre Veri kation

@ CTL Model Checking
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Gegeben seien ein endliches TS = ( S;Act;! ;1;AP;L) ohne Senken
und eine CTL-Formel
Der CTL Model Checking Algorithmus funktioniert wie folgt:

© Berechne Sat() rekursiv durch die Berechnung von Sat() fur
alle Teilformeln 2 sub() .

@ Prife,ob | Sat() . Fallsja, dann TS F , sonst nicht.
Der erste Schritt erfolgt dabei durch ein Ablaufen des Syntaxbaumes
von von unten nach oben.

Wir entwickeln den Algorithmus hier fur eine CTL-Formel in ENF. Er
kann aber ganz ahnlich fur normale CTL-Formeln oder auch solche mit
Abkurzungen entworfen werden.
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Fir TS = (S;Act;! ;I;AP;L)unds 2 S seiPost(s) = ft2Sjs! tg
Satz 4.12 (Gestalt von Sat() fur in ENF)

Sei TS = (S;Act;! ;I;AP;L) ein Transitionssystem ohne Senken.
Dann gilt fur alle CTL-Formeln und  Gber AP:

(a) Sat(true) = S,
(b) Sat(a) = fs2 S ja 2 L(s)gfur jedes a 2 AP,
(c) Sat( ~ )= Sat() \ Sat() ,
(d) Sat(: )= SnSat() ,
(e) Sat(9 )= fs2SjPost(s)\ Sat() , ;0,
(f) Sat(9( U )) istdie kleinste Teilmenge T S, so dass

Sat() [fs2Sat() jPost(s)\ T, ;g T; Q)
(g) Sat(9 ) istdie grofdte Teilmenge T S mit

T fs2Sat() jPost(s)\ T, ;g: (2)




Beweis. Die Aussagen (a) — (e) sind einfach zu zeigen (tben).

(H) Aufgrund von 9( U ) _( "9 9 ( U)) erfalt

T:= Sat9( U ) die Eigenschaft (1).

Es bleibt zu zeigen, dass dies die kleinste derartige Menge ist, dass
also fur alle Mengen T S, die (1) erfullen, gilt:

sat9( U) T:

Seialsos2Sat9( U) .Fallss2Sat() ,danngilts 2T aufgrund
von (1).
Nehmen wir also s < Sat() an. Dann existiert ein Pfad = spS1S5:::
mitsp=sund E U .Sein>0sogewahlt,dasssjE flr
0 i<nunds,fF .Danngilt:

@ s, 2 Sat() T,

@ s,,2T,dasy2Post(sy, 1)\ Tunds, ;2Sat() ,

o ...

@ 502T,das; 2Post(sg)\ T und sg 2 Sat() .
Also s = s 2T und damit Sat 9( U ) T.
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Beweis (Fortsetzung). (g) Aufgrund des Gesetzes
9 "9 9 erfillt T ;= Sat(9 ) die Eigenschaft (2).
Es bleibt zu zeigen, dass Sat(9 ) die grofite derartige Menge ist,
also fur jedes T, das (2) erfullt, T Sat(9 ) qilt.
Erfille also T S die Eigenschaft (2) und sei s 2 T. Wir setzen sp = S.
Nun folgt
@ dasg=5s2T,istsy 2 Sat() und es existiert ein Zustand
s1 2Post(sp)\ T,
@ das; 2T,ists; 2 Sat() und es existiert ein Zustand
S, 2 Post(sy)\ T,
o ...

Damit erflllt aber = sps1S;::: die Formel
Damitfolgts 2 Sat(9 ) ,alsoauchT Sat(9 ) .
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Algorithmus 4.13 (Berechnung der Gultigkeitsmengen)

Eingabe: endliches TS mit Zustandsmenge S und CTL-Formel in ENF
Ausgabe: Sat()= fs2SjsfF g

forall i j jdo
forall 2sub() mitj j=ido
cases() :
true ireturn S;
a creturn fs2Sja2L(s)g
1N sreturn Sat( 1)\ Sat( »);
= O :return SnSat( 9;
9 v :return fs 2 S jPost(s)\ Sat( 9, ;g;
9( 1U ) :T:= Sat( »);
while fs 2 Sat( 1) nT jPost(s)\ T, ;g, ; do
lets2fs2Sat( 1)nT jPost(s)\ T, ;9;T:= T [fsgod;
return T,
9 0 :T = Sat( 9;
while fs 2T jPost(s)\ T = ;g, ; do
let s2fs2T jPost(s)\ T=;9;T := Tnfsgod;
return T,
end cases
od
od

V.
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Nach Satz 4.12 ist Sat(9( 1U 7)) die kleinste Menge T, flr die gilt:
Sat( o)[fs2Sat( 1)jPost(s)\ T, ;g T (?)

Das rechtfertigt folgende iterative Prozedur zur Berechnung von
Sat(9( 1U 2)):

@ Tp = Sat( »),

@ Tix1=Ti[fs2Sat( 1)jPost(s)\ T;, ;g
Damit berechnen wir wegen der Endlichkeit von TS eine aufsteigende
terminierende Kette

Tog Tp To i szTj+1= N Sat(9( 1 U 2))

T, erfilllt Eigenschaft (?) und damit gilt auch Sat(9( U 2)) T;.
Also folgt: T; = Sat(9( 1U »)).
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Die Berechnung von T;,; aus T; wird durch eine Ruckwartssuche in
TS realisiert.

Beispiel 4.14

Betrachten die Formel = 9 c¢; = 9(trueUc,).
Wir benétigen fur die Berechnung von Sat() = S funf Iterationen.

4
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Die Berechnung von T;,; aus T; wird durch eine Ruckwartssuche in
TS realisiert.

Beispiel 4.14

Betrachten die Formel = 9 c¢; = 9(trueUcy).
Wir benétigen fur die Berechnung von Sat() = S funf Iterationen.

4

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 164 /228




Nach Satz 4.12 ist Sat(9 9 die groRte Menge T, fir die gilt:
T fs2Sat( YjPost(s)\ T, ;g ()

Das rechtfertigt folgende iterative Prozedur zur Berechnung von
Sat(9 9:

@ To= Sat( 9,

@ Tiy1=T\fs2Sat( 9jPost(s)\ T, :g
Damit berechnen wir wegen der Endlichkeit von TS eine absteigende
terminierende Kette

To Ti T2 :if Tj=Tsr=::: Sat(9 9
T, erfullt Eigenschaft (?) und damit gilt auch T;  Sat(9 9.

Also folgt: Ty = Sat(9 9.
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Die Berechnung von T;,; aus T; wird durch eine Ruckwartssuche in
TS realisiert.

Beispiel 4.15

Betrachten die Formel = 9 ws.
Wir benétigen fur die Berechnung von Sat() = ; funf Iterationen.

4
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Die Berechnung von T;,; aus T; wird durch eine Ruckwartssuche in
TS realisiert.

Beispiel 4.15

Betrachten die Formel = 9 ws.
Wir benétigen fur die Berechnung von Sat() = ; funf Iterationen.

4

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 166 /228




Die Berechnung von T;,; aus T; wird durch eine Ruckwartssuche in
TS realisiert.

Beispiel 4.15

Betrachten die Formel = 9 ws.
Wir benétigen fur die Berechnung von Sat() = ; funf Iterationen.

4

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 166 /228




Die Berechnung von T;,; aus T; wird durch eine Ruckwartssuche in
TS realisiert.

Beispiel 4.15

Betrachten die Formel = 9 ws.
Wir benétigen fur die Berechnung von Sat() = ; funf Iterationen.

4

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 166 /228




Die Berechnung von T;,; aus T; wird durch eine Ruckwartssuche in
TS realisiert.

Beispiel 4.15

Betrachten die Formel = 9 ws.
Wir benétigen fur die Berechnung von Sat() = ; funf Iterationen.

4

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 166 /228




Die Berechnung von T;,; aus T; wird durch eine Ruckwartssuche in
TS realisiert.

Beispiel 4.15

Betrachten die Formel = 9 ws.
Wir benétigen fur die Berechnung von Sat() = ; funf Iterationen.

4

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 166 /228




Algorithmus 4.16 (CTL-Model-Checking)

Eingabe: endliches TS mit der Menge | von Anfangszustanden und CTL-Formel in ENF
Ausgabe: ,ja“, falls TS E , sonst ,nein“

forall i j jdo
forall 2sub() mitj j= ido
procedure ,Berechne Sat() .
od
od

return | Sat()

Bemerkungen zu obigem Algorithmus:

@ laufe in der &ul3eren Schleife den Syntaxbaum von  von den
Blattern zur Wurzel ab

@ an einem Zwischenknoten wird Sat() mittels der Mengen
Sat( 9 fur alle Kinder %von  berechnet

@ sobald Sat() berechnetist, wird durch neue atomare
Propositiona ersetzt mitsF a () s 2 Sat()
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Satz 4.17 (Zeitkomplexitat des CTL-Model-Checking)

Sei TS ein endliches Transitionssystem mit N Zustidnden und
K Transitionen und sei  eine CTL-Formel. Dann kann das
CTL-Model-Checking-Problem TS in Zeit O(N + K) j )
entschieden werden.

Beweis. Firjede Teilformel 2 sub() kann bei schon bekannten
Mengen Sat( 9 fiir alle Kinder %von in Zeit O(N + K) die
Gultigkeitsmenge Sat() bestimmt werden.

Wir durchlaufen den Syntaxbaum von  genau einmal. Damit kann
Sat() inZeit O((N + K) j j) berechnet werden.

Schlie3lich kann| Sat() bei geeigneter Reprasentation von | in
O(jlj) entschieden werden.

Da das Umwandeln in ENF eine exponentielle Vergro3erung der
Formel zur Folge haben kénnte, werden alle temporalen Modalitéten
stattdessen durch individuelle Algorithmen zur Berechnung der
Gultigkeitsmengen behandelt. Diese sind alle in O(N + K).
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CTL-Model-Checking ist linear in der Gro3e der Formel.
LTL-Model-Checking ist exponentiell in der Grof3e der Formel.

Das sollte man jedoch nicht interpretieren als:
,CTL-Model-Checking ist ef zienter als LTL-Model-Checking.”

Es gibt LTL-Formeln, die exponentiell kiirzer sind als jede aquivalente
CTL-Formel. Dies kann mittels einer Kodierung des Hamiltonschen
Pfadproblemes gezeigt werden:

@ fur einen gerichteten Graphen G, mit n Knoten kann eine
LTL-Formel ' ,, gefunden werden, so dass
© G, hat einen Hamilton-Pfad () : ', gilt nicht fiir TS(G,)
@ : ', hat eine aquivalente CTL-Formel

@ ware die aquivalente CTL-Formel polynomiell grof3 in n, dann
kénnte das Hamiltonsche Pfadproblem mittels
CTL-Model-Checking in polynomieller Zeit gelést werden

@ das Hamiltonsche Pfadproblem ist aber NP -vollstéandig

@ es wirde P = NP folgen
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0 Eigenschaften verzweigender Zeit & ihre Veri kation

@ Gegenbeispiele und Zeugen in CTL
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In LTL haben wir im Falle, dass TS 6] ' , ein Gegenbeispiel
angegeben, also ein endliches Lauffragment, welches einen Lauf
spezi ziert, der ' verletzt.

Das macht bei CTL-Formeln der Gestalt = 8' immer noch Sinn.
Dann ist ein Gegenbeispiel von ein endlicher Pré x, der
Informationen Uber die Verletzung der CTL-Pfadformel ' enthalt.

Far = 9' ist aber nicht klar, was ein Gegenbeispiel sein soll. Hier ist
es naturlicher bei positiver Veri zierung einen Zeugen fur ' haben zu
wollen. Dieser ist ein hinreichend langer Pra x eines Laufe s mit

F

Wir reden hier also Uber laufbasierte Gegenbeispiele und Zeugen.
Naturlich kann der Model Checker auch sg 2 | zurtickgeben, fur die
So 6
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Sei TS = (S;Act;! ;1;AP;L) ein Transitionssystem ohne Senken.

CTL-Pfadformel ' =
Gegenbeispiel ist ein Paar von Zustanden (s;s®) mits 21,s! sPund

sV 6j
Zeuge ist ein Paar von Zustanden (s;s®) mits 21,s! s%und
SF
Far' = kénnen Gegenbeispiele und Zeugen also durch Prifung

der Nachfolger der Anfangszustande gefunden werden.
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CTL-Pfadformel* = U
Gegenbeispiel ist ein initiales Lauffragment, welches einen Lauf
spezi ziert mit
F No) oder E( M) UG M)
Daher nimmt ein Gegenbeispiel folgende Gestalt an,

entweder
SpS1:iiSh 1fnsgzz::s}? mit s, = s?
Zyklus
I {z }
2Sat( ™ )
oder

isosl{'z':sn }15n mits, @ N
2Sat( ™)
Zeuge ist ein initiales Lauffragment spS; :::sp mits, - und
Sig  fur0 i<n.
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Gegenbeispiele kdbnnen daher fir' = U durch eine Analyse des
Graphen G = ( S;E) mit

E=1f(s;s)2S?js°2Post(s);sE ~: ¢

gefunden werden. Jeder Pfad der

@ entweder von einem initialen sy 2 S startet und zu einer
nichttrivialen Zusammenhangskomponente (mehr als ein Knoten)
fuhrt

@ oder aber von einem initialen sg 2 S zu einem terminierenden
Knoten smit s :  fiihrt
ergibt ein Gegenbeispiel.

Zeugen kdnnen dagegen durch eine Rickwartssuche von
-Zustanden aus gefunden werden.

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 174 /228



CTL-Pfadformel ' =
Gegenbeispiel ist ein initiales Lauffragment sgs; :::sp mits; f fUr
0 i<nunds, 6§
Zeuge ist ein initiales Lauffragment der Form

SpS1:1iSh 1Fnsgzz::s}? mit sp = s°
Zyklus
I {z }
2Sat()
Gegenbeispiele kbénnen also durch eine einfache Riickwéartssuche von
den: -Zustanden aus gefunden werden.

Zeugen konnen durch eine Zyklensuche im gerichteten Graphen
G=(V;E)mitV=1s2SjsE gund
E = (s;s9 js;s°2 V;s%2 Post(s)ggefunden werden.
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Satz 4.18

Sei TS ein endliches Transitionssystem mit N Zustdnden und K
Transitionen und ' eine CTL-Pfadformel. Die Gultigkeitsmengen fir die
' konstituierenden Zustandsformeln seien schon berechnet.

Falls TS 6j 8' , so kann ein Gegenbeispiel in Zeit O(N + K) bestimmt
werden.

Falls TS F 9', so kann ein Zeuge in Zeit O(N + K) bestimmt werden.

o

Beweis. Die Gegenbeispiele und Zeugen kénnen entweder durch
Ruckwartssuche oder Zyklensuche gewonnen werden. Dies ist aber in
linearer Zeit moglich.

Das Generieren von Gegenbeispielen und Zeugen kann also in den
CTL-Model-Checking-Algorithmus bei einer weiterhin linearen
Zeitkomplexitat integriert werden.
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@ Eigenschaften verzweigender Zeit & ihre Veri kation

@ Die Logik CTL
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De nition 4.19 (Syntax von CTL )

Eine CTL -Zustandsformel (kurz: CTL -Formel) Gber der Menge AP
von atomaren Propositionen ist gegeben durch

= truejaj 1™ 2 ]9,

wobeia2 AP, 41, >und Zustandsformeln sind und' eine
CTL -Pfadformel ist. Eine CTL -Pfadformel ist gegeben durch

BT R RS R B RN A+

wobei eine Zustandsformelistund' ¢,"' > und' Pfadformeln sind.

Abklrzungen: ' =truelU', '=: :',8 =:9: "'
Beispiel 4.20
9 ( a”: (bU ¢)) ist CTL -Formel, aber keine CTL-Formel. J
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De nition 4.21 (Erfulltheit)

Seien TS = (S;Act;! ;I;AP;L) ein Transtionssystem ohne Senken,
s2S,a2AP, und CTL -Zustandsformeln,',';und"' >
CTL -Pfadformeln. Dann ist F de niert durch:

sFal az2L(s);
SsF: (0 s6 ; s ~ (0 sSsfF undsfF ;
SF9 ( es existiert 2 Paths(s) mit E "

FlUr = s0S1Sp:::mit [i:::]= SiSj+1Si+2::: ist E de niert durch:

F 0 soF
F:' 0 6 ", F' 1220 Flaund F 'y
[ I |

F'1U 209 j O0: [j:::2]1F"272(@80 k<j: [k:::]1F "1):

v
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De nition 4.22 (CTL -Semantik fir TS)

Sei eine CTL -Zustandsformel und TS = ( S;Act;! ;1;AP;L). Die
Gultigkeitsmenge Sat() ist de niert durch

Sat()= fs2SjsE g

Das Transitionssystem TS erfullt  (oder: giltin TS),i.Z. TSF ,
falls| Sat() .

Satz 4.23 (Einbettung von LTL in CTL )

Sei TS = (S;Act;! ;1;AP;L) ein Tran