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Wir verlassen uns in unserem Leben in zunehmendem Mafl3e auf die
Verlasslichkeit von Informations- und Kommunikationssystemen.

I1S ORFICAL, THE GOLD ‘ . o
N WONENS GYNNASTICS ; Einige Beispiele:
GOES 10 GEORGE W BUSH... @V

Bordelektronik von Autos, Zigen, Flugzeugen
Mobiltelefone
Einkaufen per Internet

Geldtransaktionen
(10*? Millionen US-Dollar Geldfluss pro Tag im Internet)

Steuerung von Kraftwerken und Produktionseinheiten
Chatrdume, soziale Netzwerke

Neben Fragen von Kapazitat und Geschwindigkeit ist die Frage:
Tun diese Systeme das, was sie tun sollen?

o Zwei Aufgaben stellen sich:
... Verifikation ist besser. Systeme spezifizieren und Eigenschaften verifizieren!
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@ Explosion der Ariane-5 1996 aufgrund der unerwiinschten
Umwandlung einer 64-Bit-Gleitkommazahl in eine
16-Bit-Integer-Zahl

@ Software-Fehler in der Bestrahlungstherapie-Maschine Therac-25
fiihrte zum Tod von sechs Patienten aufgrund einer Uberdosis

@ Fehler in der Gleitkomma-Divisions-Einheit des Intel Pentium I
bescherte Intel einen Verlust von etwa 475 Millionen US-Dollar

@ Software-Fehler in der automatischen Gepéackabfertigung
verzdgerte die Eréffnung des Flughafen von Denver um 9 Monate

@ Fehler in einem kryptografischen Protokoll wurde erst nach 17
Jahren mittels Model Checking entdeckt

Die Verifikation von Software und Hardware ist also eine zentrale
Frage.
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Model Checking ist eine formale Methode, die Eigenschaften anhand
eines Modells des Systems verifiziert.
Sie kann also nur so gut wie das Modell des Systems sein.

( Anforderungen ) ( System )

A 4 \ 4

formalisieren modellieren

Y A 4
Gpezifizierte Eigenschaften Modell

Model Checking

Fehlerlokalisierung
Y
Qerletzt (GegenbeispieD—» Simulation

erflllt
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reaktive Systeme = Systeme, die auf Aktionen von aul3en reagieren
und ebenfalls Ereignisse nach auf3en senden

Verifikation geht immer von einer Spezifikation des Systems aus.
Korrektheit bezieht sich also immer auf die Spezifikation.

Model Checking bezieht sich auf eine formale Spezifikation.

Alternative Methoden in der

Software-Verifikation: Peer Reviewing (statische Analyse des Codes);
Testen (lasst Software laufen, aber es wird nur ein
Bruchteil méglicher Laufe erfasst, kann Fehler entdecken,
aber keine Korrektheit zeigen)

Hardware-Verifikation: strukturelle Analyse (Synthese, Zeitanalyse
etc.); Emulation (Art des Testens auf einem Emulator, der
sich wie der Schaltkreis verhélt); Simulation (Testen eines
Modells, welches meist in einer Beschreibungssprache
konstruiert wird)

@ modelliere das System mittels der Beschreibungssprache des
Model Checker
» meistens mittels endlicher Automaten
» Zustande enthalten Informationen tber die Belegungen der
Variablen, den Programmzahler etc.
» in der Praxis Verwendung von C-, Java- oder VHDL-Dialekten

@ fihre Simulationen durch, um grobe Fehler sofort auszuschliel3en
@ formalisiere die geforderten Eigenschaften
» Spezifikationssprache oft temporale Logik
» man prift dann ob die Systembeschreibung ein Modell der
logischen Formel ist
» temporale Logik = propositionale Logik angereichert mit
Operatoren, die zeitliches Verhalten beschreiben
» Aussagen mdoglich Uber Korrektheit, Erreichbarkeit (Deadlock?),
Sicherheit (,etwas Schlechtes wird nicht passieren®), Lebendigkeit
(,etwas Gutes wird schliel3lich passieren®), Fairness (,ereignet sich
ein Ereignis wiederholt?"), Realzeit-Eigenschaften (,erfolgt
Reaktion auf Anfrage innerhalb von 2 s?*)
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Drei mogliche Ergebnisse:

o
o
o

die Eigenschatft ist erfullt,
die Eigenschatft gilt nicht (Gegenbeispiel),
Modell ist fir den Speicher des Rechners zu grofl3

Was tun?

@ initialisiere den Model Checker

o
2]

@ eigentliches Model Checking ist nun vollautomatisch

@ Algorithmus, der den gesamten Zustandsraum des Systems
untersucht (im Gegensatz zum Testen)

o
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Die Vorteile:
@ allgemeine & vollautomatische Verifikationsmethode °
@ Fehler werden entdeckt, unabhéngig von der Haufigkeit ihres
Auftretens °
@ liefert bei Falsifizierung auch Gegenbeispiele
@ ist eine formale Methode auf mathematischer Grundlage °
@ kommerzielle Model Checker stehen zur Verfigung o
Die Nachteile: o

@ nicht gut geeignet fur datenintensive Anwendungen
(unendlicher Wertebereich)

@ verifiziert das Modell, nicht das System selbst

@ pruft nur die angegebenen Eigenschaften °

@ Problem der Zustandsexplosion: Anzahl der benétigten Zusténde o
ist flir reale Systeme 6fters zu grof3

@ Model Checker kann selbst inkorrekt sein °

(kbnnen wiederum mit Theorembeweisern verifiziert werden)
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alles klar, eventuell weitere Eigenschaften prtfen,
Fehleranalyse machen:
» Modellfehler: Modell reflektiert nicht Design des Systems,
anpassen, alle Eigenschaft erneut verifizieren
» Designfehler: Design und Modell korregieren und erneut verifizieren
» Eigenschaftsfehler: Spezifikation # informelle Eigenschaft,
verbessern und nur diese Eigenschaft erneut verifizieren
verandere Modell oder deine Anspriche:
» nutze Regularitaten der Struktur des Systems
(représentiere den Zustandsraum symbolisch)
» abstrahiere das Modell des Systems, eventuell verschiedene
Abstraktionen fir verschiedene Eigenschaften
» gib die Prazision des Resultats auf (probabilistische Verifikation)
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Einige Streiflichter:

Beginn mit Arbeiten von Clarke & Emerson sowie Queille & Sifakis
in den friihen 80ern

Projekt an den Bell Labs zum ISDN User Protokoll (Holzmann,
1994): 112 schwere Fehler gefunden bei 145 Eigenschaften
Aufdeckung eines 17 Jahre alten Fehlers (Lowe, 1996) im
Needham-Schroeder Algorithmus mittels Model Checking

Model Checking eines Zugmodells mit 104’6 Zustanden (2000)
Integration von Model-Checking-Techniken in den
Entwicklungsprozess von Hardware bei IBM

Leseempfehlungen:

E.M. Clarke, O. Grumberg und D.A. Peled. Model Checking. The
MIT Press, 1999.

Ch. Baier und J.-P. Katoen. Principles of Model Checking. The
MIT Press, 2008.

E. Gradel, W. Thomas und Th. Wilke (Eds.). Automata, Logics,
and Infinite Games. LNCS, vol. 2500, Springer, 2002.
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9 Modellierung reaktiver Systeme 9 Modellierung reaktiver Systeme
@ Transitionssysteme

Definition 2.1 Ein Lauf eines TS ist eine maximale Folge von durch Transitionen
Ein Transitionssystem, kurz TS, ist ein Tupel (S, Act, —,1, AP, L) mit verbundenen Zustanden, die in einem Initialzustand startet, formal:
@ S einer Menge von Zustanden, Definition 2.2

@ Act einer Menge von Aktionen, Ein Lauf o eines TS ist entweder eine endliche Zustandsfolge
@ —C S x Act xS einer Transitionsrelation,
°
°

| € S einer Menge von Anfangszustanden, © = S0S1S2...Sn

AP einer Menge von atomaren Propositionen und . .. . . . . i
9 P mitsg € I, furallei = 1,...,n gibt es ein a; € Act mit s;_; a4, s;j und

. AP i - :
@ L:S — 2" einer Beschriftungsfunktion. (Sn,, ) ¢— firalle s € S und a € Act (d.h. s, ist eine Senke)
Das TS ist endlich, falls S, Act und AP endlich sind. oder aber o ist eine unendliche Zustandsfolge

. @, L. ’
Schreiben s — s’ fir (s,a,s’) €—. 0 = S0pS1S2. ..

L(s) = Menge der atomaren Propositionen, die genau in s erfullt sind.

. y mi | und fiir alle i > 1 g in @ € Act mit si_; — s;.
Typische atomare Propositionen: tso € lundfirallei > 1 gibtes einaj € Act mitsi_; — s; )

X = 0", Warenartikel Nr. . .. vergriffen*
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Konstruktion des TS:
@ Zustandsmenge S = Menge der Bewertungen von x und r

@1 ={X=0,r=0),x=1,r =0)}
@ Act hier irrelevant und daher - S x S

@ Transitionen direkt vom Schaltkreis abgeleitet, z.B.
X=0r=1)->=0,r=1undXx=0,r=1)->(x=1r=1)
je nach dem Wert des néchsten Eingabebits

® AP ={x,y,r},L(s)={ze€AP|z =1ins}

Definition 2.4

Ein Progammgraph PG Uber Var ist ein Tupel
(Loc, Act, Effect, <, Locg, go) mit

@ Loc der Menge der Positionen und Act die der Aktionen,
@ Effect : Act x Eval(Var) — Eval(Var) der Effekt-Funktion,
® —¢C Locx Cond(Var) x Act x Loc der bedingten Transitionsrelation,

@ Locy der Menge der Initialpositionen und gg der Initialbedingung.

Verhalten in £ € Loc bei Belegung n € Eval:
@ Start mdglich, falls £ € Locg und 1 = go

@ nichtdeterministische Auswahl unter allen Transitionen ¢ gif ¢ mit
nkEg
@ Ausfuhrung von « andert n gemaf Effect(e, .)

@ System geht in Position ¢’ Uber
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... haben datenabhangige bedingte Verzweigungen. Sei

@ Var eine Menge typisierter Variablen,

@ Eval(Var) die Menge der Variablenbelegungen,

@ Cond(Var) die Menge der booleschen Bedingungen Uber Var.
Machen nun folgenden Zwischenschritt:

Definition 2.3

Ein Progammgraph PG Uber Var ist ein Tupel
(Loc, Act, Effect, <, Locg, gg) mit

@ Loc der Menge der Positionen und Act die der Aktionen,
@ Effect : Actx Eval(Var) — Eval(Var) der Effekt-Funktion,
® —C Locx Cond(Var) x Act x Loc der bedingten Transitionsrelation,

@ Locy der Menge der Initialpositionen und go der Initialbedingung.
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Das TS entsteht aus PG durch Auffaltung.

Definition 2.5

Das Transitionssystem TS(PG) eines Programmgraphen
PG = (Loc, Act, Effect, <, Locg, go) Uber der Variablenmenge Var ist
definiert als das Tupel (S, Act, —, 1, AP, L), wobei

@ S = LocxEval(Var),
@ 5C S x ActxS mit (¢, 1) — (¢, Effect(e, 1)),
falls £ &5 ¢ und nkEag,

@ | ={({,n)| e Locy,n = o},
@ AP = Locu Cond(Var) und

® L(¢6.m) = (£} U (g € Cond(Var) | 7 = g}.

Bemerkung: Die Menge AP der atomaren Propositionen sollte auf die
relevanten Systemeigenschaften eingeschrankt werden.

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 20/ 228



Seien n Systeme/Prozesse gegeben, die parallel laufen.

Ihr Verhalten sei durch die Transitionssysteme TS;,..., TS, gegeben.

9 Modellierung reaktiver Systeme Aufgabe:

P I Finde einen Operator ||, so dass das Transitionssystem
@ Nebenlaufigkeit und Kommunikation

TS =TS TS| ... [ITSh
das Verhalten der parallelen Komposition der n Systeme beschreibt.

Dabei
@ hangt || von der Art der Kommunikation ab,
@ sollte || in der Regel assoziativ und kommutativ sein,
@ kann jedes TS; selbst wieder mittels || zusammengesetzt sein.

Im Folgenden: Sehen uns verschiedene Kommunikationsszenarien an.
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Idee: Aktionen unabhéngiger Komponenten werden ineinander
Lverschrankt (interleaved) und Nebenlaufigkeit wird durch eine
nichtdeterministische Wahl unter Aktionen der simultan agierenden
Komponenten modelliert.

Verschréankung Beispiel 2.6

Effect(a ||| 8.7) = Effect((e: 8) + (8; @).n)

y
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Annahme: Systeme kommunizieren nicht & konkurrieren nicht um
geteilte Variablen
Definition 2.7

Seien TS; = (S, Actj, -, i, AP;, Lj), i = 1,2, zwei Transitionssysteme.
Dann ist TSy ||| TS, definiert durch

Kommunikation mittels geteilter Variablen
TS, ||| TS, = (Sl X Sy, Act; UACt,, —, 11 X |5, AP1 U AP5, L)

wobei
a a
® (s1,S2) — (s}, Sp) falls s; —, s} und

(S1,82) = (1, 5}) falls s, =, s3, sowie
® L((s1,52)) = Li(s1) U La(S2).

Fur Programmgraphen PG, und PG, ohne geteilte Variablen
(Vary nVar, = 0) beschreibt TS(PG,) ||| TS(PG2) das Verhalten der
simultanen Ausfiihrung von PG, und PG,.
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Beispiel 2.9
Beispiel 2.8

X:=2X ' X:=xX+1

PG; ||| PGy : TS(PG, ||| PG2) :

X =x41

X ::2x'_,-‘"
TS(PG,) ||| TS(PG,) enthalt inkonsistente Zustande! )

Der Operator ||| berticksichtigt auf der Ebene der TS nicht das sy

Konkurrieren um geteilte Variablen. -~ e

’
2
SXi=2X
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Losung: Verschranke erst die Programmgraphen und konstruiere dann
das Transitionssystem!

Definition 2.10

Seien PG; = (Loc;, Act;, Effect;, <, L0oCg,0o;) flri = 1,2 zwei
Programmgraphen Uber Var;. Der Programmgraph PG, ||| PG, Uber
Var, U Var, ist definiert durch

(Locy x Locy, Acty U Acty, Effect, <, Locg 1 X LOCp 2,901 A Jo.2)

wobei
g:a g:a
@ (l1,l2) = (€, (o) falls {1 =1 £ und
(01, 6) S5 (0, ) Talls & S5 €,
@ Effect(a,n) = Effecti(a, n) falls @ € Act;.
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Kommunikation per Handschlag
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Aufgabe: Zwei Prozesse P; und P, sollen nicht gleichzeitig in der
kritischen Zone sein.

Losung: Mittels dreier geteilter Variablen by, b, € {true, false} und
x €{1,2}.

Hier die beiden Programmgraphen:

by:=true,x:=2 bo:=true,x:=1

b,:=false by:=false
X=1v-by X=2V-b;

In TSpet = TS(PG, ||| PG2) ist kein Zustand erreichbar, in dem Py in ¢;
und P, in c; ist.
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H ... Menge der Handschlagsaktionen

Definition 2.11

Seien TS; = (S;j, Actj, -, li, AP, Lj) furi = 1,2 zwei TS und

H c Act; NnAct,. Dann ist das Transitionssystem TS, ||y TS, definiert
durch

(Sl X Sy, Act; UACt,, —, 11 X |5, AP1 U AP5, L)

wobei L((s1,S2)) = Li(s1) U L2(s2) und — definiert ist als
@ Verschrankung fir a ¢ H, also (s1, sp) = (s}, sy), falls s; =, s}
und (s1,S2) = (s1,55), falls s, =, s,
@ Handschlag fiir @ € H, d.h., (s1,5,) = (s, s}), falls s; =, s/ und

v ’
Sz —> 52 .
v
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H = {request, release}
Abkiirzung: TS || TS, steht fir TSy lIact, nact, TS2.

Schiedsrichter:

Fakt 2.12 TS[||TS2:
TS1llp TS2 =TSy ||| TS,

noncrity noncrity

Fakt 2.13 (critl noncrit2> (noncritl crity > request

release
Fur H # H’ gilt i.A. nicht
TS11lH (TS2 Ik TS3) = (TS In TS2) lIn- TS3.
Fur H = H’ ist dies allerdings wahr, also ||y assoziativ. (TS1]||ITS2)lISchiedsrichter :

noncrltl noncrit, unlock

o ) . request release
Kommunikation per Handschlag kann auch paarweise fiir n Prozesse
definiert werden, d.h., zwei Prozesse kommunizieren jeweils tiber die re|ease request

ihnen gemeinsamen Aktionen. ( crit; noncrit, lock noncrit; crity lock
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Prozesse P4,...,Pn, kommunizieren tber FIFO-Kanéle:

@ jeder Prozess P; wird durch einen Programmgraphen beschrieben

@ dabei sind Transitionen die schon bekannten bedingten oder aber
welche, die mit Kommunikationsaktionen beschriftet sind:

» clv (schicke Wert v in den Kanal c¢)
» c7x (erhalte eine Nachricht aus Kanal ¢ und weise sie der
Variablen x zu)

@ jeder Kanal c hat eine Kapazitat cap(c), die das
Speichervermdgen von ¢ angibt (endlich oder unendlich) und
einen Typ dom(c), der die Art der uber ¢ Ubermittelten
Nachrichten angibt

@ Kapazitat bestimmt Grol3e des Puffers:
cap(c) = co: unbegrenzte Kapazitat
cap(c) = 0: synchroner Nachrichtenaustausch (Handschlag)
cap(c) > 0: asynchroner Nachrichtenaustausch (Verzdégerung
zwischen Senden und Empfangen einer Nachricht)
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Kanalsysteme



Sei Chan endliche Menge von Kanalen.

g : . "
Comm = {c!v,c?x | ¢ € Chan,v € dom(c),x € Var,dom(x) 2 dom(c)} { — ¢’ mit a € Act ist schon bekannte bedingte Transition.
ist die Menge der Kommunikationsaktionen. Aber wie schalten ¢ ?i")’ ¢ und ¢ w 7
Definition 2.14 Sei die Bedingung g el‘fll,l||t. Machen eine Fallunterscheldung:
. clv . . . crX
Ein Programmgraph (iber (Var, Chan) ist ein Tupel cap(c) = 0: P fihrt & — ¢ aus, falls ein P; gleichzeitig §; — £

ausfihrt (Handschlag mit x := v).
PG = (Loc, Act, Effect, <, Locg, go) cly ) )
cap(c) > 0: Pj kann ¢ = ¢ nur ausfuhren, falls weniger als

geman der Definition von S. 19, wobei im Unterschied zu dieser cap(c) Nachrichten in ¢ gespeichert sind, dann wird v an

das Ende des Puffers gesetzt.

—C Loc x(Cond(Var) x (Actu Comm)) x Loc. P, kann ¢ ¢ nur ausfihren, falls der Puffer von c nicht

Ein Kanal cS 5 s T s (v G b h leer ist, dann wird das erste Element herausgenommen
in Kanalsystem = [ 1. n] 1] .far_( ar, Chan) _este t aus und x zugewiesen.
Programmgraphen PG; uber (Var;,Chan) furi = 1,...,n mit
n
Var = | J;_, Var;. )

Das Vorgehen ist &hnlich wie bei Programmgraphen. Wir beschreiben
das zu CS = [PGl [ PGn] assoziierte Transitionssystem _ ,
TS(CS) = (S.Act,—,1,AP, L) hier nur informell: @ Modellierung reaktiver Systeme

@ Zustandsraum S ist ein direktes Produkt der Positionen,
Variablenbelegungen und Kanalbelegungen,

@ Menge der Aktionen Act ist disjunkte Vereinigung der Aktionen der
Einzelprozesse plus zusétzliche Aktion 7 fir Kommunikation,

@ — formalisiert Verschréankung, synchronen und asynchronen
Nachrichtenaustausch (Kapazitaten der Kanéle beachten)

@ | = Menge der Zustande, die in Anfangspositionen, in denen
Anfangsbedingungen erfillt und alle Kanale leer sind

@ AP und L versammelt Positionen und Bedingungen

@ Ein Problem: die Explosion des Zustandsraumes
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Transitionssysteme, die durch Auffalten von Programmgraphen
entstehen, haben bei endlichem Wertebereich der Variablen einen
Zustandsraum der GrofRRe

|Loc]| - ]_I |dom(x)].
xeVar

Der Zustandsraum wachst also exponentiell in der Anzahl der
Variablen.

Beispiel 2.15

| Loc| = 10, drei boolesche Variable,
funf Integer mit Wertebereich {0, ..., 9}

Dies ergibt 10 - 22 - 10° = 8’000’000 Zustande.

Auch die Anzahl der atomaren Propositionen kann grof3 werden.
Diese wird praktisch jedoch meist enorm eingeschrankt und die
Beschriftungsfunktion ergibt sich implizit aus den Zustadnden und muss
so nicht explizit reprasentiert werden.

411228
Sei CS = [PGl || PGn] ein Kanalsystem tber

Var = Var, U... U Var, und der Kanalmenge Chan.

Annahme: cap(c) endlich fur alle ¢ € Chan

Dann hat das assoziierte Transitionssystem TS(CS)

n
(l Loc; | - 1_[ |dom(x)|)- ]—[ | dom(c)|°3P(©)
i=1 XeVvar; ceChan
IPGil

viele Zustande, ist also exponentiell in
© der Anzahl der Prozesse,
©@ der Anzahl der Variablen,
© der Anzahl der Kanale und
© der Kapazitat der Kanéle.
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Der Zustandsraum des Transitionssystems von nebenlaufigen
Systemen ergibt sich aus dem kartesischen Produkt der
Zustandsraume der Komponenten.

Flir TS =TSy ||| --- ||| TSn ergeben sich also fur TS
ISal-...-ISnl

viele Zustande.

Die Anzahl der Zustande wachst also exponentiell in der Anzahl der
Komponenten.
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Transitionssysteme sind ein allgemeines Modell fir Hardware- und
Softwaresysteme.

Verschrankung modelliert simultane Aktionen von nebenlaufigen
unabhangigen Prozessen mittels nichtdeterministischer Wahl
zwischen diesen Aktionen.

Bei geteilten Variablen missen erst die Programmgraphen verschrankt
werden, bevor das Transitionssystem konstruiert wird.

Uber Handschlag kommunizierende Prozesse tun dies durch
synchrone Ausfuhrung gewisser Aktionen, wahrend alle anderen
Aktionen autonom ausgefihrt werden.

Kanalsysteme mit FIFO-Kanélen kdnnen synchronen (cap(c) = 0) wie
asynchronen Nachrichtenaustausch (cap(c) > 0) modellieren.

Der Zustandsraum eines Transitionssystems wachst exponentiell in
der Anzahl der Variablen, Komponenten und Kanéle. Dieses
Pha&nomen wird als Problem der Zustandsraum-Explosion bezeichnet.
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e Eigenschaften linearer Zeit & ihre Verifikation
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Beobachten nicht wirklich die (internen) Zustande und Aktionen des

Systems, also sg “ S1 S S, ..., sondern die atomaren Propositionen
der besuchten Zustande, die entlang eines Laufes gelten, d.h.

L(SO) L(Sl) L(Sz) e
Ein Lauffragment x ist eine endliche oder unendliche Zustandsfolge,
bei der je zwei aufeinanderfolgende Zustande durch eine Transition
verbunden sind. Wir setzen:

Paths(s) ={maximale Lauffragmente, die in s starten},

Pathsin(s) ={endliche Lauffragmente, die in s starten}.

Definition 3.1 (Spur)

Die Spur eines endlichen Lauffragments # = sgS; ... Sy ist das
endliche Wort trace(#) = L(sg)L(s1) . ..L(sn) Uber dem Alphabet 24",
Die Spur eines unendlichen Lauffragments 7 = sgS1S> ... ist das
unendliche Wort trace(rr) = L(sg)L(s1)L(s2). .. lber dem Alphabet 24P,
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9 Eigenschaften linearer Zeit & ihre Verifikation
@ Typische Eigenschaften linearer Zeit
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Annahme im Folgenden:

Das TS hat keine Senken, d.h., jeder Zustand hat mindestens einen
Nachfolger. Damit betrachten wir nur noch unendliche Laufe.

(Diese Anforderung kann leicht erreicht werden.)

Eigenschaften linearer Zeit sind Anforderungen an die Spuren des
Transitionssystems. Dabei betrachten wir nur noch unendliche Laufe,
da wir Senken im TS ausgeschlossen haben.

Definition 3.2 (LT-Eigenschatft)

Eine Eigenschaft linearer Zeit oder LT-Eigenschaft Gber der Menge AP
der atomaren Propositionen ist eine Teilmenge von (ZAP)w, also eine
Menge von unendlichen Wértern tiber dem Alphabet 24P,
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Definieren folgende Mengen von Spuren:

Traces(s) — trace(Paths(s)), Traces(TS) — UTraces(s), Satz 3.5 (Enthaltensein von Spuren und LT-Eigenschaften)
sel Seien TS und TS’ Transitionssysteme tber AP. Dann sind &quivalent:
Tracessin(s) = trace(Pathsg,(s)), Tracesgqn(TS) = U Tracesin(S). (a) Traces(TS) ¢ Traces(TS)
sel (b) Far alle LT-Eigenschaften P gilt: TS"=P =— TS = P.
Definition 3.3 (Erfullbarkeitsrelation) Beweis. (a) = (b): Sei TS’ = P, also Traces(TS’) c P.
Sei P eine LT-Eigenschaft. Dann wird P von TS = (S, Act, —, |, AP, L) Da Traces(TS) ¢ Traces(TS’), folgt TS = P.

erfiillt, in Zeichen TS = P, genau dann, wenn Traces(TS) C P. (b) — (a): Setze P = Traces(TS"). Da,nn gilt TS’ |= P, also auch
Der Zustand s € S erfiillt P, i.Z. s = P, falls Traces(s) € P. TS |= P. Damit Traces(TS) ¢ Traces(TS"). O

Folgerung 3.6 (Spurdquivalenz und LT-Eigenschaften)

_ ) Seien TS und TS’ Transitionssysteme tber AP. Dann
PP = (@it o TG Traces(TS) = Traces(TS’) «— TS und TS’ effiillen die selben

Beispiel 3.4 (Eigenschaft des gegenseitigen Ausschlusses)

- L € (2°P)% | Vi = 0 : {crity, cri . .
Pga = {AoA1A; -+ € (28P)@ | Vi 2 0 : {crity, crity) ¢ Ay (ST R —
Dann gilt: TSpet = Pga.
oz 501228

,Etwas Schlechtes soll niemals eintreten.”

Definition 3.7 (Invariante)

Eine LT-Eigenschaft Pj,, Uber AP heil3t Invariante, falls es eine
propositionale Formel ¢ iber AP gibt mit

Sicherheitseigenschaften Pinv = {AoA1A, ... € (2°P)? | Vj >0 A = o).

Es gilt

TS E Piny < Traces(TS) C Piny
& L(s) = ¢ fir alle von | aus erreichbaren Zusténde s.

Beispiel 3.8 (Gegenseitiger Ausschluss)
& = —(crity A critp) J
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Algorithmus 3.9 (Invarianten verifizieren durch Tiefensuche)

Eingabe: endliches TS und propositionale Formel ¢
Ausgabe: ,ja“, falls TS = Pg; sonst ,nein“ und Gegenbeispiel

Nimm TS E Po (b := true) an. Fihre fir alle noch nicht erreichten
Anfangszustande s solange b = true folgende Prozedur aus:
procedure visit(state s)

Fuhre von s ausgehend eine Tiefensuche der noch nicht besuchten,
erreichbaren Zustande durch und Uberprife dabei ¢.

Brich ab, falls alle Zustande durchlaufen und ¢ immer wahr (b = true)
oder ein erreichbarer Zustand s’ mit s’ (= ¢ gefunden wurde

(b = false), dann liefere mittels eines Stacks U einen Pfad von | nach
s’ (Gegenbeispiel).

Zeitkomplexitat: O(N - (1 + |®[) + M) bei N Zustéanden und

M Transitionen im erreichbaren Fragment

o

[ o enecie on Loprig | ode Cheing 5 206910 5012
Fakt 3.11

Jede Invariante ist eine Sicherheitseigenschaft.

Lemma 3.12 (Erfullbarkeit von Pgase)

Fur alle TS ohne Senken und alle Sicherheitseigenschaften Pg4e gilt:

TS | Psae & Traces;in(TS) N BadPref(Pgae) = 0.

Beweis. ,<" Indirekt. Angenommen TS [~ Pgate. Dann existiert Lauf
mit trace(n) ¢ Psafe, also hat trace(xr) schlechten Préfix . Also

& € Traces;i, (TS) N BadPref(Psate ) # 0. Widerspruch

»,=" Indirekt. Angenommen es existiert & = A; ... Ay mit

& € Tracessn (TS) N BadPref(Pgate ). Dann kann & verlangert werden zu
oc=A1...ApAn11... € Traces(TS) mit o ¢ Pgae. AlSO TS = Pgate.

Widerspruch a
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Was kann Schlechtes an einem Geldautomaten passieren?
Geld kann abgehoben werden, ohne dass vorher die korrekte PIN
eingegeben wurde.

Nicht alle Sicherheitseigenschaften hangen also nur vom momentanen
Zustand ab, auch die endliche Vorgeschichte kann eine Rolle spielen.
Definition 3.10 (Sicherheitseigenschaft, schlechter Prafix)

Eine LT-Eigenschaft Py, Uber AP heil3t Sicherheitseigenschatt, falls
fur alle Worter o € (24P)¢ \ Pgare €in endlicher Prafix 6 von o existiert,
so dass

Psae N {0 € (227)* | & ist endlicher Prafix von o'} = 0.

Solch ein Prafix  heildt schlechter Prafix, dabei ist 6 minimal, falls
kein echter Prafix von - auch ein schlechter Prafix flr Pgage ist.

BadPref(Psare) = Menge aller schlechten Préfixe fir Pgase
MinBadPref(Pgae) = Menge der minimalen schlechten Préfixe flr Pgase
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o € (2°%)¢, pref(c) := {6 € (2*7)" | & endlicher Préfix von o}

P ¢ (27)“, pref(P) := Uyep pref(c)

Abschluss cl(P) := {0 € (2AP)¢ | pref(c) € pref(P)}

Lemma 3.13 (Charakterisierung von Sicherheitseigenschaften)

P ist Sicherheitseigenschaft < cl(P) = P. J

Beweis. <" Sei o € (2AP)“\ P, also o ¢ P = cl(P). Damit existiert ein
endlicher Préfix & von o mit & ¢ pref(P). Somit gilt fiir alle o € (2AP)«
mit & € pref(o”’): o’ ¢ P. Damit ist aber & ein schlechter Préfix und P
eine Sicherheitseigenschatft.

,="“ P ccl(P) istklar. Zeigen cl(P) c P indirekt. Angenommen

o =A1A,...ecl(P)\ P. DaP Sicherheitseigenschaft ist, gibt es

6 =A1...A € pref(o) n BadPref(P). Andererseits

& € pref(o) c pref(P), da o € cl(P). Also existiert o’ € P mit

o € pref(o’). Widerspruchy o
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.Etwas Gutes wird schlie3lich passieren.”

Definition 3.14 (Lebendigkeitseigenschaft)

Eine LT-Eigenschaft Uber Pje heiflt Lebendigkeitseigenschaft, falls
pref(Pive) = (247)*.

Lebendigkeitseigenschaften Beispiel 3.15 (Gegenseitiger Ausschluss)
AP = {waitq, crit1, wait,, crity}, o = AgA1A> . ..
© .P; und P, erreichen schlieRlich ihre kritische Zone.*
(3j = 0.crity € Aj) A (Fj = 0.crity € A))
@ .P; und P, sind unendlich oft in ihrer kritischen Zone.*
(Vk >03j > k.crity e A)) A (Yk > 03j > k.critz € A))

© ,Jeder wartende Prozess wird schlieR3lich seine kritische Zone
betreten.”
Vj > 0.(waity € Aj = (3Ik > j.crity € Ag))A
Vj > 0. (wait; e Aj = (3k > j.crity € Ay))

v
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Lemma 3.16 (Schnitt von Sicherheit & Lebendigkeit)

P = (2AP)v ist als einzige LT-Eigenschaft gleichzeitg Sicherheits- und

L @ Eigenschaften linearer Zeit & ihre Verifikation
Lebendigkeitseigenschaft.

Beweis. Angenommen P ist Lebendigkeitseigenschatft, also @ Model Checking mittels endlicher Automaten
pref(P) = (2AP)*. Damit cl(P) = (24P)«. Ist P auch
Sicherheitseigenschaft, folgt P = cl(P) = (247). O

Satz 3.17 (Dekomposition)

Fir jede LT-Eigenschaft P existiert eine Sicherheitseigenschaft Pgase
und eine Lebendigkeitseigenschaft Pjye, S0 dass P = Pgate N Piive.

Beweisidee. Zerlege P wie folgt:

P =cl(P)n (P u((2*")\cI(P))) .
Psate Piive

O
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Definition 3.18 (Endlicher Automat)
Ein endlicher Automat A ist ein Tupel A = (Q, X, 6, Qo, F ), wobei
@ Q eine endliche Menge von Zustanden,
@ Y ein endliches Alphabet,
@ 6:Q x ¥ — 29 die Transitionsfunktion,
@ Qg C Q eine Menge von Anfangszustanden und
@ F C Q eine Menge von Endzustanden ist.

Laufe sind endliche Zustandsfolgen, die in einem Anfangszustand
starten und bei denen aufeinanderfolgende Zusténde durch
Transitionen verbunden sind. Ein Lauf ist ein Lauf auf w € ¥, falls die
Konkatenation der Buchstaben der Transitionen des Laufes w ergibt.
Ein Lauf ist akzeptierend, falls er in F endet.

L(A) = {w € " | es existiert ein akzeptierender Lauf auf w in A}

ist die von A erkannte Sprache.
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Beispiel 3.22 (Gegenseitiger Ausschluss)

@ crity Acrit, @ erkennt MinBadPref(Pga).

‘ —|(crit1/\crit2)::{0,{crit1},{crit2}}

—\(Critll\Cl’itz) Crltl/\Cfltg::{{crltl,crltz}}

Beispiel 3.23 (Nicht reguléare Sicherheitsbedingung)

P = ,Die Anzahl eingeworfener Miinzen ist immer mindestens die
Anzahl der erhaltenen Getranke."

AP = {zahle, trinke}

MinBadPref = {W € (2%P)* | Wlirinke = IWlzahle -+ 1} ist nicht regulér,
sondern nur kontextfrei.
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Definition 3.19 (Regulare Sicherheitsbedingung)

Eine Sicherheitsbedingung Pgqse heildt regulér, falls BadPref(Pgaze )
eine regulare Sprache ist (durch endlichen Automaten erkennbar).

Fakt 3.20
Jede Invariante Pj,, ist regular.

Beweis. Sei Pj,, durch ¢ definiert. Sei L = {A C AP | A = ¢}. Dann

BadPref(Piny) = Ly L-ol;,,, Und damit regular. |
Lemma 3.21
Psafe ist regular < MinBadPref(Pgte ) ist regulér. J

Beweisidee. ,<" Erganze an den Endzustdnden des Automaten, der
MinBadPref(Psate ) €rkennt, Schlingen fir alle A  AP.
,2=" Sei A ein BadPref(Psae ) erkennender Automat. Lésche in A alle

von Finalzustanden ausgehenden Transitionen. m|

Sei Pgate regulér und werde BadPref(Psate ) durch den endlichen
Automaten A erkannt. Dann gilt:

TS = Psatfe & Traces;n(TS) N BadPref(Psare) = 0
& Tracesiin(TS) N L(A) = 0.

Strategie:

© konstruiere ein Produkttransitionssystem TS ® A und eine
Invariante, gegeben durch Formel ¢, so dass

Traces;in(TS)N L(A) =0 < TS A E ,lberall” ¢

@ verwende Algorithmus 3.9 zum Verifizieren von Invarianten
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Definition 3.24 (Produkt aus TS und endlichem Automaten (A)
Seien TS = (S, Act, —, |, AP, L) ein Transitionssystem und

A= (Q,X,6,Qo,F) ein endlicher Automat iiber dem Alphabet ¥ = 2AP
und mit Qo N F = 0. Das Produkttransitionssystem TS ® A ist definiert
als TS® A = (S, Act,—',I’, AP, L") mit

Satz 3.25 (Verifikation regularer Sicherheitseigenschaften)

Gegeben seien ein Transitionssystem TS Uber AP, ein endlicher
Automat A (iber dem Alphabet 24P und eine regulare
Sicherheitseigenschaft Pgas, S0 dass A die (minimalen) schlechten
Préfixe von Pgase erkennt. Dann sind aquivalent:

@S = S;< Q, " (@) TS = Psate,
@ (s,q) —’' (t,p), falls s 5t und g —> p, (b) Tracesg(TS) N £L(A) = 0,
L :
o :{<sO,q>|sO € 1 A 3o € Qo- Qo E>)q}, (©) TS & A Pinv(a ,
@ AP’ = Q und Beweis. Wir zeigen (a) —= (b) = (c¢) = (a).
, Q it 1/ _ ,(a) = (b)* Siehe Lemma 3.12.

2 e = 2% IS, o) = () ) »(b) = (c)* Indirekt. Sei TS ® A = Piyy (). Dann existiert ein initiales
Bemerkung: & ¢ £(A) ist keine wesentliche Einschrankung. Lauffragment (So. G1) . .- (Sn. Gn+1) IN TS @ A mit g1 € F und

o _ . _ J1,...,0n € F. Fernerist sgs; ... sy initiales Lauffragment in TS und
Sei die Invariante Pj,, ) Uber AP” = Q definiert durch die Formel L(si) _ _ o
“F = Ager —0. gi — Qi+1 furalle 0 <i < n, wobei qp € Qo gewahlt ((Sp,q1) initial!).

Beweis (Fortsetzung). Also ist die Folge qopQ1...0n+1 €N

akzeptierender Lauf von A auf trace(sps; . . . Sp). Damit gilt AGEITITLS Sl 2 (v BEEl e ditg vl G E B 2

trace(SoSs - .- Sn) € Tracessn(TS) N L(A) # 0. Widerspruchy Eingabe: endliches TS & regulére Pgate
,(c) = (a)" Indirekt. Angenommen TS - Pgare. Dann existiert ein Ausgabe: ,ja“, falls TS = Psqte; sonst ,nein” und Gegenbeispiel
endliches initiales Lauffragment # = spS1...Sn in TS mit Sei A = (Q, 247, 6,Qo, F) mit L(A) = BadPref(Psae ).
trace(r) = L(So)L(S1)...L(sn) € L(A). Also gibt es in A einen Konstruiere TS ® A.
akzeptierenden Lauf dods . .. gn41 auf trace(#). D.h. go € Qo, Checke Invariante Pin, (), gegeben durch —-F = Aqcr —q, in TS @ A.
L(si . . i i
il Qi1 furalle 0 <i < nund gny1 € F. Daher ist if TS ® A = Piny(s) then return ,ja _
(Sn, On41) = —F. Folglich TS ® A [~ Piny (). Widerspruch/ ] ][_eturn (»nein*, s, ...,Sn)
i
Folgerung 3.26
Seien TS, A und Peye SO wie oben. Dann gilt fir jedes initiale Satz 3.28 (Komplexitat der Verifikation einer regularen Pgase)
Lauffragment (Sp,d1) - ..{Sn,0n+1) VON TS ® A: Zeit- und Platzkomplexitat von Algorithmus 3.27 sind in O(|TS| - |A|),
wobei [TS| und |A| die Anzahl der Zustande und Transitionen von TS
d1,---,0n ¢ FA qn+1 eF — trace(SOS]_ 000 Sn) € L(ﬂ) bzw. A bezeichnen.

4
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e Eigenschaften linearer Zeit & ihre Verifikation

@ w-Automaten auf unendlichen Wortern
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Eine Sprache £ C ® heil3t w-regular, falls es einen w-reguléaren
Ausdruck G mit £,(G) = £ gibt.
Definition 3.30 (w-reguléare LT-Eigenschaft)

Eine LT-Eigenschaft P Uber AP heif3t w-regulér, falls P eine w-regulére
Sprache uber dem Alphabet 24 ist.

Fakt 3.31
Jede Invariante Pj,, ist w-regular.

Beweis. Sei Pj,, durch ¢ gegeben und
{A1,...,An) ={ACAP| A= ®). Dann Py = L,((A1+---+An)®). O
Beispiel 3.32 (Gegenseitiger Auschluss mit AP = {wait, crit})

.P besucht seine kritische Zone unendlich oft.” "
wird definiert durch (((D + {wait})*.({crit} + {wait, crit})) und ist daher
w-regulér.
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= reguldre Ausdricke erweitert um eine unendliche Iteration

Definition 3.29 (w-regularer Ausdruck)
Ein w-regularer Ausdruck G tber dem Alphabet ¥ hat die Form

G =E1.FY+...+EnF,

wobein >1und E,...,E,, Fy,...,Fy regulére Ausdriicke Giber ¥~ mit
e¢ L(F)furallei =1,...,n sind.

Semantik:

@ £LCcYt, dann LY = {(WiWoWz -+ |Wj € L,i>1}C¥®

@ L1CY* LroCY? dann L1.Ly ={wo |wW € Ly,0 € Lo}
Nun setzen wir

L,(G) = L(E1).L(F1)?U...U L(En).L(Fn)“,

wobei L(E) ¢ X* die durch E definierte Semantik ist.
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... sind genauso aufgebaut wie endliche Automaten (NFA), erkennen
aber unendliche Worter.

Definition 3.33 (Nichtdeterministische Bichi-Automaten)

Ein (nichtdeterministischer) Blichi-Automat (NBA) A = (Q, X, 6, Qo, F)
besteht aus

@ einer endlichen Zustandsmenge Q und einem Alphabet ¥,
@ einer Transitionsfunktion: Q x ¥ — 29,

@ einer Menge von Initialzustanden Qg € Q und

@ einer Menge F ¢ Q von akzeptierenden Zustanden.

Ein Lauf auf o = AjA, - - - € X“ ist eine unendliche Zustandsfolge
Jod1Qz ... IN A mitqp € Qo und gi11 € §(q;, A) fur allei > 0.

Ein Lauf ist akzeptierend, falls g; € F fur unendlich viele Indizes i e N
(aquivalent: falls ein Zustand aus F unendlich oft durchlaufen wird).
Die von A akzeptierte Sprache ist

L,(A) ={o € £ | T akzeptierender Lauf auf o in A}.
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Beispiel 3.34
©

B
6 A @ B 3 erkennt £,(C*AB(B* + BC*AB)Y).

B

®

Beispiel 3.35

»Auf jede Anfrage kommt schlieRlich eine Antwort.“, AP = {req, resp}
Abkirzung der Transitionen mittels propositionaler Formel ¢:

p 2 q steht fur (p = q | A C AP, A = o)

reqA-resp

-@ erkennt obige Eigenschatft.
' resp '

—-reqvresp —resp
v
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Beweisskizze (Fortsetzung).
© gegeben NFA A und NBA A’, dann existiert NBA A” mit
L,(A") = L(A).L,(A)
Seien A= (Q,%,4,Qp,F) und A" = (Q’,Z,&’,Qé, F’). Konstruiere
A’ = (Q",Z,(S”,Q(’)', FYmitQ” =QuQ’, Q¢ = Qo, falls
Qo NF =0undsonst Qf = QoUQ(, F” =F’"und ¢” wie folgt

6(q,A) falls g € Q und 6(q,A)NF =0,
§"(q,A) =16(q.A)uQ fallsqeQunds(g,A)NF =0,
5'(q,A) fallsq € Q.

.Fur jeden NBA A ist £L,(A) w-regular.*
Sei A= (Q,X,6,Qo,F). Lpg = {w € X* | 3 Lauf auf w von p nach q} ist
fur alle p,g € Q eine regulare Sprache. Nun gilt

Lo(A) = | Loo(Lag\le))”

peQo.qeF
und damit ist £, (A) w-regulér. O

Satz 3.36 (NBA und w-regulare Sprachen)

Die Klasse der von Bichi-Automaten akzeptierten Sprachen stimmt
mit der Klasse der w-regularen Sprachen uberein.

Beweisskizze. ,w-regulare Sprachen werden von NBA akzeptiert.”
Der Beweis erfolgt tber den Aufbau des regularen Ausdrucks G.
Zeigen also Abschlusseigenschaften:
© gegeben NBA A, und A, dann existiert NBA A mit
Ly(A) = L(AL) U Ly(A2)
Baue A als disjunkte Vereinigung von A; und A,.
@ gegeben NFA A mit £ ¢ L(A), dann existiert NBA A’ mit
Ly(A) = L(A)”
Sei A=(Q,%,5,Qp,F)mit¥g e QvAe X : §(q,A) N Qp = 0 und
QoNF = 0. NBA A’ wird definiert durch A’ = (Q, X, ¢, Qp, Qo) mit
6'(q,A) = 6(q,A), falls 5(q, A) N F = 0. Ansonsten setze
6'(9,A) = 6(g,A) U Qp. Dann akzeptiert A’ die Sprache £L(A)®.
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Ein NBA A = (Q, %, 6, Qo, F) heil3t vollstandig, falls §(q,A) # 0 fur alle
geQundalleAet.

Jeder NBA A kann leicht vervollstandigt werden: erganze einen
Zustand gy und definiere die Transitionsfunktion ¢ durch

§(q,A) = 5(q,A) falls q € Q und 6(g,A) # 0,
T o sonst.

Initial- und akzeptierende Zustande bleiben unverandert.

Ein NBA A = (Q, ¥, 6, Qo, F) heilRt deterministisch, falls |Qo| < 1 und
l6(g,A)l <1furalleqeQundalle AeX.

Biichi-Automaten kdnnen i.A. nicht determinisiert werden, z.B. existiert
fiir die w-regulére Sprache £,,((A + B)*.B“) kein deterministischer
Buchi-Automat, der sie erkennt.

Das Komplement einer w-regularen Sprache ist wieder w-regular
(der Beweis dessen aber auf3erordentlich schwierig).
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FirqeQ,w =Aq...An e 2*:6°(q,W) :=6((...6(6(9,A1),A2) ...),An)
Lemma 3.37 (Leerheitskriterium fir NBA)

Sei A=(Q,X,6Qp, F) ein NBA. Dann sind &quivalent:

(@) Lu(A) %0,

(b) Es existiert ein zu einem Zyklus gehdrendes erreichbares q € F:
Ago € Qodq e FAw € T*3Av € X7 : g € 6*(qo, W) N 6*(q, V).

Beweis. (a) = (b): Seioc =A¢A;--- € L,(A)und qoQq; ... €in
akzeptierender Lauf von A auf o, wobei q; = q € F fur unendlich viele
i.Seien0<i<jso, dassq =0qj =0. Setzew =Ag...Ai_; und

v =Ai...Ai_1. Dann g € 6*(qo,w) N 5*(q, V).

(b) = (a): Das Wort o = wv“ hat einen initialen Lauf, in dem q € F

unendlich oft vorkommt. Also o € L, (A) # 0. O

... haben mehrere synchrone Bichi-Akzeptanz-Bedingungen.

Definition 3.39 (Verallgemeinerte NBA (GNBA))

Ein verallgemeinerter NBA ist ein Tupel G = (Q,X,6,Qo, F) mitQ, X, 6
und Qg wie fiir Biichi-Automaten definiert und # ¢ 2°.
Die Elemente F € ¥ heiRen Akzeptanzmengen.

Laufe werden fur GNBA wie fir NBA definiert. -
Ein Lauf gog10y ... ist akzeptierend, falls VF € T.(Hj eN.qj € F).
Die von G akzeptierte Sprache ist

L£,(G) = {0 € ¢ | 3 akzeptierender Lauf auf o in G}.

% Und wenn & = 0?

Dann ist jeder unendliche
Lauf akzeptierend.
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Aufgrund Lemma 3.37 kann das Leerheitsproblems fir NBA z.B.
mittels des folgenden Algorithmus geldst werden:

@ betrachte den A unterliegenden gerichteten Graphen

@ berechne die nichttrivialen starken Zusammenhangskomponenten
dieses Graphen (linear in Anzahl der Knoten und Kanten)

@ prife, ob in wenigstens einer von diesen ein von Qg aus
erreichbarer Zustand und ein akzeptierender Zustand liegt

Erinnerung:

|Al = Anzahl der Zustédnde + Anzahl der Transitionen von A

Satz 3.38

Das Leerheitsproblem fir NBA A kann in Zeit O(|A|) gelost werden. J
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Beispiel 3.40 (Gegenseitiger Ausschluss)

,Prozess 1 und 2 besuchen ihre kritische Zone unendlich oft.”
AP = {crit4, crit,}, Alphabet 2AP

Pive = {AoArAg -+ | Jj > O.crity € Aj A Jj > O.crity € Aj}
Der folgende GNBA G mit ¥ = {{ql}, {qz}} akzeptiert Pjive:
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Yo Jeder NBA ist gleichzeitig GNBA mit derselben
Akzeptanzmenge. Aber umgekehrt?

Satz 3.41 (Von GNBA zu NBA)

Sei G ein GNBA. Dann existiert ein NBA A mit £, (A) = L,(G) und
Al = O(IG] - ¥ 1), wobei ¥ die Menge der Akzeptanzmengen von G ist.

Beweis. Sei G = (Q, %, 8, Qo, F) ein GNBA. Wir nehmen

F ={Fo,...,Fx} # 0 an (sonst kann man Q zu ¥ ergéanzen). Wir bauen
einen NBA A so, dass die Akzeptanzmengen Fo, ..., Fx hacheinander
durchlaufen werden mussen und dies fur eine Akzeptanz unendlich oft
geschehen muss: Sei A = (Q’, %,6",Q(,F’) mit Q" = Q x{0,...,k},
Qg = Qo X {0}, F" = Fo x {0} und einer Transitionsfunktion ¢" mit

&'((@. ) A) = (a’.bla’ < o(a.A) falls q ¢ Fi,
2 T [¢ar i+ 1) mod (k + 1)) |97 € 6(q.A)) sonst.
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Lemma 3.43 (Produktautomat zweier GNBA fir den Schnitt)

Seien G; und G, zwei GNBA Uber >. Dann existiert ein GNBA G mit
L,(G) = Lu(G1) N Lu(G2) und |G| = O(IG1| - 1G2).

Beweis. Sei Gi = (Qi, X, 6i,Qo,, Fi) furi =1,2und Q1 N Q2 = 0.
Wir setzen G = G1 ® G2 = (Q1 X Q2,%,5,Qo.1 X Qo2, ), wobei
@ 6({Q1,d2), A) = 01(d1, A) X 52(d2, A) und
0 F ={F1xQ2|F1eF1}U{Q1XxF2|F2 € %2l
Ein Lauf in G ist also synchron ein Lauf in G; und G», wobei sowohl die

Akzeptanzmengen aus #; und aus ¥, unendlich oft durchlaufen
werden mussen. £,(G) = L,(G1) N L,(G2) ist nun leicht zu zeigen. O

Folgerung 3.44 (Abschluss w-regulérer Sprachen unter Schnitt)

Seien £, und £, zwei w-regulare Sprachen Gber dem Alphabet .
Dann ist auch £; N £> w-regulér.
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Beweis (Forsetzung). Wir zeigen L,(A) = L,(G).

C: Jeder akzeptierende Lauf von A besucht einen Zustand (q, 0) mit

g € Fo unendlich oft. Wenn der Lauf (g, 0) erreicht, wechselt er in
Kopie 1. Um wieder nach (g, 0) zu kommen, missen alle k + 1 Kopien
durchlaufen werden, wobei in Kopie i ein {g;, i) mit q; € F; besucht wird.
Also werden alle F; unendlich oft besucht und durch Streichen der
ersten Komponente entsteht ein akzeptierender Lauf in G.

2: Ein akzeptierender Lauf in G besucht jedes F; unendlich oft. Daraus
ergibt sich ein akzeptierender Lauf in A: Starte in Kopie 0, wenn das
erste Mal q € Fg besucht wird, wechsle in Kopie 1, wenn dann das
erste Mal g’ € F; besucht wird, wechsle in Kopie 2 und so fort. Der so
erhaltene Lauf ist akzeptierend in A. m|

Folgerung 3.42 (GNBA und w-reguléare Sprachen)

Die Klasse der von GNBA akzeptierten Sprachen stimmt mit der der
w-regularen Sprachen tberein.
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e Eigenschaften linearer Zeit & ihre Verifikation

@ Model Checking mittels w-Automaten
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ahnlich wie beim Model Checking regulérer Sicherheitseigenschaften,
aber diesmal unter Verwendung von Blichi-Automaten:

O reprasentiere P = (2AF)@ \ P durch NBA A
Q TSP o Traces(TS) NP =0 & Traces(TS) N L, (A) =0

© Baue TS ® A und prufe, ob ein Lauf dort einen akzeptierenden
Zustand von A unendlich oft durchlauft:

» Falls ja, so TS [~ P.
» Falls nicht, so TS = P.

Uberpriifen also Eigenschaften wie
»F wird unendlich oft besucht.”
beziehungsweise ihr Gegenteil

,F wird nur endlich oft besucht.”
—
.F wird ab einem Zeitpunkt niemals mehr besucht.”
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Definieren TS ® A flr ein Transitionssystem TS = (S, Act, —,1,AP, L)
ohne Senken und einen vollstandigen NBA A = (Q, 27,6, Qq, F)
genau wie fur Transitionssysteme und NFA, also als
TS®A = (S’,Act,—~',I", AP’, L) mit
® S'=5SxQ,
o a L(t)
@ (s,q) —’ (t,p), fallss - tund q — p,

, L(So)
o= {(So,CD |so €l Addg € Qo.qo — Q},
@ AP’ =Q und
@ L :SxQ—-2°mitL'({(s,q)) = {q}.

Ppers() Sei die Persistenzeigenschaft ,fast immer -F*, wobei
-F = /\qu —q.
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Definition 3.45 (Persistenzeigenschaft)

Eine Persistenzeigenschaft Ppers € (24F) Uiber AP ist eine
LT-Eigenschaft, fur die es eine propositionale Formel ¢ tiber AP gibt
mit

Ppers = {AoA1A -+ € (287)¢ | Ji 2 O¥) 2 i.A| |= o).

D.h. ¢ gilt ab einem gewissen Index i immer.
Es ist also eine Art abgeschwachte Invariante.
Bezeichnen dies mit

Jfast immer ¢“,

Ziel:
Traces(TS) N L,(A) = 0 auf Glltigkeit einer Persistenzeigenschaft in
TS ® A reduzieren
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Satz 3.46 (Verifikation w-regularer Eigenschaften)

Sei TS ein endliches Transitionssystem tber AP ohne Senken und sei
P eine w-regulare Eigenschaft iber AP. Weiterhin sei ein vollstandiger
NBA A gegeben mit £, (A) = (2A7)« \ P. Dann sind &quivalent:

(@ TSEP,
(b) Traces(TS) N Ly(A) =0,
(C) TS ® A |: Ppers(ﬂ)-

Beweis. (a) < (b) istKklar. Fur (b) < (c) zeigen wir:
Traces(TS) N Ly(A) #0 = TS @A~ Ppers(a) -

21 Sei TS @ A i~ Ppers(a1)- Also existiert ein Lauf

' =(S0,01)(S1,02) ... IN TS @ A Mit " = Ppers(ay, d.h. es gibt
unendlich viele Indizes i mit g; € F. Die Projektion von =’ auf die
1. Komponente ergibt den Lauf 7 = spS;... in TS.
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Beweis (Fortsetzung). Weiterhin existiert qg € Qg so, dass gog19> . ..
ein akzeptierender Lauf auf L(sp)L(S1) ... in A ist. Also gilt

trace(n) = L(Sp)L(s1) - - - € Traces(TS) N L, (A) # 0.

,=" Sei AgA; - -- € Traces(TS) N L, (A). Dann existiert ein Lauf

T =50pS1... IN TS mit Aj = L(s;) fur alle i > 0 und ein akzeptierender
Lauf goQa0sz ... in A auf AgA; ... € (2AP)e,

Damit existiert aber ein Lauf 7/ = (Sg, q1){S1,q2)... INn TS ® A, in dem
gi € F far unendlich viele Indizes i. Also 7’ [ Ppers(a1), da

Ppers(a) = »fastimmer —F*. Damit TS ® A & Ppers(a)- |

Es bleibt also die Frage:
Wie prifen wir Persistenzeigenschaften?
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Beweis (Fortsetzung). ,(b) = (a)": Sei s € S s0, dass sg —* s fir ein
sp € I und s —* s. Dann gibt es ein initiales Lauffragment

7t =S0S1...Sy Mit s, = s und einen Zyklus # = uguy ... Ux mit

Ug = Ux = s. Dann ist aber

T =950S1... Sn UgUo... Uk UgU2... Uk Up...
S~ S~— S~——

=S =S =S

ein Lauf in TS. Da L(s) = @, erflllt 7 nicht ,fast immer ¢* und damit
TS I;E Ppers.

Bemerkung:
Der Préafix sgS;... Sp UiUs... Uk des obigen Laufes kann als
N—— N——
=S =S
Gegenbeispiel fiir Ppers Verwendet werden, da er zeigt auf welche
Weise der -¢-Zustand s unendlich oft besucht werden kann.
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Sei —» 7 der transitive und —* der reflexive und transitive Abschluss
von — (hier als € S x S verstanden).

Satz 3.47 (Persistenz checken durch Entdecken von Zyklen)

Sei TS = (S, Act, —, 1, AP, L) ein endliches Transitionssystem ohne
Senken und ¢ eine propositionale Formel Gber AP. Fir die
Persistenzeigenschaft Ppers = fast immer ¢ sind die folgenden
Aussagen aquivalent:

(a) TS PE I:)pers,
(b) Es existiert ein erreichbarer -®-Zustand, der in einem Zyklus
liegt, also dsg € 1I3s € S.sg 2>* SAL(S) P AS o s,

Beweis. ,(a) = (b)*: Sei TS I~ Ppers. Also existiert ein Lauf

T =50S1S2... iIN TS mit trace(r) ¢ Ppers. Also gibt es unendlich viele
Indizes i mit L(s;) = ®. Da TS endlich, gibt es ein s € Q mits =s; fur
undendlich viele i und L(s) {£ ¢. Es gilt dann sy —* s fur sp € | und

s -1 s, da s in 7 mehrfach auftritt.

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 90/228

Wir suchen also nach Zyklen, um TS [ Ppers zu klaren.

Eine naive Tiefensuche geht wie folgt vor:

© Bestimme alle Zustande, in denen —¢ gilt und die von | aus
erreichbar sind. Verwende eine einfache Tiefensuche.

@ Priife fur jeden erreichbaren —®-Zustand s, ob er zu einem Zyklus
gehort. Starte dazu eine Tiefensuche in s und prife fur alle von s
aus erreichbaren Zustande, ob eine Kante nach s zurtickgeht.

Dieser Algorithmus ist quadratisch in TS, da er bei der Zyklensuche
schlimmstenfalls jedes Mal den Graphen neu durchsucht.

Um Linearzeit zu erreichen, verschachteln wir die au3ere Tiefensuche
nach erreichbaren —®-Zustanden mit der inneren Tiefensuche nach
Zyklen. Dabei
@ lauft die &ulRere Tiefensuche so lange wie mdglich, d.h. bis alle
Nachfolgezustande schon besucht worden sind,
@ merkt sich jede innere Tiefensuche die schon besuchten Zustande
und benutzt sie in einer spateren Tiefensuche nicht noch einmal.
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Eingabe: endliches TS und s € S mit L(s) = ¢
Ausgabe: true, falls s in einem Zyklus liegt, sonst false

% T = Menge schon besuchter Zustéande, V = Stack zur Tiefensuche

procedure boolean cycle_check(state s)
boolean cycle_found := false;
push(s,V); T :=T U{s};
repeat

s’ :=top(V); % nimm oberstes Element von V
if s € Post(s’) then % falls ein Nachfolger s, so
cycle_found := true; push(s,V); %Zyklus gefunden und s auf Stack
else
if Post(s’)\ T # 0 then
let s” € Post(s’)\ T; %unbesuchten Nachfolger von s’
push(s”,V); T :=T u{s"}; % auf Stack und als besucht markieren
else % Zyklensuche fur s’ erfolglos
pop(V); % entferne s’ vom Stack

% noch kein Zyklus gefunden
% s besucht & auf den Stack

fi
fi
until ((V = &) v cycle_found)
return cycle_found

% Abbruch, falls Stack leer (Suche vollstandig)
% oder Zyklus gefunden

endproc
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Algorithmus 3.48 (Checken von Persistenz durch Tiefensuche)

Eingabe: endliches TS ohne Senken und propositionale Formel ¢
Ausgabe: ,ja“, falls TS = ,fast immer ¢, sonst ,nein“ und Gegenbeispiel

% in aulRerer Tiefensuche schon besuchte Zustande
% Stack fur die auRere Tiefensuche

% in innerer Tiefensuche schon besuchte Zustande
% Stack fur die innere Tiefensuche

set of states R := 0;

stack of states U :=¢;

set of states T := 0;

stack of statesV :=g;
boolean cycle_found := false;

while (1\R # 0 A —cycle_found) do
letsel\R; % erkunde das erreichbare Fragment von TS
reachable_cycle(s); % mittels aufRerer Tiefensuche
od
if -=cycle_found then
return (,ja“) % TS = ,fast immer ¢
else
return (,nein”, reverse(V.U))
fi

% Stacks enthalten Gegenbeispiel
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Eingabe: endliches TSunds € S
Ausgabe: cycle_found = true, falls von s aus —=®-Zyklus erreichbar, sonst cycle_found = false

% R = Menge schon besuchter Zustande, U = Stack zur Tiefensuche

procedure reachable_cycle (state s)
push(s,U); R:=R U {s};
repeat
s’ :=top(U); % nimm oberstes Element vom Stack
if Post(s”) \ R # 0 then
let s” € Post(s’) \ R;

% s markieren & auf Stack

push(s”,U); % lege unbesuchten Nachfolger auf Stack
R:=RuU{s"}; % und markiere ihn
else
pop(U); % &uBere Tiefensuche beendet
if L(s") = & then % —~d-Zustand s’ gefunden
cycle_found := cycle_check(s’); % starte innere Tiefensuche fir s’

fi
fi

until ((U =¢)V cycle_found) % stoppe, falls Stack leer (Suche vollstéandig)

endproc % oder Zyklus gefunden

Satz 3.49 (Korrektheit der verschachtelten Tiefensuche)

Sei TS ein endliches Transitionssystem ohne Senken und ¢ ein
propositionale Formel Uber AP, sowie Ppers die Persistenzeigenschaft
Jfast immer ¢“. Dann gilt:

Algorithmus 3.48 liefert Antwort ,nein* genau dann, wenn TS [~ Ppers.

Beweisidee. ,=": Gilt, da Algorithmus ein Gegenbeispiel liefert.

~<=" Man muss zeigen, dass der Ausschluss von T in der inneren
Tiefensuche keine Zyklen ,zerstort”. Man beweist dazu, dass es beim
Aufruf von cycle_check(s) keinen Zyklus s(,...,s; in TS gibt mit
{Sgs---»SNT #0und s € {s(,...,s; }. O

Satz 3.50 (Zeitkomplexitat der Verifikation von Persistenz)

Algorithmus 3.48 hat im schlechtesten Fall eine Zeitkomplexitat von
O((N + M) + N - []), wobei N die Anzahl der erreichbaren Zusténde
und M die Anzahl der Transitionen zwischen diesen ist.
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Lineare temporale Logik, kurz LTL, erweitert propositionale Logik um
© Eigenschaften linearer Zeit & ihre Verifikation temporale Modalitaten.
Temporale Modalitéaten sind zum Beispiel die Operatoren:
¢ ,schlieBlich* (irgendwann in der Zukunft)
O ,immer” (jetzt und fir immer in der Zukunft)

@ Lineare Temporale Logik (LTL) LTL ist eine Logik linearer Zeit, d.h. zu jedem Zeitpunkt gibt es einen
einzigen zeitlichen Nachfolgemoment.
Im Gegenteil dazu kann sich in einer Logik verzweigender Zeit die Zeit
an einem Punkt in mehrere alternative Pfade aufspalten.

LTL spezifiziert nur die relative Ordnung von Ereignissen.
Das unterliegende Zeitmodell ist diskret.

LTL wird auf Laufen des Systems ausgewertet und definiert

LT-Eigenschaften.
97228 98228
. . " I , . Firo =ApA;1... seiofi...] = AjAii1... der Suffix von o an Position i.

Die Uibliche propositionale Logik wird um die Modalitaten O (NEXT) A ofi- 1= AR v

und U (UNTIL) erweitert: Definition 3.52 (Wortsemantik von LTL)

O¢ ...¢ giltim nachsten Schritt Sei ¢ eine LTL-Formel {iber AP. Dann ist die durch ¢ definierte
1 Uy ... gilt solange, bis irgendwann ¢, gilt LT-Eigenschaft
Definition 3.51 (Syntax von LTL) Words(p) = {o € (2°7)“ | o k= ¢},

Eine LTL-Formel Uber einer Menge AP von atomaren Propositionen ist

el (R e @ Ak G pa: wobei = flir o = AgA1 ... induktiv definiert ist durch:

o E true
pu=truelalei Ap2 | =@ | OpleiUp
ocEa:= ackhg
wobei a € AP. ) cEpiAY = ocEprund ok ¢
Unare Operatoren binden stérker als binare, U starker als A. CREpie= oy
Operator U ist rechtsassoziativ, also ¢1 U ¢, U 3 steht fur cEQp:= o[l...]=A1A2...E ¢
¢1 U(p2 U 3). cEpUp = F200]...]EeundVY0<i<j:ofi...]E¢

v
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Die Formeln ¢1 V @2, ¢1 — ¢2 und ¢1 < ¢, werden wie Ublich definiert.
Definition 3.53 (Semantik von LTL Uber Laufen und Zustanden) Wir filhren weitere temporale Modalitéten ein:
Sei TS = (S,Act, —,|,AP,L) ein Transitionssystem ohne Senken und Oy = true U (,schlieBlich ¢*) Oy := Oy (,immer ¢*)
sei ¢ eine LTL-Formel Gber AP (oder Giber AP’ C AP).
@ Fir jedes unendliche Lauffragment 7 von TS:
nE ¢ & trace(n) E ¢. cEQp & Fj200]...]E ¢
@ Firjeden Zustand s € S: s = ¢ : & (¥ € Paths(s). 7 = ¢). cEOp & Yj>00]...]F o
@ TS erfillt ¢, kurz TS k= ¢, falls Traces(TS) € Words(y).

Fur diese ist die Erfulltheit durch o = AgA; ... wie folgt definiert:

Bemerkung: Durch Kombination ergeben sich weitere Modalitaten wie

Fur Laufe r gilt: 7 = ~¢ & n}~ ¢, da O¢¢ (,unendlich oft ¢*) und QO (,fast immer ¢*
Words(—¢) = (2P)~ \ Words(g). ¢ %) ¢ ")
Allerdings gilt fur TS im Allgemeinen nur: TS £ —~¢ — TS - ¢.
Dennist ¢ in TS verletzt, so muss dies nur fur einen Lauf verletzt sein, cEOGp = Vi>0dj>io]j...]E ¢,
nicht fur alle.

mit der folgenden Wortsemantik:

ocEQOp & =0V =iofj...]E¢.
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Beispiel 3.55 (Zwei unabhangige Ampeln)

roty,rot, roty,rot,

’ roty,griin,

Beispiel 3.54 (Gegenseitiger Ausschluss)

Betrachten Petersons Algorithmus zum Problem des gegenseitigen
Ausschlusses.
Spezifizieren folgende Eigenschaften und untersuchen ihre
Erfullbarkeit durch TSpe;:
@ TSpet E D(—|Cl’it1 \% —|Cfit2)
Eigenschaft des gegenseitigen Auschlusses

@ TSpet = OQcrity v Odcrit,

gring,gran,

) : » . hrone Schaltung TS; ® TS hrone Schaltung TS, ||| TS
ein Prozess besucht seine kritische Zone unendlich oft synchrone Schaliung 15, ® 13, asynchrone Schaltung TS, [|| TS
© TSpet I Odcrity A I:I()critg_ N _ @i = O(rot; —» Ogrin;) A O(griin, — Orot) firi = 1,2

beide Prozesse besuchen ihre kritische Zone unendlich oft Dann gilt: TS1 ® TS, = ¢1 A g2, aber TSy ||| TSz i ¢1 A ¢p.

@ TSpet = OQwait; — Ocrity
wartet Prozess 1 unendlich oft, so kommt er auch unendlich oft in
die kritische Zone

Betrachte stattdessen
@ = O(rot; — (rot; U grlin;)) A O(gran; — (gran; Urot;)) fari = 1,2.
‘ Dann gilt: TS1 ® TS, = ¢} A ¢, und TSy [[| TSz = ¢ A @)

4
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Definition 3.56

Zwei LTL-Formeln ¢ und ¢ sind aquivalent, in Zeichen ¢ = y, falls
Words(¢) = Words(y).

Einige Beispiele fur Aquivalenzen sind folgende:

Dualitat Idempotenz Distributivitat

O ¢=0-¢ | 00p=90p O(pUy) = (O¢)U(Ovy)
—0p = O-¢ OOy = O¢ Olp V) = (0p) v (O¥)
-0 = O—¢ pU(pUy) =pUy O(e Ay) = (Op) A (OY)
(pUy)Uy =pUy
Absorption Expansion

000p =00 | Uy =y V(e AO(pUy))
O00p =009 | Q=9 VO
Op=¢A0O0¢

Die Expansionsgesetze beschreiben dabei U, ¢ und O mittels
rekursiver Aquivalenz.
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Beweis (Fortsetzung). Sei nun AgA1A; --- € Words(¢ U y). Dann gibt
es einen Index k > 0 mit

D AA 1A - € Words(y) furalle 0 <i <k und

O AcA 1Ak 2 - -+ € Words(y).
Nun folgern wir

AkAk+1Ak42--- €P
- Ak—lAkAk+1 -.-eP

wegen (iv) und (i)
wegen (ii) und (iii)

—= Ak oAk 1A ---€P wegen (ii) und (i)

—= AoA1Ay---€P wegen (i) und (iii)

Damit gilt Words(e U y) C P. i

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 107 /228

Lemma 3.57

Fir LTL-Formeln ¢ und v ist Words(¢ U ) die kleinste LT-Eigenschaft
P C (2AP)« mit

Words(y) U {AgA1A; - -- € Words(¢) | AjA2--- e P} =P (%)

.Kleinste LT-Eigenschaft, die (x) erfullt,” heil3t:

© P = Words(p U y) erfillt (%) und

@ Words(¢Uy) c P gilt fur alle P, die (x) erfillen

Beweis. Dass P = Words(¢ U y) die Gleichung (%) erflllt, folgt direkt
aus dem Expansionsgesetz pUy = ¢ VvV (¢ AO (e Uy)).
Wir zeigen, dass Words(¢ U y) die kleinste Lésung von (x) ist. Erfulle
P die Gleichung (%), also gilt:

@ Words(y) c P,

Q falls BoB1B; - - - € Words(y) und B1B; --- € P, so ist BoB1B, € P.
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Fordern n Prozesse einen Dienst von einem Server, so kdnnte dieser
nacheinander prufen, ob P4, P,, ..., P, den Dienst anfordern und
dann den ersten bedienen. Fordert nun P; den Dienst stéandig an, wird
nie ein anderer Prozess bedient. Das ist unfair.

Fairness-Bedingungen werden daher oft gebraucht, um gewisse
Lebendigkeitseigenschaften sicherzustellen. Oft wird dadurch auch
Nichtdeterminismus so aufgeldst, dass nicht standig eine Option
komplett ignoriert wird.

Es lassen sich drei Arten von Fairness-Bedingungen unterscheiden:
unbedingte Fairness: ,Jeder Prozess wird unendlich oft bedient.”

starke Fairness: ,Jeder Prozess, der unendlich oft wartet, wird
unendlich oft bedient.”

schwache Fairness: ,Jeder Prozess, der ab einem Zeitpunkt standig
wartet, wird unendlich oft bedient.”

Fairness kann aktions- oder zustandsbasiert formuliert werden.
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Definition 3.58 (LTL-Fairness-Bedingungen)

Seien ¢ und V¥ propositionale Formeln Gber AP.
© Eine unbedingte LTL-Fairness-Bedingung ist eine LTL-Formel der
Art ufair = OOV, FairPaths(s) ={r € Paths(s) | 7 |= fair},

@ Eine starke LTL-Fairness-Bedingung ist eine LTL-Formel der FairTraces(s) ={trace(r) | = € FairPaths(s)}.
Gestalt sfair = 00 — OOV,

© Eine schwache LTL-Fairness-Bedingung ist eine LTL-Formel der

Sei TS = (S, Act, -, 1, AP, L) ein Transitionssystem, s € S und fair eine
LTL-Fairness-Annahme. Wir setzen:

Form wfair = 00 — OO W. Definition 3.59 (Erfulltheit-Relation fur LTL mit Fairness)
Eine LTL-Fairness-Annahme ist eine Konjunktion von Seien s ein Zustand in TS, ¢ eine LTL-Formel und fair eine
LTL-Fairness-Bedingungen. ) LTL-Fairness-Annahme. Dann
Jede LTL-Fairness-Annahme fair lasst sich also schreiben als S Ferair @ | & Vo € FairPaths(s).7 = ¢ und

fair = ufair A sfair A wfair, TS Ftair ¢ : & ¥so € |. 50 Frair .

wobei ufair, sfair und wfair jeweils unbedingte, starke und schwache
LTL-Fairness-Annahmen sind.
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Beispiel 3.60 (Randomisierter Schiedsrichter)
Satz 3.61 (Reduktion von g auf )

Fir Transitionssysteme TS ohne Senken, LTL-Formeln ¢ und
LTL-Fairness-Annahmen fair gilt:

TS Frir ¢ &= TS E (fair - (,0).

enter; enter Beweis. ,=": Angenommen TS 44 ¢. Dann gilt fur jeden Lauf

n € Paths(TS), dass entweder r |= fair A ¢ oder r = —fair. Also

TS11|Sch|| TS, synchronisiert tiber enter; und rel; furi = 1, 2. 7 k= (fair — ¢). Damit TS = (fair — ¢).

Es gilt: TS1 || Sch|| TS, K= Odcrit;. <" Ahnlich. O

Falls heads und tails mit positiver Wahrscheinlichkeit eintreten, kann

folgende unbedingte Fairness_Annahme gemacht Werden: AISO |St d|e Vel’ifikation einer fail’en Erfullbal’kelt von ") ZUrUCkZUfUhren
auf die Verifikation der Erfullbarkeit von (fair — ¢).

fair = O0heads A OOtails. Das Prifen fairer Erfullbarkeit bedarf also keines gesonderten

Algorithmus.

Dann gilt: TS1 || Sch || TS, f=tair OOcrity A Ocrit,.




e Eigenschaften linearer Zeit & ihre Verifikation

@ LTL Model Checking mittels w-Automaten
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Konstruieren erst einen GNBA G, zu gegebener LTL-Formel ¢.
Aus diesem kann gemaR Satz 3.41 dann ein aquivalenter NBA A,
konstruiert werden.

Der GNBA G, wird wie folgt gebaut:

@ die Zustande sind widerspruchsfreie Mengen B von Teilformeln
und negierten Teilformeln von ¢

@ 0 = BgB1B,... istdann ein Lauf auf o = AgA1A, ..., wenn

yeB — AA A 2...EY
@ A, - und atomare Propositionen werden in den Zustanden kodiert
@ O wird in der Transitionsrelation kodiert

@ UNTIL wird sowohl in den Zustanden, Transitionen und
Akzeptanzmengen kodiert (unter Ausnutzung von Lemma 3.57)
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TS E ¢ < Traces(TS) € Words(y)
& Traces(TS) n Words(—¢) =0

Algorithmus 3.62 (Automatenbasiertes LTL Model Checking)

Eingabe: endliches TS ohne Senken und LTL-Formel ¢
Ausgabe: ,ja“, falls TS E ¢, sonst ,nein“ und Gegenbeispiel

Konstruiere NBA A-, mit L,(A-,) = Words(—¢).
Konstruiere Produkttransitionssystem TS ® A-,.

if 3 Lauf 7 in TS ® A-,, der Akzeptanzbedingung von A-,, erfllt,
dann gib ,nein“ aus und einen geeigneten Préafix von x
else

gib ,ja“ aus
fi
v
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Die Menge der Teilformeln sub(y) einer LTL-Formel ¢ ist induktiv
definiert durch:

@ sub(true) = {true}, sub(a) = {a} fur a € AP
@ sub(—y) = sub(g) U {-¢}

@ sub(e A y) = sub(yp) Usub(y) U {e A ¥}

@ sub(O¢) = sub(¢) U{O¢}

@ sub(¢Uy) = sub(¢) Usub(y) U{pUy}

Definition 3.63 (Abschluss von ¢)

Der Abschluss einer LTL-Formel ¢ ist die Menge closure(y), die aus
allen Teilformeln ¢ von ¢ sowie deren Negationen besteht
(dabei werden ¢ und —— identifiziert).

Beispiel 3.64

p=aU(-aAb)
closure(¢) = {a,—a,b, =b,-a A b, =(-a A b), ¢, =¢}

4
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Bendtigen Teilmengen B C closure(y) mit gewissen Eigenschaften:

© B ist konsistent beziiglich propositionaler Logik, falls fur alle
@1 A @2, ¢ € closure(yp):
> 901/\(,0268 — (p]_EBund(szB
»yeB = —-p¢B
» true € closure(y) = true € B
@ B ist lokal konsistent beziiglich UNTIL, falls fiir alle
¢1 Uy € closure(y):
> 902€B - (,01U902€B
» p1UpreBundg, ¢B = ¢ €B
© B ist maximal, falls fir alle y € closure(yp):
»y¢B — —weB

Definition 3.65

B c closure(y) hei3t elementar, falls B konsistent beziiglich
propositionaler Logik, lokal konsistent beztglich UNTIL und maximal
ist.
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Konstruktion 3.67 (GNBA fur LTL-Formel)

Gegeben sei eine LTL-Formel ¢ tber AP.

Der GNBA G, = (Q, 2P, 6, Qo, ) ist definiert durch:

@ Q ist die Menge aller elementaren Mengen von Formeln
B C closure(y),

® Qu={BeQl|ypeB}
@ 7 ={Fy,ug, | v1 Ug € closure(y)} wobei
Foug, =(B€Q|@1Ugps ¢ B oder ¢, € B}
und 6 : Q x 247 — 2Q st gegeben durch

@ falls A # BN AP, dann §(B,A) = 0,
@ falls A =B n AP, dann ist 6(B, A) die Menge all der elementaren
Mengen B’, die folgendes erfiillen
@ fir alle Oy € closure(¢): Oy €B « yeB/,
@ fir alle 1 U ¢, € closure(yp):
pUgpeB (902 €EBV(preBA@iUpr e B'))-
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Beispiel 3.66

p=aU(-aADb)

{a, b, ¢} ist konsistent und lokal konsistent, aber nicht maximal.
{a,b, —a A b, ¢} ist nicht konsistent.

{-a, —b, =(—-a A b), ¢} ist konsistent, aber nicht lokal konsistent
bezuglich UNTIL.

Folgende sechs Teilmengen sind elementar:

By ={a,b,=(-a A b), ¢},

B, ={a,b,=(-a A b), ¢},

B3 ={a, —b,~(-a A b), ¢},
B4 ={a, b, ~(-a A b), =},
Bs ={-a, -b,=(-a A b), ¢},
Bs ={—a,b,-a A b, ¢}.

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 118 /228

Lange |¢| von ¢ = Anzahl der in ¢ enthaltenen Operatoren

Satz 3.68 (Korrektheit des konstruierten GNBA)

Sei der GNBA g, fiir eine LTL-Formel ¢ so definiert wie in
Konstruktion 3.67. Dann gilt:

(@) Words(¢) = Lu(Gy)-
(b) G, kann in 2°0¢) Zeit und Platz konstruiert werden.

(c) Die Anzahl der akzeptierenden Mengen von G, ist durch O(l¢l)
beschrankt.

Beweis. (b) Die Anzahl der Zustéande von G,, ist durch 2sub(¢)
beschrankt und es gilt | sub(¢)| < 2 - |¢|. Damit ist die Anzahl der
Zustande von G,, durch 290¢) beschrénkt. Weiterhin kénnen die
elementaren Mengen B durch Bitvektoren reprasentiert werden, die fur
jede Teilformel ¢ ein Bit enthalten, welches anzeigt, ob ¢ oder - in B
enthalten ist. Konsistenz und lokale Konsistenz kénnen fir jede Menge
von Teilformeln in O(|¢|) gecheckt werden. Damit folgt die Behauptung.
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Beweis (Fortsetzung). (c) folgt direkt aus der Tatsache, dass es so
viele Akzeptanzmengen wie UNTIL-Teilformeln gibt.

(a) Words(¢) € L,(G,): Sei o = AgA1A; - - - € Words(¢), also

o € (2AP)® mit o |= . Wir definieren die folgende elementare Mengen:

B; = {¢ € closure(y) | AiAi11 ... E ¢ (%)

Offensichtlich sind die B; elementar, also B; € Q. Wir zeigen, dass
BoB1B5 ... ein akzeptierender Lauf auf o ist: Da ¢ € Bg, gilt By € 1.
Weiterhin B, 1 € §(Bj, A)) fur alle i > 0, da gilt:

@ Al =B NnAP

@ fur alle Oy € closure(y):

Oy eBi &< AA.1...EQVY (wegen Gleichung (%))
— Ait1Ai2... E Y (Semantik von O)

= yeBjy (wegen Gleichung (%))
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Beweis (Fortsetzung). £,(G,) € Words(¢): Sei o = AoA1 ... € L,(Gy)
und BoB; ... ein akzeptierender Lauf von G, auf . Dann gilt

Ai = Bi N AP fiir alle i > 0 gemalf3 der Definition von §, also

o= (BoNAP)(B; NAP). ..

Statt o = ¢ beweisen wir die folgende allgemeinere Behauptung:

Ist BB ... eine Folge mit B; € Q, flr die gilt

@ furallei > 0: Bj,; € 6(Bj,A;) und
Q firaleFeF: 3j>0: B cF,
so gilt fur alle y € closure(¢): ¢y € By & AjA;1... E .
Wir beweisen die Behauptung durch Induktion tGber die Struktur von .

IA: Die Behauptung fur ¢ = true und ¢ = a mit a € AP folgt direkt aus
der Definition von closure(y) und 6.

IS: Die Falle v = =/ und ¢ = /1 A Yo ergeben sich direkt aus der
Definition elementarer Mengen und der IV.
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Beweis (Fortsetzung).
@ fir alle 91 U ¢, € closure(yp):

p1Up € B
&= AA1...ForUg (wegen (x))
— AjAii1... = ¢, oder
AAii1r...Eerund A 1A 12... FE ¢1 Uy (Semantik von U)
> ¢, € Bj oder (¢1 € Bjund 93 Uy, € Biy1)  (wegen (%))
Es bleibt zu zeigen, dass BoB; ... akzeptierend ist. Sei F = F, y,,
eine beliebige Akzeptanzmenge. Es gilt:
Bi¢F = FcplUcpg = @1 Uy, € Bj und ¢, ¢ B;.

Also folgt mit Gleichung (%), dass aus B; ¢ F sowohl

AiAi 11 ... E ¢1 Uy wie auch AjAi;1 ... I~= ¢ folgt. Daher

AcAK11 - .. = @ furein k > i und damit auch ¢, € By, also By € F.
Damit gilt jedoch B; € F fur unendlich viele Indizes j.

Also ist BgB; ... akzeptierend und ApA; ... € L,(G,)-
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Beweis (Fortsetzung). ¢ = Qv/’: Es gilt dann:
Oy’ €eBy =y’ €B; (Def. von 6)
S AA ... Y (Induktionsvor.)
— AAL...EOVY (Semantik von Q)

W =1 Uiy Sei AgAs ... = . Dann existiert ein j > 0 mit
AAL1...Fy2und AAi ;... =y flralle 0 <i <j. Nach
Induktionsvoraussetzung gilt y» € B; und ¢, € B; firalle 0 <i <.
Wegen der Definition von § und durch Induktion tber j erhalten wir

Y1Uy2 € By, Y1 Uyp € Bj_y, ..., ¥1 Uy € Bo.

Gelte nun umgekehrt v1 Uy € Bg. Da By elementar ist, folgt ¢1 € Bg
oder ¢, € Bg. Angenommen vy, € Bp. Dann folgt mit der
Induktionsvoraussetzung AgAs ... E ¢, also auch AgA;z ... = ¢ Uyo.
Sei nun also ¥, ¢ By, also 1 € Bg und 1 Uy, € Bg. Angenommen
Y ¢ Bj fur alle j > 0. Dann ergibt die induktive Anwendung von &

Y1 € Bj und ¢y Uy, € ij[Jr allej > 0.
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Beweis (Forsetzung). Aufgrund der Voraussetzung (ii) flr BgB; ... folgt
Der LTL-Model-Checking-Algorithmus fur TS und ¢ kann ,on the fly*

Bj € Fy, uy, fur unendlich viele j > 0. ausgefiihrt werden, also wahrend der Konstruktion von A_,:
Andererseits: ¥, ¢ B und y1 Uy, € Bj (< B; ¢ Fy, uy,) flr alle . @ angenommen TS ist auf einer htheren Sprachebene
Widerspruch! Also existiert ein j > 0 mit y, € Bj. Sei j der kleinste beschrieben, z.B. durch die syntaktische Beschreibung der
derartige Index. nebenlaufigen Prozesse
Dann gilt fur alle 0 <i < j aber y1 € Bj und y1 Uy € B;. Also gilt nach @ erzeuge nun die Zustande von TS parallel zu denen von A-,
Induktionsvoraussetzung AjAj.1 ... |= Y2 und AiAi1y ... |= ¢y fur alle @ simultan wird ein Fragment von TS ® A_,, mittels Tiefensuche
0<i<j.Alsofolgt AgAz ... E ¢y Uyno. | erzeu
gt

Satz 3.69 @ anders gesagt, wir erzeugen nur die Zustande von TS ® A, die
Fir jede LTL-Formel ¢ existiert ein NBA A, mit Words(¢) = £,,(A,), wir im Moment tatsachlich brauchen
welcher in Zeit und Platz 2°0¢) konstruiert werden kann. @ so finden wir eventuell schon einen Zyklus ohne das gesamte
Beweis. Der GNBA G, hat 29(4) Zustande und hochstens |g| errelcht.aare Fragment Yon TS ® Ay Zl_J erze.ugen _ _
Akzeptanzmengen. Fiir einen dquivalenten NBA A, bendtigt man also @ solch ein Model Checking ,on the fly” liefert in der Praxis oft eine
ol Kopien von G, (Satz 3.41). A, hat demnach 200¢) . g = 20(i¢))+logl¢! effiziente Verifikationsmethode
Zustande, was die Behauptung zeigt. |

Wir werden folgendes Resultat zeigen:

e Eigenschaﬂen linearer Zeit & ihre Verifikation SatZ 370 (PSPACE-VO||StandngeIt von LTL'MOdel'CheCk|ng)
Das LTL-Model-Checking-Problem ist PSPACE-vollstandig.

Zur Wiederholung die Definition der bendétigten Komplexitatsklassen:

Definition 3.71 (PSPACE und NPSPACE)

PSPACE ist die Klasse aller Entscheidungsprobleme, die von einer
@ Die Komplexitét des LTL-Model-Checking-Problems deterministischen Turingmaschine in polynomiellem Platz gelést

werden kdnnen.

NPSPACE ist die Klasse aller Entscheidungsprobleme, die von einer

nichtdeterministischen Turingmaschine in polynomiellem Platz gel6st

werden kdnnen.

COPSPACE ist die Klasse von Entscheidungsproblemen, deren

komplementares Problem zu PSPACE gehort.

v
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Satz 3.72 (Satz von Savitch) J

PSPACE = NPSPACE

Aufgrund des Determinismus gilt:

Satz 3.73
PSPACE = coPSPACE

Definition 3.74 (Reduzierbarkeit, Harte, Vollstandigkeit)

Seien P und Q Entscheidbarkeitsprobleme tiber dem Alphabet .

Q ist polynomiell reduzierbar auf P, falls es eine in Polynomialzeit
berechenbare Funktion f : ¥* —» Y* gibt mitw € Q < f(w) e P.
Ein Problem P ist PSPACE-hart, falls jedes Problem Q € PSPACE auf
P polynomiell reduzierbar ist.

Ein Problem P ist PSPACE-vollstandig, falls es PSPACE-hart ist und
P € PSPACE.

v
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Lemma 3.75 (Obere Grenze fir exist. LTL-Model-Checking) J

Das existentielle LTL-Model-Checking-Problem ist in NPSPACE.

Beweis. Sei das endliche Transitionssystem TS = (S, Act, —,1,AP, L)
und die LTL-Formel ¢ gegeben. Wir nutzen den GNBA G, aus
Konstruktion 3.67 und raten einen akzeptierenden Lauf
Up...Up_1(Un...Unym)® iN TS ® G, wobein < K = [S| - 2closure(@)l ynd
m < K - |¢| gewahlt werden kann (J¢| ist obere Grenze fiir die Anzahl
der Akzeptanzmengen in G,):
© Waihle n <K und m <K - |¢| durch Raten von [log K1 Bits fir n
und [log K7+ [log |¢|] Bits fur m.
@ Rate up,...,Un_1,Upn,...,Un iIN TS®G,,.
© Uberpriife, ob jedes u; = (s;, Bj) Zustand ist, also B; elementar.
© Uberpriife, ob ug ... Uy 1(Un ... un)* ein initialer Lauf ist.
© Priife die Akzeptanzbedingungen, also ob, falls y4 Uy, € B; fiir ein
iefn,...,n+m-1},einje{n,...,n+m -1} existiert mit y, € B;.
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Das existentielle LTL-Model-Checking-Problem ist folgendes Problem:
Eingabe: Transitionssystem TS und LTL-Formel ¢
Ausgabe: ,ja“, falls ein Lauf 7 in TS existiert mit 7 = ¢, sonst ,nein“

Dann gilt:

LTL-Model-Checking-Problem fir (TS, ¢) liefert ,ja“
=
existentielles LTL-Model-Checking-Problem fir (TS, —¢) liefert ,nein*

Damit folgt aus der PSPACE-Harte des existentiellen
LTL-Model-Checking-Problems auch die PSPACE-Hérte des
LTL-Model-Checking-Problems.

Ist weiterhin das existentielle LTL-Model-Checking-Problem in
PSPACE, so auch das LTL-Model-Checking-Problem.

Wir beschéftigen uns daher nun mit dem existentiellen
LTL-Model-Checking-Problem.
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Beweis (Fortsetzung). Der Algorithmus bricht ab und gibt ,nein“ aus,
falls irgendein Check negativ ausfallt, ansonsten gibt er ,ja“ aus.

Der Algorithmus ist korrekt, denn wenn es einen Lauf von TS gibt, wo
¢ gilt, so kann der Algorithmus einen entsprechenden Pfad raten und
.Jja‘ausgeben. Falls TS keinen Lauf hat, wo ¢ gilt, so weist der
Algorithmus alle Berechnungen mit ,nein“ zurtck.

Der Lauf ug ... un+m kann eine Lange n + m haben, die exponentiell in
¢l ist. Trotzdem braucht der Algorithmus nur polynomiellem Platz:
® Zustandsbedingung und Initialbedingung werden lokal geprft.
@ Zur Prufung der Transitionsfunktion missen sich nur uj_; und u;
gemerkt werden.
@ Zur Prufung der Akzeptanzbedingung wird sich jede Teilformel
Y1 Uy, diein einem By, ..., By n-1 auftaucht, gemerkt und dann
geprift, ob ¢, in einem der By, ..., Bpim-1 vorkommt. Dies kann in
Platz O(|¢|) realisiert werden.
i
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Beweis (Fortsetzung). Wir konstruieren TS = TS(M,w) mit
S={0,1,....,P()}U{(a,Ai)|deQU{shAeX,0<i=<P(n),

I ={0},

Beweis. Sei K € PSPACE und sei M eine deterministische AP =S U {begin, end},
Ein-Band-Turingmaschine mit polynomiell beschranktem Platz, die K
entscheidet. Fir eine Eingabe w werden wir (M, w) durch einen
Polynomialzeit-Algorithmus in (TS, ¢) transformieren, so dass L(s) =qfend,s} fallss =P(n),
{s} sonst

Satz 3.76 (Untere Grenze fur exist. LTL-Model-Checking)
Das existentielle LTL-Model-Checking-Problem ist PSPACE-hart.

{begin,s} fallss =0,

M akzeptiertw <= TS hat einen Lauf 7 mit 7 = ¢.

. . . und der Transitionsrelation — € S x S mit
Sei M=(Q,%,q0p,6,F) mits: Q x X —» Q x X x{L,R,N}. Dabei wird

die aktuelle Zelle Uberschrieben und danach geht der Kopf nach - = {( (q.A,i +1) ) |0<i<P(n),ge QU {x},A¢€ Z}
rechts(R), links (L) oder verharrt (N). Weiterhin sei 0.B.d.A. F

absorbierend, d.h. (g, A) = (q,A,N) fur alle q € F. {( q.Ai).i+1)]0<i<P(n).qeQU{x,Ae Z}
Da M polynomiell platzbeschrankt ist, existiert ein Polynom P (mit

Koeffizienten in N und P(n) > n) so, dass M fiir jedes Eingabewort U {(P(”)’ P(”))’(P(”)’O)}-

AoA; ... An € ¥ hochstens P(n) Zellen des Bandes besucht.

Beweis (Fortsetzung). Zustand (q, A, i) bedeutet: M ist im Zustand g, Beweis (Fortsetzung). Fihren folgende Formeln als Abklrzung ein:

der Kopf zeigt auf Zelle i und dort steht ein A. dg = \/((q,A, i)1(a.Ai)€S.,q€Q)
Zu'stand (x,A,1) symbolisiert, dass der Kopf auf eine andere Zelle als i A— \/((q,A, ) 1qeQU0<ix< P(n))
zeigt.
Die Konfiguration von M mit dem Bandinhalt AjA; ... Ap ), dem a= \/((q,A, )|A€x.0<i<P(n)
Zustand g und dem Kopf auf Zelle i wird durch folgendes Lauffragment
kodiert: , . 1 2 ,
Die LTL-Formel ¢cons = I:I(begln = Ooont N ¢Conf) mit
0(x,A1,1)1(%,A2,2)2...1 — 1(q, A, 1)i(*, Aip1,1 +1)i+1...P(n). .
i 1+ Qog;onf — \/ OZI 1¢Q und

Die Konkatenation solcher Lauffragmente ergibt potentielle 1<i<P(n)
B h : i- -

erechnungen von M 2= /\ (O 2-1¢g — /\ ok, 1_|¢Q)
Wir werden nun eine LTL-Formel ¢ bauen, die aussagt, wann ein Lauf 1<i<P(n) 1sijs;i<n>
eine zulassige Folge von Konfigurationen, die am Ende akzeptiert,

stellt sicher, dass jedes Lauffragment, welches von 0 nach P(n) fihrt,
auch tatséchlich eine Konfiguration kodiert, der Kopf also auf genau
einer Zelle steht.
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kodiert.



Beweis (Fortsetzung). Die Startkonfiguration von M bei der Eingabe

Beweis (Fortsetzung). Die Formel g5 = /\(goq,A lgeQ,Ac Z) wobei vonw = A; ... A, € ¥ wird durch die Formel
z.B. fur 6(q,A) = (p,B,L) W 2i-1 2i-
Pstart — Odo A 1</>n O Ai A n<|{> O
= O (begin — QZ' Ai)— ) Startzustand g
AT ( ’ /\ @ : Vanipe L)) Eingabewortw  Rest aufgefiillt mit U

1<i<P(n

beschrieben.

wobei i definiert ist als
VaairsL) SchlieBlich kodiert gaccept = ¢ Vqer 0 das Vorkommen einer

akzeptierenden Konfiguration.

/\ (OZj—lc o OZj—l+2P(n)+1C)/\OZi—1+2P(n)+lBA OZi—1+2P(n)—1p
Die LTL-Formel

Jl;.JScF;’én% Zellen j # i unverandert Ainidurch B ersetzt  Kopf nach links, q zu p

® = ‘P\é\{an A @conf N\ @5 N Qaccept

kodiert die Turingtafel, also den korrekten Ubergang zwischen den ist polynomiell in der Grofie von M und der Lange n von w. Sowohl TS

Konfigurationen. wie ¢ kdnnen in polynomieller Zeit aus (M, w) berechnet werden.
Dabei existiert ein Lauf 7 = ¢ in TS genau dann, wenn M die Eingabe
w akzeptiert. |

Beweis von Satz 3.70. Jedes LTL-Model-Checking-Problem P ist das
Komplement eines existentiellen LTL-Model-Checking-Problems P.

P ist nach Satz 3.76 PSPACE-hart. Also ist auch P PSPACE-hart.
Weiterhin ist P nach Lemma 3.75 in NPSPACE, also nach dem Satz
von Savitch auch in PSPACE. Da PSPACE = coPSPACE, ist also auch
P € PSPACE. Damit ist P, also das LTL-Model-Checking-Problem,
PSPACE-vollstandig. | _ ) o o
@ Eigenschaften verzweigender Zeit & ihre Verifikation
Bemerkung:

Fur Anwendungen ist die PSPACE-Vollstandigkeit des

LTL-Model-Checking-Problems nicht so dramatisch, da die Komplexitéat

zwar exponentiell in der Lange der Formel, aber linear in der GroéR3e

des Transitionssystems ist.

In der Praxis sind aber die Transitionssysteme grof3, wahrend die

LTL-Formeln meist recht kurz sind.
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@ Eigenschaften verzweigender Zeit & ihre Verifikation
@ Die Logik CTL
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Berechnungen/Léaufe in einem TS kdnnen sich verzweigen.

Eine LTL-Formel ¢ beschreibt dabei Eigenschaften eines Laufes, die
dann fur alle Laufe des TS gelten sollen.

Eine existentielle Quantifizierung kann mittels Negation erreicht
werden:

dr e Paths(s) :n = ¢ & —VrePaths(s) :nE —¢p < Sl —¢

Dies hat jedoch seine Grenzen, wie das letzte Beispiel andeutete,
denn wir kdnnen mit einer LTL-Formel immer nur tiber den einen Lauf
reden, nicht Uber Verzweigungen innerhalb des Laufes.

Clark und Emerson (1981) fuhrten daher CTL ein:
Computation Tree Logic.

Sprechen dabei nicht mehr nur Uber den einzelnen Lauf, sondern tber
den ganzen (unendlichen) Berechnungsbaum eines TS.
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Wir betrachten fur ein TS die Eigenschaft:

,von jedem erreichbaren Zustand aus kann man immer in den
Anfangszustand zuriickkehren.”

Die LTL-Formel O¢{begin leistet dies nicht, denn sie schliel3t z.B. aus,
dass es einen Lauf gibt, indem begin nur am Anfang vorkommt.

Sie kann aber durch folgende CTL-Formel spezifiziert werden:
vO3¢begin
Diese sagt aus:

Fur alle Laufe (V) ist es immer der Fall (O0), dass ein Lauf existiert (3),
auf dem schlieRlich begin erreicht wird ().
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CTL unterscheidet zwischen Zustands- und Pfadformeln:

Definition 4.1 (Syntax von CTL)

Eine CTL-Zustandsformel Uber der Menge AP der atomaren
Propositionen ist durch die Grammatik

b =true|a| P A Dy | P | dp | Vo

gegeben, wobei a € AP und ¢ eine CTL-Pfadformel ist.
Eine CTL-Pfadformel ist durch die Grammatik

5012:O¢|¢1U¢2

gegeben, wobei ¢, ¢; und ¢, CTL-Zustandsformeln sind.

Sprechen wir von einer CTL-Formel, meinen wir immer eine
CTL-Zustandsformel ¢.
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Zustandsformeln werden mit
grof3en griechischen Buchstaben wie ¢, W, ... bezeichnet.
Pfadformeln werden mit
kleinen griechischen Buchstaben wie ¢, ¥, ... bezeichnet.
Bemerkung:
@ jedem temporalen Operator (O, U) folgt sofort ein
Pfadquantifizierer (3, V)
@ temporale Operatoren werden innerhalb einer Pfadformel nicht
ineinander verschachtelt

Beispiel 4.2
AP = {a,b}.

F(aAvYO b)und 30O (trueUa) sind keine CTL-Formeln,
30 (aAVY O b)und 30O VY(true U a) dagegen schon.
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Definition 4.4 (CTL-Semantik fur TS)

Fur ein gegebenes TS = (S, Act, —, |, AP, L) ohne Senken und eine
CTL-Zustandsformel ¢ sei

Sat(®) = Satrs(P) ={s€S|s = ¢}.
TS erfullt @, falls ¢ in allen Anfangszusténden gilt, also:

TSE ®: < | C Sat(d).

145/228

Beispiel 4.5 (Negation)

Fur einen Zustand s gilt: s £ ¢ < s~ ¢.
Das gilt aber nicht auf der Ebene von Transitionssystemen:

a 0
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Es gilt so E d0a und s; = d0a.
Also: TS = d0a und TS (= —-30a.

147228

Definition 4.3 (Erfulltheit fur CTL)
Sei TS = (S, Act, —, 1, AP, L) ein Transitionssystem ohne Senken,

s € S, ¢ und ¥ CTL-Zustandsformeln und ¢ eine CTL-Pfadformel tGber

AP. Dann gilt:

SkEa:eacl(s),
SE -0 e s,
SEOAV: —sEdunds =V,
s | dy : &< 7 | ¢ flr mindestens ein r € Paths(s),
S V¢ : < | ¢ flr alle = € Paths(s).

Fur einen Pfad 7 = s¢S1S2 ... in TS und i > 0 sei n[i] = s;.
Dann definieren wir:

tEQ®: = 7[l] o,
7 UV e 3 > 0[] = W A (Y0 <k <jalk] = ©)).

Model Checking (WS 2009/10)

Ingmar Meinecke (Uni Leipzig)

Es gibt naturlich wieder die tblichen Abktrzungen in der
propositionalen Logik: v, —, < etc.

Dartberhinaus definieren wir folgende CTL-Zustandsformeln:

A0d := A(true U 9) (potenziell ®)

VOd = Y(true U @) (unvermeidlich ®)
0P := =¥ (potentiell immer )

YO ;= =300 (invariant @)
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Fakt: s = VYOV0a < VYre Paths(s)oﬂoi. alil Ea

Beweis. ,=“Seis €S mits = YOYQa, m = Sps;1S; - - - € Paths(s) und
j = 0. Es gilt 7 = OV9Qa, also auch s; = YQa, damit insbesondere
SjSj+1- .. = Qa. Also existiert i > j mit s; = a. Damit existieren aber
unendlich viele i mit z[i] = a.

,="Seim=sps;---€Paths(s),j >0und n’ = SjS/,1 " € Paths(s;).
Nun gilt 7”7 = spS; . - SiS{ 1S/ , - € Paths(s). 7" besucht laut
Voraussetzung unendlich viele a-Zustande. Also =’ = s;s/ ;... = da.
Daj > 0und 7’ € Paths(s;j) beliebig, gilt 7 = OY¢a. Da x € Paths(s)

beliebig, gilt s = vOV{a. O

Definition 4.6 (Aquivalenz von CTL-Formeln)

Zwei CTL-Formeln ¢ und W Uber AP sind aquivalent, i.Z. ¢ = ¥, falls
Sat(®) = Sat(V) fur alle TS uber AP.

Beispiele fiir CTL-Aquivalenzen sind folgende:

Dualitatsgesetze fur Pfadquantoren
VYO &=-30 -0 J-d=-V O -
VO =-30-d IO =-vO-0
V(d) U \U) = —E|(—|W U(—\q) A —|\U)) AN —|3|:|—\\U
=-3((¢ A V) U(=P A -V)) A -0 (P A V)
Expansionsgesetze
V(OUW) =WV (OAVO Y(PUW))  F(eUW)=wv(dATO IA(PUV))
vQd=d vV O VO Qb= vaAO A0
vOe=d Av0O vOd I0e=0 A30 30
Distributivitdtsgesetze
vO(e A w)=vOe AvOw

Q@ vw)=30e v IOV
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@ VYO(—crity Vv —crity)
Eigenschaft des gegenseitigen Ausschlusses
o (YOv{crity) A (YOVYcrity)
Jeder Prozess besucht seine kritische Zone unendlich oft.
@ vO(gelb vV O —-rot)
Jeder Rotphase geht direkt eine Gelbphase voraus.
@ vO(request — Y{response
Jeder Anfrage folgt irgendwann eine Antwort.
@ YO30begin
Von jedem erreichbaren Zustand kann der Anfangszustand wieder
erreicht werden.
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Definition 4.7 (Existentielle Normalform)

Die Menge der CTL-Zustandsformeln in existentieller Normalform
(ENF) ist fur a € AP durch folgende Grammatik gegeben:

du=true|a| P AP [P |[TO | I(PUP,) | IOP

Satz 4.8
Fur jede CTL-Formel existiert eine &quivalente CTL-Formel in ENF.

4

Beweis. Folgende Gesetze erlauben die Eliminierung des Allquantors:
YO ®=-30 -dund V(PUWV) =-F(-VU(=P A-V)) A-TJO-V. O

Bemerkung:
Die Ubersetzung einer CTL-Formel in ENF kann eine exponentielle
VergroéRerung der Formel zur Folge haben.

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 152 /228



Definition 4.9 (Aquivalenz zwischen CTL- und LTL-Formeln)

Eine CTL-Formel ¢ und eine LTL-Formel ¢ Gber AP sind aquivalent,
I.Z. ® = o, falls fur alle TS Uber AP gilt:

TSE® < TS Ep.

Satz 4.10 (Unvergleichbare Ausdruckskraft von CTL und LTL)

(a) Fur die LTL-Formel ¢Oa existiert keine aquivalente CTL-Formel.

(b) Fur die CTL-Formel YO3¢a existiert keine aquivalente
LTL-Formel.

Beweis. (a) Wir definieren zwei Folgen von Transitionssystemen TSy,
TSy, ...und TS, TS, ... induktiv wie folgt:

Seien TS, = (Sn, —n. {Sn}, {a}, Ln) und TS}, = (S}, —h. {Sh}, (a}, L) mit
So = {so, to}, S§ = {sy, 4} und fur n > 0O:

’

’
o Tn ale —
Model Checking (WS 2009/10)

' ls t1)
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Beweis (Fortsetzung). Angenommen es gabe eine zu ¢0a
aquivalente CTL-Formel ¢ mit || = n. Dann gilt TS, = ¢Oa und

TS;, = ¢Oa und damit wegen der Aquivalenz auch TS, |= ® wie

TS| E ¢. Das ist aber ein Widerspruch dazu, dass TS, und TS}, durch
® nicht unterschieden werden kdénnen. Also gibt es keine zu ¢Oa
aquivalente CTL-Formel.

(b) Angenommen, es gabe eine zu YO30a aquivalente LTL-Formel ¢.
Betrachte die folgenden beiden Transitionssysteme:

; ;m ;
TS TS’

Da TS = vYO39a, gilt auch TS | ¢. Damit folgt

0 € Traces(TS) € Words(¢). Wegen Traces(TS’) = {0}, gilt also

TS’ = ¢. Allerdings s = YO3¢a und damit TS’ [~ YO3¢a.
Widerspruch. a
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Beweis (Fortsetzung). Alle s; und s/ werden jeweils mit @ und alle t;
und t/ jeweils mit {a} beschriftet.

Die Transitionsrelationen —p, und —, enthalten jeweils —'
(wobei —’ | = 0) und desweiteren die Transitionen:

1

TShSn —=nth, th—=nth, th—nS| ;. th—nsh
’

TSy sp—nth, th—=nth th—ns
Aus der Konstruktion von TS, und TS, folgt:
TSh=900a und TS, = ¢Oa furallen >0.

Mittels Induktion tber die Formellange n kann bewiesen werden, dass
fur alle n > 0 und fir alle CTL-Formeln ¢ mit |®| < n gilt:

TShE ® & TS, o,

d.h. TS, und TS}, sind durch CTL-Formeln der Léange héchstens n
nicht unterscheidbar.
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Wenn es eine eine zur CTL-Formel ¢ aquivalente LTL-Formel ¢ gibt,
so kann man diese allerdings auf extrem einfache Art und Weise
erhalten, wie das folgende Resultat von Clarke und Draghicescu von
1988 zeigt:

Satz 4.11

Sei ¢ eine CTL-Formel und ¢ die LTL-Formel, die man aus ¢ erhalt,
indem man alle Pfadquantoren eliminiert.

Dann ist entweder ® = ¢ oder es existiert keine zu ¢ aquivalente
LTL-Formel.

(hier ohne Beweis)

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 156 / 228



Gegeben seien ein endliches TS = (S, Act, —, 1, AP, L) ohne Senken
@ Eigenschaften verzweigender Zeit & ihre Verifikation und eine CTL-Formel ¢.
Der CTL Model Checking Algorithmus funktioniert wie folgt:

© Berechne Sat(®) rekursiv durch die Berechnung von Sat(V) fur
alle Teilformeln W € sub(®).

© Prife, ob | ¢ Sat($). Falls ja, dann TS = ¢, sonst nicht.

Der erste Schritt erfolgt dabei durch ein Ablaufen des Syntaxbaumes
von & von unten nach oben.

@ CTL Model Checking

Wir entwickeln den Algorithmus hier flir eine CTL-Formel in ENF. Er
kann aber ganz ahnlich fir normale CTL-Formeln oder auch solche mit
Abkurzungen entworfen werden.

Fur TS = (S,Act,—,I,AP,L) und s € S sei Post(s) ={t€ S |s — t}. Beweis. Die Aussagen (a) — (e) sind einfach zu zeigen (Uben).

(f) Aufgrund von 3(dU V) =W v (® AT O A(P U V)) erfilllt

Satz 4.12 (Gestalt von Sat(®) fur ® in ENF) T Sat(3(<b U\U)) die Eigenschaft (1).
Sei TS = (S, Act, —, |, AP, L) ein Transitionssystem ohne Senken. Es bleibt zu zeigen, dass dies die kleinste derartige Menge ist, dass
Dann gilt fur alle CTL-Formeln ¢ und W iiber AP: also fur alle Mengen T < S, die (1) erflllen, gilt:
(a) Sat(true) =S, Sat(3(®UW))c T .
(b) Sat(a) = (s eS|acl(s)}firjedes acAP, Sei also s € Sat(3(® U W)). Falls s € Sat(V), dann gilt s € T aufgrund
(c) Sat(® A V) = Sat(P) N Sat(V), von (1).
(d) Sat(—~®) =S\ Sat(®), Nehmen wir also s ¢ Sat(V) an. Dann existiert ein Pfad 7 = s¢S1S5 . ..
(e) Sa(30 @) = (s € S | Post(s) N Sat(®) # 0}, it 0 =8 Und ”Ei’ V- Sen > 050 gewanl, dass si = @ fr
o . . <i<nunds, . Dann gilt:
(f) Sat(3(® U W)) ist die kleinste Teilmenge T € S, so dass o sneSatW)CT,
Sat(V) U {s € Sat(®) | Post(s)N T #0} C T, Q) ® s,_1 €T,das,ePost(s,_1) N T und s,_; € Sat(P),
° ...

() Sat(30O) ist die groRte Teilmenge T € S mit @ soeT,das; € Post(so) N T und sq € Sat(®).

T C{s € Sat(®) | Post(s) N T # 0}. ) Also's = sg € T und damit Sat(I(®UV)) C T.

<
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_ Algorithmus 4.13 (Berechnung der Glltigkeitsmengen)
Beweis (Fortsetzung). (g) Aufgrund des Gesetzes
— - o ; ; Eingabe: endliches TS mit Zustandsmenge S und CTL-Formel ¢ in ENF
d0¢ = oAl Q dOd erfullt T := Sat(_HI:ch") die Elgeqschaft (2). . Ausgabe: Sat(®) — (s € S | 5 b= ®]
Es bleibt zu zeigen, dass Sat(30¢) die grofite derartige Menge ist,
.. . . for all i <|®|do
aI39 fur jedes T, da_s (2)_ erfillt, T C Sat(HI:lcb_) gilt. _ for all W € sub(®) mit W] = i do
Erfulle also T C S die Eigenschaft (2) und sei s € T. Wir setzen sg = s. cases (V):
Nun folgt true ireturn S;
) o ) a ireturn {se€S|aclL(s));
@ dasp=s¢€T,istsye Sat($) und es existiert ein Zustand Wy AW, sreturn Sat(Wy) N Sat(Wy);
-W’ ireturn S\ Sat(V’);
S1 € POSt(SO) nr, A0 v sreturn {s € S | Post(s) N Sat(V’) # 0};
@ das; €T, ists; € Sat(®) und es existiert ein Zustand AW UWz) 1T = Sat(Vy);
Post nT while {s € Sat(W;)\ T | Post(s)NT # 0} # 0 do
S, € Post(s;) , let s € {s € Sat(Wy)\ T |Post(s)NT #0}; T := T u{s}; od;
@ return T;
o _ 300w T = Sat(Vv);
Damit erflllt aber 7 = spS1S, ... die Formel O®. while {s € T | Post(s)n T = 0} # 0 do
Damit folgt s € Sat(30®), also auch T ¢ Sat(I0P). prselseTIPosE)NT = 01T =T\ (sl od;
O end cases
od
od

Die Berechnung von T;,1 aus T; wird durch eine Ruckwartssuche in
Nach Satz 4.12 ist Sat(3(W1 U W5)) die kleinste Menge T, fiir die gilt: TS realisiert.

Sat(W,) U {s € Sat(W;) | Post(s)NT #0} T (%) Beispiel 4.14

Das rechtfertigt folgende iterative Prozedur zur Berechnung von
Sat(I(V, U Wy)):

@ Tp = Sat(V,),

® Tiy1 =TjU{s e Sat(V;) | Post(s) N T; # 0}
Damit berechnen wir wegen der Endlichkeit von TS eine aufsteigende
terminierende Kette

ToQTlgng...QTj :Tj+1:...QSat(3(\I11U\U2))

T; erflllt Eigenschaft (x) und damit gilt auch Sat(3(V; U W,)) C T;.

Also folgt: Tj = Sat(I(V1 U Wy)). Betrachten die Formel ¢ = 3¢c; = J(true U cy).
Wir bendtigen fur die Berechnung von Sat($) = S fiinf Iterationen.

v

Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 163 /228 Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 164 /228




Die Berechnung von T;,; aus T; wird durch eine Ruckwartssuche in Die Berechnung von T;,; aus T; wird durch eine Ruckwartssuche in
TS realisiert. TS realisiert.

Beispiel 4.14 Beispiel 4.14

Betrachten die Formel ® = 3¢c; = J(trueUcy). Betrachten die Formel ¢ = 30c; = J(true U cy).

Wir benétigen fiir die Berechnung von Sat(¢®) = S funf Iterationen. Wir benétigen fir die Berechnung von Sat(®) = S funf Iterationen.
Die Berechnung von T;; aus T; wird durch eine Ruckwartssuche in Die Berechnung von T;,1 aus T; wird durch eine Ruckwartssuche in
TS realisiert. TS realisiert.

Beispiel 4.14 Beispiel 4.14

Betrachten die Formel & = 3¢c; = J(trueUcy). Betrachten die Formel ® = 3¢c; = I(trueUcy).
Wir bendtigen fir die Berechnung von Sat(®) = S funf Iterationen. Wir bendtigen fur die Berechnung von Sat($) = S finf Iterationen.

v v
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Die Berechnung von T;,; aus T; wird durch eine Ruckwartssuche in
TS realisiert.

Beispiel 4.14 T C{s e Sat(V')|Post(s)NT # 0} (%)

Nach Satz 4.12 ist Sat(30OV’) die groRte Menge T, fur die gilt:

Das rechtfertigt folgende iterative Prozedur zur Berechnung von
Sat(3OV’):

@ Top = Sat(V),

@ Tiu1=Tin{seSat(V')|Post(s)NT; # 0}
Damit berechnen wir wegen der Endlichkeit von TS eine absteigende
terminierende Kette

To2T12T22...2Tj :Tj+1:...25at(3|:|\|/')

T; erfiillt Eigenschaft (x) und damit gilt auch T; C Sat(300V").

Betrachten die Formel ® = 3¢c; = I(trueUcy). Also folgt: T; = Sat(IOW").

Wir bendtigen fir die Berechnung von Sat(®) = S funf Iterationen.

Die Berechnung von T;; aus T; wird durch eine Ruckwartssuche in Die Berechnung von T;,1 aus T; wird durch eine Ruckwartssuche in
TS realisiert. TS realisiert.

Beispiel 4.15 Beispiel 4.15

Betrachten die Formel ¢ = A00ws,. Betrachten die Formel ¢ = A00ws.
Wir benétigen fiir die Berechnung von Sat(®) = 0 funf Iterationen. Wir bendétigen fir die Berechnung von Sat(®) = 0 funf Iterationen.

v v
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Die Berechnung von T;,; aus T; wird durch eine Ruckwartssuche in Die Berechnung von T;,; aus T; wird durch eine Ruckwartssuche in
TS realisiert. TS realisiert.

Beispiel 4.15 Beispiel 4.15

Betrachten die Formel & = 300ws,. Betrachten die Formel ® = 30w,.

Wir benétigen fiir die Berechnung von Sat(®) = 0 funf Iterationen. Wir bendétigen fir die Berechnung von Sat(®) = 0 funf Iterationen.
Die Berechnung von T;; aus T; wird durch eine Ruckwartssuche in Die Berechnung von T;,1 aus T; wird durch eine Ruckwartssuche in
TS realisiert. TS realisiert.

Beispiel 4.15 Beispiel 4.15

Betrachten die Formel ¢ = A00ws,. Betrachten die Formel ¢ = A00ws.
Wir benétigen fiir die Berechnung von Sat(®) = 0 funf Iterationen. Wir benétigen fiir die Berechnung von Sat(®) = 0 funf Iterationen.

v v
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Algorithmus 4.16 (CTL-Model-Checking)

Eingabe: endliches TS mit der Menge | von Anfangszustanden und CTL-Formel ¢ in ENF
Ausgabe: ,ja*, falls TS = @, sonst ,nein*

forall i <|®|do
for all W € sub(¢®) mit [W| =i do
procedure ,Berechne Sat(V).
od
od
return | C Sat(®)

Bemerkungen zu obigem Algorithmus:

@ laufe in der aul3eren Schleife den Syntaxbaum von ¢ von den
Blattern zur Wurzel ab

@ an einem Zwischenknoten ¥ wird Sat(V¥) mittels der Mengen
Sat(W’) fur alle Kinder W’ von W berechnet

@ sobald Sat(V) berechnet ist, wird W durch neue atomare
Proposition ay ersetzt mits = ay < s € Sat(V)
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CTL-Model-Checking ist linear in der Grol3e der Formel.
LTL-Model-Checking ist exponentiell in der Grol3e der Formel.

Das sollte man jedoch nicht interpretieren als:
,CTL-Model-Checking ist effizienter als LTL-Model-Checking.*

Es gibt LTL-Formeln, die exponentiell kiirzer sind als jede &quivalente
CTL-Formel. Dies kann mittels einer Kodierung des Hamiltonschen
Pfadproblemes gezeigt werden:
@ fUr einen gerichteten Graphen G, mit n Knoten kann eine
LTL-Formel ¢, gefunden werden, so dass
© G, hat einen Hamilton-Pfad < -, gilt nicht fiir TS(G,,)
© ¢, hat eine aquivalente CTL-Formel
@ ware die aquivalente CTL-Formel polynomiell grof3 in n, dann
kénnte das Hamiltonsche Pfadproblem mittels
CTL-Model-Checking in polynomieller Zeit geldst werden
@ das Hamiltonsche Pfadproblem ist aber NP-vollstandig
@ es wirde P = NP folgen
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Satz 4.17 (Zeitkomplexitat des CTL-Model-Checking)

Sei TS ein endliches Transitionssystem mit N Zustadnden und
K Transitionen und sei ¢ eine CTL-Formel. Dann kann das
CTL-Model-Checking-Problem TS = ¢ in Zeit O((N + K) - |®])
entschieden werden.

Beweis. Fr jede Teilformel W € sub(®) kann bei schon bekannten
Mengen Sat(WV’) fur alle Kinder ¥’ von WV in Zeit O(N + K) die
Glltigkeitsmenge Sat(V) bestimmt werden.

Wir durchlaufen den Syntaxbaum von ¢ genau einmal. Damit kann
Sat(®) in Zeit O((N + K) - |®]) berechnet werden.

SchlieBlich kann | C Sat(®) bei geeigneter Reprasentation von | in
O(|l]) entschieden werden.

Da das Umwandeln in ENF eine exponentielle Vergréf3erung der
Formel zur Folge haben kénnte, werden alle temporalen Modalitaten
stattdessen durch individuelle Algorithmen zur Berechnung der

Giltigkeitsmengen behandelt. Diese sind alle in O(N + K). i

@ Eigenschaften verzweigender Zeit & ihre Verifikation

@ Gegenbeispiele und Zeugen in CTL
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In LTL haben wir im Falle, dass TS £ ¢, ein Gegenbeispiel
angegeben, also ein endliches Lauffragment, welches einen Lauf =
spezifiziert, der ¢ verletzt.

Das macht bei CTL-Formeln der Gestalt $ = Y¢ immer noch Sinn.
Dann ist ein Gegenbeispiel von ¢ ein endlicher Prafix, der
Informationen Uber die Verletzung der CTL-Pfadformel ¢ enthalt.

Fur ® = Jy ist aber nicht klar, was ein Gegenbeispiel sein soll. Hier ist
es natirlicher bei positiver Verifizierung einen Zeugen fir ¢ haben zu
wollen. Dieser ist ein hinreichend langer Préafix eines Laufes = mit

T E .

Wir reden hier also Uber laufbasierte Gegenbeispiele und Zeugen.
Natdrlich kann der Model Checker auch sg € | zurtickgeben, fir die

So = .
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CTL-Pfadformel ¢ = o U V:
Gegenbeispiel ist ein initiales Lauffragment, welches einen Lauf x
spezifiziert mit
7= O(® A ~W) oder 7 |= (& A =W)U(=d A =V).,
Daher nimmt ein Gegenbeispiel folgende Gestalt an,

entweder
’ ’ H ’
S0S1..-Sn-1SnSy...S; Mitsy = sy
———
Zyklus
eSat(PA-V)
oder

S0S1...Sn-1Sn Mitsy = O A =V,
S oo
eSat(dA-V)
Zeuge ist ein initiales Lauffragment sgS; ... sp mit sy = W und

siEofir0o<i<n.
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Sei TS = (S, Act, —, 1, AP, L) ein Transitionssystem ohne Senken.

CTL-Pfadformel ¢ = O ¢:
Gegenbeispiel ist ein Paar von Zustéanden (s,s’) mits e l, s —» s’ und
SO
Zeuge ist ein Paar von Zustanden (s,s’) mitsel, s — s’ und
SEO®
Fur ¢ = O ® kénnen Gegenbeispiele und Zeugen also durch Prifung
der Nachfolger der Anfangszustande gefunden werden.

Gegenbeispiele kdnnen daher fiir ¢ = & U W durch eine Analyse des
Graphen G = (S,E) mit

E ={(s,s') € S?| s’ € Post(s),s = ® A -V}

gefunden werden. Jeder Pfad der

@ entweder von einem initialen sg € S startet und zu einer
nichttrivialen Zusammenhangskomponente (mehr als ein Knoten)
fuhrt

@ oder aber von einem initialen sg € S zu einem terminierenden
Knoten s’ mit s’ = =V flhrt

ergibt ein Gegenbeispiel.

Zeugen konnen dagegen durch eine Rickwartssuche von
V-Zustanden aus gefunden werden.

1721228
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CTL-Pfadformel ¢ = O®:

Gegenbeispiel ist ein initiales Lauffragment sgs1 ...sy mit's; = & fur
O<i<nundsylEo

Zeuge ist ein initiales Lauffragment der Form

S0S1...Sn-1SnS;...Sf Mits, = sy
————

Zyklus

eSat(®)

Gegenbeispiele kénnen also durch eine einfache Rickwartssuche von
den -®-Zustanden aus gefunden werden.

Zeugen konnen durch eine Zyklensuche im gerichteten Graphen
G=(V,E)mitV ={seS|skE $}und
E ={(s,s’)|s,s’ €V,s’ € Post(s)} gefunden werden.
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@ Eigenschaften verzweigender Zeit & ihre Verifikation

@ Die Logik CTL"
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Satz 4.18

Sei TS ein endliches Transitionssystem mit N Zustadnden und K
Transitionen und ¢ eine CTL-Pfadformel. Die Gultigkeitsmengen fir die
¢ konstituierenden Zustandsformeln ¢ seien schon berechnet.

Falls TS = V¢, so kann ein Gegenbeispiel in Zeit O(N + K) bestimmt
werden.

Falls TS = J¢, so kann ein Zeuge in Zeit O(N + K) bestimmt werden.

v

Beweis. Die Gegenbeispiele und Zeugen kdnnen entweder durch
Rickwaértssuche oder Zyklensuche gewonnen werden. Dies ist aber in
linearer Zeit moglich. O

Bemerkung:

Das Generieren von Gegenbeispielen und Zeugen kann also in den
CTL-Model-Checking-Algorithmus bei einer weiterhin linearen
Zeitkomplexitat integriert werden.
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Definition 4.19 (Syntax von CTL")

Eine CTL"-Zustandsformel (kurz: CTL"-Formel) tiber der Menge AP
von atomaren Propositionen ist gegeben durch

& =true|a| Py A Dy | D | dp,

wobei a € AP, ¢4, ¢, und ¢ Zustandsformeln sind und ¢ eine
CTL"-Pfadformel ist. Eine CTL"-Pfadformel ist gegeben durch

=P lo1 A2 | = | Oplp1Ugpo,

wobei ¢ eine Zustandsformel ist und ¢4, ¢, und ¢ Pfadformeln sind.

Abkirzungen: ¢ = true U ¢, Op = =O—¢, Yo = —IA=¢

Beispiel 4.20
A¢(O0a A —~(bUDOc)) ist CTL"-Formel, aber keine CTL-Formel. J
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Definition 4.21 (Erfulltheit) Definition 4.22 (CTL -Semantik fiir TS)

Seien TS = (S, Act, —, 1, AP, L) ein Transtionssystem ohne Senken, Sei & eine CTL"-Zustandsformel und TS = (S, Act, >, 1, AP, L). Die
se S, acAP, d und ¥ CTL*-Zustandsformeln, ¢, ¢1 und ¢, Gultigkeitsmenge Sat(®) ist definiert durch

CTL*-Pfadformeln. Dann ist = definiert durch:
Sat(®) ={seS|sk ¢}

skEa < acl(s),
SE-® < SkEO, SEOPAV — sEdunds =V,
S dyp < es existiert 7 € Paths(s) mit 7 |= ¢.

Das Transitionssystem TS erfullt ® (oder: ® giltin TS), i.Z. TS o,
falls | ¢ Sat(®).

Flr 7 = $¢S1S2 ... mitzfi...] = S{Sj41Sj42 ... ist = definiert durch: Sicliz a2e (Sl von L Gl

Sei TS = (S, Act, —, 1, AP, L) ein Transitionssystem ohne Senken und

FE© = &y =@ ¢ eine LTL-Formel tber AP. Dann gilt fir jedes s € S:

TE-p &= ke, tEeIAp & nk@pund =@,

tEQe & n[l...]Ee, SkFuLe &= s kcr Ye.
tEpUe & Fj20:7fj...]EwepA(VO<k<j:ak...] E¢1). ] Insbesondere gilt: TS i1 ¢ = TS o Yo |
Gemal dem letzten Satz kann LTL (mit einer Semantik tber die ® =V e firalle TS tiber AP gilt Sat(¢) — Sat(V)

Zustande von TS) als Teillogik von CTL" aufgefasst werden. . j
Viele Aquivalenzen kénnen aus LTL- und CTL-Aquivalenzen

Weitherhin ist natdrlich jede CTL-Formel auch eine CTL"-Formel. gewonnen werden. Andere CTL*-Aquivalenzen sind:

SatZ 424 (CTL* |St aUSdI'UCkSStaI'keI' alS LTL Und CTL) Dua"tatsgesetze fur Pfadquantoren
Sei AP = {a, b}. Fur die CTL*-Formel “Vp=T-p
—dp=VY-¢p
¢ = (voOa) v (YOIOb) Distributivitatsgesetze
V(g1 A p2) =Vp1 AV
existiert weder eine aquivalente LTL- noch eine aquivalente (1 V @2) =31 V Ar
CTL-Formel. | Absorptionsgesetze fur Quantoren
. " . L VD(}(pEVDV()gO
Beweis. Angenommen es gébe eine zu ¢ dquivalente CTL-Formel ¢’. 300p=3030,
Dann ist d>_’ A j(VI:IEK}_b) eine zu Y{Oa &aquivalente CTL-Formel. Nach Absorption von Quantoren bei Zustandsformeln
Satz 4.23 ist dies aquivalent zur LTL-Formel ¢Oa. Doch geman Ib=d
Satz 4.10 gibt es zu ¢Oa keine aquivalente CTL-Formel. Widerspruch! Vo=

Widerspruch zur Existenz einer aquivalenten LTL-Formel &hnlich. a
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...ist eine Mischung aus CTL und LTL Model Checking. @ arbeiten den Syntaxbaum von ¢ von unten nach oben ab
Algorithmus 4.25 (CTL*-ModeI-Checking) @ ersetzen die maximalen echten Zustands-Teilformeln W durch

neue atomare Propositionen a, mit
Eingabe: endliches TS mit der Menge | von Anfangszustanden und CTL*-Formel ¢ in ENF

Ausgabe: ,ja“, falls TS = @, sonst ,nein“ ay € L(S) Se Sat(\IJ)
forall i <|®|do . .
for all W e sub(®) mit [W| =i do o falls der Operator auf oberstem Level Boolesch ist, ist die
cases (V): e Sat(w) s Berechnung von Sat(V) offensichtlich

a :Sat(W) = (s e S [acL(s)) @ wenn wir fir ¥ = ¢ diese Ersetzung fir ¢ schon vorgenommen
a; Aay : Sat(W) := Sat(a; ) A Sat(ay); haben, so ist ¢ eine LTL-Formel mit
—-a : Sat(V) := S\ Sat(a);
E) : bestimme Sat 1 (—¢) mittels LTL Model Checker;

S «Jp & s Y= & S -
Sat(V) := S \ Sat7 (—¢); Fere d¢ FcTL ¥ i —e

end cases

AP := AP U {ay}; % flihre neue atomare Proposition ein . .

e U i s @ mit Satit (—¢) = {s € S| s =L ¢} erhalten wir dann

forall s € Sat(V) do L(s) :=L(s) U {ay} od;

od Satcr - (J¢) = S\ SatirL(—¢)
od
return | € Sat(®) ] ] o ]
/ @ bei universeller Quantifizierung gilt: Satct<(Ye) = Satir(¢)

Aufgrund der Komplexitat des CTL und des LTL Model Checking folgt:

Satz 4.26 (Zeitkomplexitat des CTL® Model Checking)

Sei TS ein Transitionssystem mit N Zustanden und K Transitionen und
® eine CTL*-Formel. Dann kann das CTL" Model Checking Problem
TS | ¢ in Zeit O((N + K) - 21*) gelost werden.

Satz 4.27 (Komplexitatsklasse des CTL* Model Checking)
Das CTL" Model Checking Problem ist PSPACE-vollstéandig.

Beweis. Aufgrund von Satz 4.23 kann das LTL Model Checking e Symbolisches Model Checking

Problem auf das CTL" Model Checking Problem polynomiell reduziert
werden. Auf der anderen Seite zeigt Algorithmus 4.25, dass auch das
CTL" Model Checking Problem auf das LTL Model Checking Problem
polynomiell reduziert werden kann. Da nun das LTL Model Checking
Problem PSPACE-vollstandig ist, gilt dies auch fir das CTL* Model
Checking Problem. |
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Bisher sind wir von einer expliziten Reprasentation des TS

ausgegangen, d.h. Mengen von Zustanden werden als Mengen von

Bitvektoren abgespeichert.

Dies ist aufgrund des Problems der Zustandsexplosion schlecht. 6 Symbolisches Model Checking

Insbesondere CTL Model Checking eignet sich fur einen @ Boolesche Funktionen

mengenbasierten Ansatz, da wir die Gultigkeitsmengen Sat(®)
berechnen.

Wir werden nun Zustandsmengen wie die Transitionsrelation als
boolesche Funktionen auffassen.

Um boolesche Funktionen kompakt zu reprasentieren, werden wir
@ eine spezielle Datenstruktur fur diese einflhren, die ordered
binary decision diagrams, kurz OBDD,
und zur Umsetzung eines symbolischen CTL Model Checking
@ fir diese Algorithmen angeben, die die mengentheoretischen
Operationen beim CTL Model Checking mittels OBDDs schnell

realisieren.
Hintergrund: Kodieren Zustande S als {0, 1}" fiir geeignetes n. Seif : Eval(z,y1,...,¥m) — {0, 1}. Dann heif3t

Verwenden Variablen und Bewertungen dieser: flz—1 : Eval(z.y1.....ym) — {0, 1} mit

Sei Var = {z1,...,Zn} eine Menge boolescher Variablen. fl,er([z =b,y1 =b1,....¥m = bm]) = f([z = 1.y; = by,.
Menge der Bewertungen ist dann

Eval(zi,...,zm) = {n: Var — {0, 1}}.

positiver Kofaktor von f fir die Variable z.

Dual ist der negative Kofaktor von f beztglich z definiert.
Schreiben Bewertung als [z1 = by, ...,zm = by] oder kurz [Z = Db],
wobei Z = (z1,...,zm) und b = (by,...,by) € {0, 1)™.

Eine boolesche Funktion Uber Var = {z, ..., zy} ist eine Funktion Flzi=by,. 2= = (- (Flzs=by)lzo=b, - - )=y -
f : Eval(Var) — {0,1}. Fir m = 0, also Var = 0, sind die booleschen
Funktionen gerade die Konstanten 0 und 1.

Es lassen sich dann iterierte Kofaktoren definieren als

Die Variable z hei3t wesentlich, falls f|,—q # f|;=1.

Far fi(z1,...,2n,...,Zm) und fa(zn, ..., Zm, . .., Zx ) definieren wir Lemma 5.1 (Shannon-Zerlegung)

(fu v f2)([zo = by,.... 2k = by]) Ist f eine boolesche Funktion tiber Var, so gilt fur jedes z € Var:

f = (-2 Aflz=0) V(Z Aflz=1).
(&hnlich fur Konjunktion und Negation) ( 2-0) V ( 2=1)
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Sei f boolesche Funktion Uber Var und z € Var. Dann definieren wir

Az =fl,—o V fl,—1,
3z.f =3z;.3z;,.... Az f fur z = (z4,...,2),
Vz.f =fl;—0 A flz=1,
VZ.f =Vz3.¥z,... Yz f furz = (z4,...,2).

Seieny = (Y1,---,Ym), Z = (Z1,...,Zm) Und X = (X1,...,Xk), Wobei
Yi, Zj hicht in X vorkommen.

Sei s € Eval(y,X). Dannist s{y « z} € Eval(z,X) mit

Sy <« Z}(xj) = s(x;) furalle 1 <i <k und s{y < Z}(z;) = s(y;) fir alle
1<j<m.

Fur f : Eval(z,x) — {0,1} sei f{Z « y} : Eval(y,X) 0, 1} fur
s € Eval(y, X) definiert durch f{Z « y}(s) = f(s{y

Kirzen f(Z,x){z « y} durch f(y,X) ab.
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Sei TS = (S, —,|,AP,L) (die Aktionen sind nicht relevant).

Kodieren S als Eval(xy, ..., Xn), d.h. jede Bewertung
[X2 = by,...,Xn = by] kodiert einen eindeutigen Zustand s € S.
(Evtl. haben wir ein paar Uberfllissige Zustande.)

Eine Menge B C S von Zustéanden wird als charakteristische Funktion
kodiert:

1 fallss e B,

: Eval(X 0,1} mit sS) =
xe (x) =1 } x8(S) {O sonst.

Sei X’ eine Kopie von X. Dann wird die Transitionsrelation -C S x S
kodiert als

_ - . _ _ 1 fallss —t,
A : Eval(X,X") — {0,1} mit A(s,t{X" « X}) = { ~
0 sonst.
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6 Symbolisches Model Checking

@ Kodierung von TS mittels boolescher Funktionen
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Beispiel 5.2

Sei TS = (S, —,,AP,L) mit S = {sp,S1}, == {(S0,S0), (S0, S1) (S1,S0)}
| ={so}, AP = {a}, L(Sp) = 0, L(s1) = {a}.
Dann ergibt sich folgende Kodierung:

@ S =Eval(x) mitsg =[x =0Jund s; =[x = 1],

@ — reprasentiert durch A : Eval(x,x’) — {0,1} mit A = -=x vV —=x’

@ | reprasentiert durch y, = -x

@ AP und L reprasentiert durch fa = ysaya) = X

Es gilt allgemein xposys) = Als{X « X’}. Also folgt speziell hier

XPost(so) =Alx=0{X « X'} = (=X VX')x=ofX « X'} =1,

Xpost(s1) =Alx=1{X & X"} = (=X V =X)x=1{X « X"} = =x.
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GroRere TS werden aus kleineren mittels Parallel-Operatoren
aufgebaut, die die Kommunikation modellieren. Das sollte auch auf
symbolischer Ebene mdglich sein.

Seien TS4,..., TSy Transitionssysteme, deren Transitionsrelationen
durch die booleschen Funktionen Aq,..., Ay reprasentiert sind.

Ist TS das synchrone Produkt der TS4,..., TSy, so wird die
Transitionsrelation von TS reprasentiert durch

ARy X, X0 K =\ A(RLR).

1<i<m

Ist TS dagegen die Verschrankung der TS4,..., TSy, so wird die
Transitionsrelation von TS reprasentiert durch

Ao Fm Ko ) =/ (Ai()_(i,)_(i’)/\ A% = J)

1<i<m 1gj<m
J#
Ingmar Meinecke (Uni Leipzig) Model Checking (WS 2009/10) 195/228

@ Symbolisches Model Checking

@ Geordnete binédre Entscheidungsdiagramme (OBDDs)
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Sei B ¢ S. Dann gilt ysaaos) = IX"-(A(X.X") Axs(X"))-

s’ePost(s) s’eB

Algorithmus 5.3 (Symbolische Berechnung von Sat(3(C U B)))

fo(X) :==xs(X);j:=0;

repeat
fir2(%) = (%) V (ke (%) A I (ARK) A (R)))
j=j+1

until f;(X) = fi—1(X);

return f;(X)

Algorithmus 5.4 (Symbolische Berechnung von Sat(30B))

fo(X) :==xg(X); ] :=0;

repeat
fiya(X) == f(X) A IX(A(X,X") Afj(X));
j=j+1

until f;(X) = fi_1(X);

return f;(X)
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Binare Entscheidungsdiagramme kénnen aus binaren
Entscheidungsbdumen gewonnen werden.

Betrachte die boolesche Funktion f = (z1 A z3) V (z2 A Z3).
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Binare Entscheidungsdiagramme kdnnen aus binaren
Entscheidungsbdumen gewonnen werden.

Betrachte die boolesche Funktion f = (z; A z3) V (22 A Z3).
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Binare Entscheidungsdiagramme kdnnen aus bindren
Entscheidungsbdumen gewonnen werden.

Betrachte die boolesche Funktion f = (z1 A z3) V (22 A 23).
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Binare Entscheidungsdiagramme kdnnen aus binaren
Entscheidungsbaumen gewonnen werden.

Betrachte die boolesche Funktion f = (z3 A z3) V (22 A Z3).
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Wir fixieren eine lineare Ordnung < auf der Menge Var der Variablen.

Definition 5.5 (OBDD)
Ein <-geordnetes bindres Entscheidungsdiagramm oder <-OBDD ist
ein Tupel 8 = (V, V|, VT, succy, succy, var, val, vp ), bestehend aus

@ einer endlichen Knotenmenge V =V, U V1 mit den inneren
Knoten V, und den Endknoten V+,

@ zwei Nachfolgefunktionen succg, succ; : V|, — V,
@ zwei Beschriftungen var : V, — Var und val : V1 — {0, 1}, sowie
@ einer Wurzel vg.
Dabei gilt:
@ Yv e V| ¥w € {succy(V),succy(v)} NV, : var(v) < var(w),
@ Y eV \{v}IweVIbe{0,1}: v =succy(w).
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FOrvar=({zy,....Zm} sel 2; <... <Zm. Sei f eine boolesche Funktion Uiber Var = {z3,...,zm} Mit 2y < ... < Zm.

Definition 5.6 (Semantik von OBDDs) Dann heil3t die boolesche Funktion f” Gber Var ein <-konsistenter

Die Semantik eines <-OBDD 8B uber Var = {24, ...,2Zny} ist die e o e B B E R e T SR T = N2y =hy
boolesche Funktion fg, so dass fg([z1 = bs,...,Zm = bm]) = val(vm), (fari = 0istf” =f).
wobei die Knotenfolge (vg, V1, ...,Vm) an der Wurzel v startet und Beispiel 5.8

f=(zzA2Z3)V(Z2AZ3) Mitzy <2Zp <23
Z» A 23 und z3 sind <-konsistente Kofaktoren.

Vi S0 Z, A z3 ist kein <-konsistenter Kofaktor.

sucey,, (vi) falls var(vi) = zj;1,
Vi1 =

Fir v € V sei 8, das OBDD, das man aus B erhalt, indem v Wurzel
wird und man alle Knoten, die von v nicht erreichbar sind, entfernt.
Seify =fg,. Klar: fy, = fz. Sei B ein <-OBDD mit der Knotenmenge V. Dann gilt:

f/ ist ein <-konsistenter Kofaktor von fg genau dann, wenn ein Knoten
v €V existiert mit f’ = f,.

Lemma 5.9

Lemma 5.7 (Charakterisierung von f,)

SeiBeinOBDD undv € V. Istv € V1, so gilt fy, = val(v). /
Istv e V; mitvar(v) =z, so giltfy = (=Z A fsucco(v)) V (Z A fsuce,(v))- Bemerkung: Es kann allerdings f, = f,- fir v # v’ gelten.

Beweis. (a) Wir konstruieren ein <-ROBDD
B8 =(V,V,,V1,succy, succy, var, val, vp) wie folgt:

Definition 5.10 (Reduziertes OBDD) V = {f’ | ' ist <-konsistenter Kofaktor von f}

Ein OBDD 8 heif3t reduziert oder ROBDD, falls fiir alle v,w € V gilt: @ Vr =V n{0,1},V, =V \{0,1}
vw — f, #fy. @ Wurzelvg =f
‘ @ var(f’) = min{z € Var | z ist wesentlich fur f’} fir f" € V,
Satz 5.11 (Boolesche Funktionen und ROBDDS) @ val(f’) = f’ far f € {0, 1}
@ succy(f’) = f’|;—o und succ, (f') = f’|,—1, wobei z = var(f’)

Sei Var eine endliche Menge boolescher Variablen und < eine lineare

Ordnung auf Var. Dann gilt:

(a) Fur jede boolesche Funktion f tiber Var existiert ein <-ROBDD 8
mit fg = f.

(b) Seien B und C zwei <-ROBDDs mit fg = fo. Dann sind 8 und C
isomorph, das heif3t, sie stimmen bis auf Umbenennung der
Knoten Uberein.

Aufgrund der Definition von var ist 8 ein OBDD. Es ist reduziert, da
verschiedene Knoten verschiedene Kofaktoren reprasentieren.
Durch eine induktive Anwendung der Shannon-Zerlegung von Vy zur
Wurzel, zeigen wir, dass (fg); = f/, also insbesonder fg = f.

(b) Sei C = (VC, VIC,Vf,succg,succf,varC, vaIC,vg) ein beliebiges
<-ROBDD mit fo = f.

- Wir zeigen, dass C zu dem unter (a) konstruierten <-ROBDD 8
isomorph ist.
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Beweis (Fortsetzung). Sei¢: V¢ — V mit((v) =f,. Daf,
<-konsistenter Kofaktor von f ist, ist «: wohldefiniert. Da C reduziert und
aufgrund von Lemma 5.9, ist ¢ bijektiv.

Firv e VTC ist klar, dass «(v) € V1 und val®(v) = val(¢(v)).

Seinunv e VIC und seien wg und wy der 0- und 1-Nachfolger von v in
C. Seien weiterhin z = var®(v) und y = var(¢(v)) = var(f,). Dann ist y
die kleinste wesentliche Variable von f,.

Wir zeigen indirekt, dass z = y. Denn:

@ Angenommen z < Yy. Dann ist z nicht wesentlich fir f,, also
fwy, = fvlz=0 = fv = fvlz=1 = fw,. Also reprasentieren v, wp und w;
die selbe boolesche Funktion. Das ist ein Widerspruch zur
Reduziertheit von C.

@ Angenommen y < z. Dann existiert kein mit y beschrifteter
Knoten in Cy. Doch y ist wesentlich fur f,. Widerspruch.

Also folgt y = z und damit var®(v) = var(,(v)) firr alle v € VIC.
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Wie kann eine gegebene <-OBDD 38 nun reduziert werden?

Dafir gibt es einfache, lokal anzuwendende Reduktionsregeln:

Eliminierungs-Regel: Istv € V, und gilt succy(v) = succy(v) = w, so
I6sche v und lasse alle bisher in v endenden Kanten nun
in w enden.

Isomorphie-Regel: Sind v # w € V1 mitval(v) = val(w) oder aber sind
V #W €V, mit

(var(v), succy(v),succo(v))y = (var(w), succy (W), succo(w)),

so lésche v und lasse alle bisher in v endenden Kanten
nun in w enden.

Beachte:
@ Beide Regeln verkleinern das OBDD jeweils um einen Knoten.

@ Beide Regeln lassen die Semantik unverandert, d.h. entsteht C
aus 8 durch Anwendung einer der beiden Regeln, so gilt fo = fg.
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Beweis (Fortsetzung). SchlieRlich erhalten wir fir b € {0, 1}:
succp (1(v)) = fulz=b = foueec(y) = ((succE(v))
Damit ist ¢ ein Isomorphismus. m|

Fir ein OBDD 8, sei |B| = |V|.

Korollar 5.12

Sei B ein <-OBDD fur f. 8B ist reduziert genau dann, wenn |8| < |C| flr
jedes <-OBDD C mit fo =f.

Beweis. Wegen Lemma 5.9 ist jeder <-konsistente Kofaktor durch
mindestens einen Knoten in C reprasentiert. Nun ist 8 reduziert genau
dann, wenn jeder <-konsistente Kofaktor durch genau einen Knoten

reprasentiert ist. Daraus folgt die Behauptung. m|

Wir betrachten noch einmal das Beispiel vom Anfang.

Seif =(z1 Az3) V(22 A 2Z3).
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Wir betrachten noch einmal das Beispiel vom Anfang. Wir betrachten noch einmal das Beispiel vom Anfang.

Seif = (21/\23)V(22/\Z3). Seif = (Zl/\Z3)\/(22/\23).

Wir betrachten noch einmal das Beispiel vom Anfang. Wir betrachten noch einmal das Beispiel vom Anfang.
Seif =(z1 Az3) V(22 A Z3). Seif =(z1 Az3) V(22 A 2Z3).
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Satz 5.13

Ein <-OBDD 8 ist reduziert genau dann, wenn sich keine
Reduktionsregel anwenden lasst.

Beweis. =: Per Kontraposition: Lasst sich eine Reduktionsregel
anwenden, so ist B nicht reduziert, dawirv #w € V mitf, = f,
gefunden haben.

<:SeiVar ={z1,...,Zm} Mitz; < ... < Zy. Wir setzen

Vi={veV |z <var(v)vveVrifuri=1,....mund Vy1 = Vr.
Wir beweisen f, # fy, fir v # w € V; induktiv tber i.
Seii=m+1lundv,w € Vy;1 = Vr. Da die Isomorphie-Regel nicht

anwendbar ist, gibt es héchstens jeweils einen Knoten, der mit O
beziehungsweise 1 beschriftet ist. Also gilt die Behauptung fur

i=m+ 1.
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Sei B ein <-OBDD Uberz; < ... < Zm.

Dann kann 8 wie folgt reduziert werden:
@ wende die Reduktionsregeln auf 8 ,von unten nach oben“ an

@ beginne auf dem Level V11 = V1 und identifiziere jeweils alle O-

und alle 1-Knoten (Isomorphie-Regel)
@ wende dann nacheinander auf die Niveaus Vp,, ...,V die
Reduktionsregeln an
@ |6sche auf Level i erst alle Knoten mit identischen Nachfolgern
(Eliminierungs-Regel) und identifiziere dann die Knoten, auf die
die Isomorphie-Regel anwendbar ist
@ Zeitkomplexitat ist in O(|8|)
Bemerkung: Die Minimalitéat eines <-ROBDD 8 bezieht sich auf eine
feste Ordnung < der Variablen. Es gibt Beispiele fur boolesche
Funktionen f und Ordnungen < und <’, so dass sich die GroRRe des
<-ROBDD und die des <’-ROBDD fur f exponentiell unterscheiden.
In der Literatur wurden mehrere Heuristiken entwickelt, um gute
Ordnungen der Variablen zu finden.
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Beweis (Fortsetzung). Gelte die Behauptung nun fur Vi, 1. Wir wollen
zeigen, dass sie auch fur V; qilt:

Angenommen es gibt v # w € V; mit f, = f,,. Dann ist 0.B.d.A.

v € Vi \ Vip1. Also gilt var(v) = z;.

Angenommen w € Vj,,. Dann kommt z; in 8,y nicht vor, also ist z;
nicht wesentlich fur f, = fy. Damit gilt aber f, = f,, = f,,;, wobei

Vo = succp(v) und v; = succy(v). Doch dann gilt v, vy € Vi 1, also
Vo = V1 nach Induktionsvoraussetzung. Damit wére aber die
Eliminierungs-Regel anwendbar. Widerspruch.

Sei also w € V; und damit var(w) = z;. Mit vo = succp(V),

V1 = succy(V), Wo = succo(w) und wy = succy(w) folgt aus fy, = f
aber fVo = fV|Zi:O = lezi:O = fWo und fV1 = le. Da Vo, V1, Wp, W, € Vi+1,
gilt nach Induktionsvoraussetzung vo = W und v; = wy. Damit ist die
Isomorphie-Regel anwendbar. Widerspruch.

Damit gilt die Behauptung auch fir V;, also insgesamt auch fir

V., = V. Damit ist 8 reduziert. O

@ Symbolisches Model Checking

@ Algorithmen auf der Basis reduzierter OBDDs
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Um CTL-Model-Checking auf symbolischer Ebene zu implementieren,
bendtigen wir Algorithmen,
© um eine <-ROBDD fiir f,op f, (wobei op die Konjunktion,
Disjunktion usw. sein kann) zu berechnen, wenn <-ROBDDs fiir f;
und f, schon gegeben sind,

@ um Umbenennungen und existentielle Quantifizierungen auf der
Ebene der ROBDDs zu berechnen und

© um Isomorphie von ROBDDs zu priifen.

Wir stellen hier ein Vorgehen vor,

@ das ein einzelnes ROBDD mit mehreren Wurzeln und einer
globalen Ordnung der Variablen benutzt, um mehrere boolesche
Funktionen auf einmal zu reprasentieren, und dabei

@ die stattfindenden Berechnungen mit den Reduktionsregeln
verkniipft, um so zu jeder Zeit eine reduzierte ROBDD zu haben.
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Zur Repréasentation eines Transitionssystems TS kann man ein
SOBDD B mit Wurzeln fiir A (Transitionsrelation) und f, fir alle a € AP
(Beschriftung) nutzen. Eine gute Variablenordnung dafur ist
erfahrungsgeman x; < X; <... <Xp < Xj.

Firr das symbolische CTL Model Checking von TS gegen ¢ muss 8
gegebenenfalls um Knoten erweitert werden, die

@ ysat(w) fur jede Teilformel W von ¢ reprasentieren,

@ die Approximationen f; von ysay(w) fr Teilformeln W der Form
A0V’ oder AV, U ¥, reprasentieren.

Wir werden eine boolesche Funktion f,, flr einen eventuell neuen
Knoten w aus gegebenen Funktionen f,,, ..., f,, berechnen. Dabei

@ werden fy, ..., fy, ,von oben nach unten* analysiert und
@ wird w ,von unten nach oben” berechnet.

Um zu erkennen ob wir eine Funktion im SOBDD schon reprasentiert
haben, brauchen wir Informationen tber die kleinste wesentliche
Variable (Beschriftung der Knoten) und die Nachfolgerknoten.
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Sei die endliche Menge Var boolescher Variablen durch < linear
geordnet.

Definition 5.14 (SOBDD)

Ein gemeinsam genutztes <-OBDD oder <-SOBDD (shared OBDD) ist
ein Tupel 8 = (V, V,, V1, succy, succy, var, val, V), wobei V, V|, V7,
succy, succy, var und val wie fur <-OBDDs definiert sind und
Vo = (V3.... ,v(')‘) mit v(i) € V ein Tupel von Wurzeln ist.
Weiterhin gilt fr alle v,w € V:
Q istv € V|, b €{0,1} und succy(v) € V,, dann ist
var(v) < var(succy(v)),

Q ausv # w folgt f, # f,,, wobei f, wie fiir OBDDs definiert ist.

Bemerkungen:
@ SOBDDs sind immer reduziert.

@ SOBDDs sind eine Kombination mehrerer ROBDDs, die Knoten
fur gemeinsame <-konsistente Kofaktoren gemeinsam nutzen.
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Diese dynamische Anderung der SOBDD wird durch eine Knotentafel
unterstitzt, die fur alle v € V, Folgendes speichert:

info(v) = (var(v), succy(v),succo(Vv))

Eine Operation find_or_add leistet nun Folgendes:

@ sie erhalt als Eingabe ein Tripel (z, v1, Vo) mit z € Var und
Vi #Vg eV,

@ sie kontrolliert dann ob es in der Knotentafel bereits ein v mit
info(v) = (z, v1, Vo) gibt,

@ ist dies der Fall, so wird v ausgegeben,

@ andererseits wird ein neuer Knoten w erzeugt mit
info(w) = (z, vy, Vo)

Auf diese Weise wendet find_or_add in der SOBDD die
Isomorphie-Regel an.

Es kann konstante erwartete Zeit fur die Ausfiihrung von find_or_add
angenommen werden.
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Wir definieren einen Operator ,if g then f; else f," flir boolesche
Funktionen g, f; und f,, formal:
ITE(9,f1.f2) = (9 Af1) vV (—g A T2)
Alle anderen booleschen Operatoren lassen sich mittels ITE darstellen:
~f =ITE(f,0,1) fy @fy =ITE(fy, =f,, f)

fy vy =ITE(f, 1,12) fi — fo =ITE(f1,f2, 1)

f1 A fy =ITE(f1,f2,0)
Der ITE-Operator vertragt sich gut mit den Info-Tripeln
info(v) = (z,succy(v), succy(v)) in der Knotentafel:

fv = ITE(Z, fsuce, (v)» Fsuceo(v))

Der folgende Algorithmus nimmt als Eingabe drei Knoten u, vy, v,
eines SOBDD B und ermittelt einen (eventuell neuen) Knoten w und
das zugehorige Teil-ROBDD mit fy, = ITE(fy, fy,, fv,).

Schreiben dafur kurz: w = ITE(u, vy, V2).
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Seig =fy, f1 =fy,, f2 = f,, Z = min{var(u), var(vy), var(vy)} und z’ die
minimale wesentliche Variable von ITE(fy, fy,, fv,).

Dann gilt: z < z’.

Denn wére z’ < z, so ware z’ nicht wesentlich far ITE(fy, fy,,fv,).
Widerspruch.

Gilt z < z’, so ist ITE(fy, fy,, fv,)lz=0 = ITE(fy, fv,. fy,)lz=1. Dann wenden
wir im Algorithmus sofort die Eliminierungs-Regel an.

Benotigen nun noch Knoten, die fy|,—p, fv,|z=p und fy,|;—p fur b € {0, 1}
représentieren. Sei firv € V, z € Var mit z < var(v) und b € {0, 1}

Vlp = succy(v) falls var(v) = z,
2= falls z < var(v).

Dann reprasentiert v|,—, die Funktion f,|,—_p.

Um eine mehrfache Berechnung von ITE(u’,v;, v}) beim rekursiven

Aufruf zu verhindern speichern wir Zwischenergebnisse (u’,vi,vé,w)
mitw = ITE(u’,v/,Vv,) in einer Rechentafel ab.

> T2
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Lemma 5.15 (Kofaktoren von ITE)

Seien g, fy, f, boolesche Funktionen Uber Var, z € Var und b € {0, 1}.
Dann g"t: ITE(g,flaf2)|z:b = ITE(g|z:b,f1|z:b,f2|z=b)-

Beweis. Einfach durchrechnen. O

Ein Knoten w in einem <-SOBDD reprasentiert also ITE(g, f1,f,), falls
info(w) = (z,ws, Wp), wobei

@ z die minimale wesentliche Variable von ITE(g, f,f2) ist,
® w; und wg Knoten des SOBDD sind mit

fw, = ITE(Qlz=1, f1lz=1, f2lz=1) und fw, = ITE(Qlz=0, f1lz=0, f2lz=0)

Erweitere <und var aufz; < ... <zm < L mitvar(v) = L, fallsv € Vr.
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Algorithmus 5.16 (Symbolische Berechnung von ITE(u, vy, V2))

if Eintrag (u, v1, V2, w) in Rechentafel vorhanden then
return w
else
if u e Vt then
if val(u) = 1 then w :=v; else w := v fi
else
z := min{var(u),var(vy),var(va)};
w1 = ITE(Ulz=1,V1lz=1,Val,=1);
Wo := ITE(Ulz—0, V1lz=0, V2lz=0);
if wo =wj then w :=wj; else w :=find_or_add(z, ws, wp) fi;
fuge (u,v1,Vv2,w) in die Rechentafel ein;
return Knoten w
fi
fi

v
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Beispiel 5.17 (Berechnung einer Disjunktion in einer SOBDD)

Seig=2z1 Azzundf =2z, A z3.
Wir berechnen g v f = ITE(g, 1,1).
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Beispiel 5.17 (Berechnung einer Disjunktion in einer SOBDD)

Seig=2z1 Azzundf =2z, A z3.
Wir berechnen g v f = ITE(g, 1,f).
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V.

2. Aufruf
ITE(®,®,0)

Z: =12
wy = ITE(e,®, @)
wo = ITE(®,®, @)
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Seig=2z1 Azzundf =2z, A z3.
Wir berechnen g v f = ITE(g, 1,f).
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1. Aufruf
ITE( .o, @)

Z =127
wy = ITE(e, ®,0)
W := ITE(®,®,@)

4
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3. Aufruf
ITE(®,®,0)

Z =173

wy = ITE(e,®,0)
wo := ITE(®,®,0)

2201/ 228

v
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Beispiel 5.17 (Berechnung einer Disjunktion in einer SOBDD)

Seig=2z1 Azzundf =2z, A z3.
Wir berechnen g v f = ITE(g, 1,f).
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4. Aufruf
ITE(®,®,0)
w:=e
Rechentafel:
(o0,0,0,0)

V.
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3. Aufruf
ITE(®,®,0)

Z =173

wi = ITE(e,®,0) =0
Wp = ITE(e,®,0) =@
find_or_add(zs, ®,®)
W =@

Rechentafel:
(0,0.0,0), (0,0,0,0)
(e0,0,0,0)
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5. Aufruf
ITE(e,0,0)

W =@

Rechentafel:
(e0,0.0,0), (0.0,0,0)

4
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6. Aufruf
ITE(®,®,0)

Z =173
wy = ITE(e, ®,0)
wo := ITE(e,®,0) =0

Rechentafel:
(0.0.0,0), (0.0,0,0)
(0,0,0.0)
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Wir berechnen g v f = ITE(g, 1,f).
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7. Aufruf
ITE(®,®,0)

W =0

Rechentafel:
(0,0.0,0), (0,0,0,0)
(0,0.0,0), (0.0.0,0)

V.
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2. Aufruf
ITE(®,®,0)

Z =12
w; = ITE(e,®,0) = @
wo = ITE(®,®,0) =@

Wi =Wg — W =W =@

(Eliminierung)

Rechentafel:

(e0,0.0,0), (0.0,0,0)
(0,0,0.0), (0,0,0,0)
(0,0,0,0), (0,0,0,0)

v
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6. Aufruf
ITE(e,®,0)

Z =173

wy = ITE(e,®,0) = o
wo ;= ITE(e,®,0) =0
find_or_add(zz,®,®)
W =@

Rechentafel:
(0,0,0.0), (0.0,0.0)
(0,0.0,0), (0.0.0,0)
(o0,0,0,0)

4
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8. Aufruf
ITE(e,0,0)

W =@

Rechentafel:
(e0,0,0,0), (0.0,0.0)
(e0,0,0,0), (0,0,0,0)
(e0,0,0,0), (0.0,0.0)
(o0,0,0.0)

v
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Beispiel 5.17 (Berechnung einer Disjunktion in einer SOBDD)
Seig=2z1 Azzundf =2z, A z3.
Wir berechnen g v f = ITE(g, 1,1).

1. Aufruf

ITE( ,®,0)

Z =12

w; ;= ITE(®,®,0) =@
Wp := ITE(e,0,0) = @
find_or_add(z;, e, ®)
W =@

Rechentafel:
(0,0,0,0), (0,0,0,0)
(e0,0.0,0), (0.0,0,0)
(e0,0.0,0), (0.0,0,0)
(0,0,0,0),( ,0,0,0)

4
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Bei der Berechnung von Sat(30B) bendtigen wir Iterationen der Form:
fi1a(X) = (%) A K (AKX) Af(X))

Also bendtigen wir SOBDD-Operationen flr
@ die Umbenennung fj(X") = f;(X){X" « X} und
@ das relationale Produkt 3X"(A(X,X") A fi(X)).

Die Umbenennung

Unter der Voraussetzung, dass X; < Xj <... <Xn < Xp, kdnnen wir in
der SOBDD rekursiv einen Knoten fiir f(X") finden oder erzeugen,
indem wir &hnlich wie im Algorithmus zur Berechnung von ITE(-)

@ die ROBDD fir f(x) von oben nach unten ablaufen und dabei
@ eine ROBDD fiir f(x") von unten nach oben erzeugen.
Auch dabei nutzen wir wiederum eine Rechentafel.
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Lemma 5.18 (Grol3e der <-ROBDD fir ITE)

Die GroRRe der <-ROBDD fir ITE(g, f1,f,) ist begrenzt durch
Ng - Ny, - Nt,, wobei N¢ die GroRRe der <-ROBDD fur f ist.

Beweis. SeiVar = {z4,...,zm}. Gemal Lemma 5.15 qilt:

IViTE(g f1.2)]

=Vgl - Vg, | - Vg, O

Algorithmus 5.16 hat so viele rekursive Aufrufe wie die <-ROBDD fiir
ITE(g. f1,f2) Knoten hat. Die Zeit pro rekursivem Aufruf ist konstant,
wenn man das Nachschlagen der Tafeln als konstant annimmt. Also
lauft die Berechnung von ITE(g,f1,f2) in Zeit O(Ng - Ny, - Ny,).

Beachte: Die praktische Laufzeit ist oft viel kiirzer.
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Das relationale Produkt

Es gllt AXf =flx—g V flx=1.
Daher kdnnen wir das relationale Produkt mittels Kofaktoren und
Disjunktion ausrechnen.

Auch die Berechnung der Kofaktoren kann nach dem gleichen Prinzip
wie vorher rekursiv organisiert werden. Dabei ist darauf zu achten, ob
x wesentlich fur v ist. Ist x unwesentlich oder die kleinste wesentliche
Variable, so kann der Knoten sofort berechnet werden. Ansonsten
erfolgt ein rekursiver Aufruf.

Eine elegantere und zeitsparendere Methode ist die simultane
Berechnung der existentiellen Quantifikation, der Umbenennung und
der Konjunktion in 3x"(A A f{X" « X}).

Gleichheit

Die Gleichung f; = fj 1 ist genau dann erfullt, falls f; und f;; durch den
gleichen Knoten im SOBDD reprasentiert werden (Reduziertheit).
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Zuerst konstruiere die SOBDD-Repréasentation des
Transitionssystems. Dies kann modular erfolgen unter Zuhilfenahme
von booleschen Operatoren zur Synthese.

Gleichzeitig sind damit ROBDD-Repréasentationen fur Sat(a) mit
a € AP gegeben. Oft kbnnen die atomaren Propositionen a € AP dabei
selbst als Variablen verwendet werden.

Der CTL Model Checking Algorithmus kann nun mittels des
ITE-Algorithmus und der anderen oben skizzierten Algorithmen auf
SOBDD-Ebene realisiert werden.
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Wir haben gesehen:

® wie man Systeme formal mittels Transitionssystemen modelliert
und dabei modular vorgehen kann,
@ wie man Eigenschaften formal spezifiziert, und zwar
» mittels endlicher Automaten (regulére Sicherheitseigenschaften)
oder mittels w-Automaten (Lebendigkeitseigenschften) oder

» mittels Logiken wie LTL fur Eigenschaften linearer Zeit oder CTL
und CTL" fur Eigenschaften verzweigender Zeit

@ wie man fur verschiedene Spezifikationen von Eigenschaften
Model Checking Algorithmen entwirft, z.B.

» durch Ubersetzung von Logiken in Automaten (LTL) und der
Nutzung von Graphalgorithmen oder

» durch induktive Berechnung von Giltigkeitsmengen (CTL) unter
Nutzung von Fixpunktcharakterisierungen

@ wie man CTL Model Checking auf symbolischer Ebene mittels
reduzierter OBDDs realisiert
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Man kann weitere Logiken zur Spezifikation und entsprechende Model
Checking Algorithmen betrachten. Wichtig ist dabei insbesondere der
u-Kalkul, eine Fixpunktlogik.

Weitere wichtige Themen sind solche, die mit der Verkleinerung des
Zustandsraums zu tun haben, wie:

@ Abstraktion und Bisimulation, wobei ein abstrakteres Modell des
Systems betrachtet wird, welches kleiner ist, aber fir gewisse
Eigenschaften verhaltensaquivalent ist,

® Reduktion der partiellen Ordnung, wobei die Anzahl der
maoglichen Ordnungen unabhéngiger Ereignisse reduziert wird,
um so den Zustandsraum zu verkleinern.

Ein zunehmend wichtigeres Thema ist quantitatives Model Checking,
bei dem es um Echtzeitsysteme, probabilistische Systeme oder solche
mit Kosten geht.
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Es gibt viele Beispiele, in denen Model Checking die Korrektheit und
Sicherheit von Systemen erhoht hat (siehe die Beispiele am Anfang
der Vorlesung).

Es gibt mittlerweile eine grol3e Anzahl von Model Checking Toaols.

Eines der prominentesten ist der SPIN Model Checker von

G.J. Holzmann und anderen. SPIN benutzt LTL, um Eigenschaften zu
spezifizieren und die Sprache Promela (Process Meta Language), um
Systeme zu modellieren. Fir weitere Informationen siehe die Webseite

http://spinroot.com
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