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1 Einleitung

Diese Vorlesung soll einen tieferen Einblick in die Algorithmen vermitteln, die fiir die grundle-
genden Funktionalititen des Rechnens mit exakten Zahlen sowie Primtests und Faktorisierung
zum Einsatz kommen. Derartige Algorithmen spielen nicht nur im Kern von Computeralgebra-
Systemen (CAS) eine wichtige Rolle, sondern haben dariiber hinaus auch eine zentrale Be-
deutung etwa in kryptografischen Anwendungen. Daneben hat das Gebiet auch Bedeutung
fiir die theoretische Informatik, etwa im Kontext des Problems (P = N P). Ich werde dazu im
zweiten Teil der Vorlesung ein wichtiges neueres theoretisches Ergebnis darstellen: den von
drei indischen Mathematikern im August 2002 erbrachten Beweis, dass das Primtestproblem
in Polynomialzeit entschieden werden kann.

Neben den Algorithmen selbst wird auch deren Laufzeitverhalten untersucht, um auf diese
Weise grundlegende Vorstellungen iiber Komplezititsfragen im Zusammenhang mit Anwen-
dungen des symbolischen Rechnens zu erarbeiten. Algorithmische Beispiele werde ich auf der
Basis von Code oder Pseudocode besprechen, der sich an der Sprache des CAS MAXIMA
orientiert und in vielen Fillen direkt lauffihig ist.

Dieser Kurs stellt deutlich hohere Anforderungen an die mathematische Vorbildung der Teil-
nehmer als die Vorlesung , Einfithrung in das symbolische Rechnen“. Insbesondere werden
Grundkenntnisse der hoheren Algebra, wie etwa iiber endliche Kérper und das Rechnen in
Restklassenringen, als bekannt vorausgesetzt. Zu diesen Fragen liegt ein Studienmaterial im
Netz.

Die Vorlesung orientiert sich am Buch [7], wobei der Schwerpunkt auf praktikablen Verfahren
fiir die verschiedenen grundlegenden algorithmischen Fragestellungen fiir Zahlen und Prim-
zahlen liegt. Auch die wichtigsten Ideen fiir laufzeiteffiziente Verfahren werden dargestellt,
ohne allerdings bis in die letzten Details einer getrimmten Implementierung oder eines viel-
leicht theoretisch interessanten, aber praktisch bedeutungslosen Verfahrens zu verzweigen.

Weitere Referenzen sind die Biicher [6, 5, 9, 11].
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2 Zahlen und Primzahlen — grundlegende Eigenschaften

Im Weiteren ist R stets ein Integritétsbereich, also ein kommutativer Ring mit 1 und ohne
Nullteiler.

In Aussagen zum Wachstumsverhalten von Kostenfunktionen kommt im Weiteren oft die
Notation ~ fiir Zahlfunktionen mit gleichem Wachstumsverhalten vor. Sind a(n) und b(n) zwei
positiv reellwertige Funktionen N — R, so schreiben wir a(n) ~ b(n), wenn es Konstanten
C1,Cy > 0 gibt, so dass C] < % < (Y fiir alle n > 0 gilt.

Kann man die Wachstumsordnung nur nach einer Seite hin abschéitzen, so schreiben wir

b(n) = O(a(n)), wenn es eine Konstante C' > 0 gibt, so dass b(n) < C a(n) fiir alle n > 0 gilt.

2.1 Teilbarkeit von Zahlen
e Teilbarkeit in R, assoziierte Elemente, Gruppe R* der invertierbaren Elemente.
e Definition g = ged(a,b) und | = lem(a, b). Eindeutigkeit bis auf assoziierte Elemente.

e Existiert g = ged(a,b), so kann man a = g-d’, b = g-b’ finden, wobei ged(a’, ') ~ 1, o
und b also teilerfremd sind.

Dann kann man [ = g-a’-b’ definieren. Das ist wegen [ = a-b' = a’-b ein gemeinsames
Vielfaches von a und b und es gilt g-l = a-b.

e Existieren sogar u,v € R mit u-a’ + v-b’ = 1, so ist | sogar ein kleinstes gemeinsames
Vielfaches: Gilt a|d und b|d, also d = a-a” = g-a’-a” und d = b-b" = g-t/-b", so ergibt
sich

d=duad +dvb =uad-gtb +vbt.gadad =1 (u.b" + v-a")
und somit /| d.

e Beziehung lem(a, b)- ged(a, b) = ab fir a,b € R.

Damit kénnen wir uns im Folgenden auf die Berechnung des gréfiten gemeinsamen Teilers
ged(a, b) beschrinken. Diesen kann man bekanntlich mit dem FEuklidischen Algorithmus be-
rechnen.

Euklid(a,b) :=block([q,r],
unless b=0 do (
r:mod(a,b), q:(a-r)/b,
print(a,"=",b," *",q," +",1r),
a:b, b:r
),
return(a)

)
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Beispiel: Euk1id(2134134,581931)

2134134=3-581931 + 388341
581931 = 1-388341+ 193590
388341=2-193590+ 1161
193590 =166- 1161+ 864

1161= 1- 8644 297
864= 2. 2974+ 270
297= 1- 270+ 27
270= 10- 27+ 0

Der gcd ist also gleich 27.

Satz 1 g = ged(a,b) kann fir a,b € Z als ganzzahlige Linearkombination g = u-a+v-b mit
geeigneten u,v € 7 dargestellt werden.

u, v konnen mit ExtendedEuklid effektiv ohne zusétzlichen Aufwand berechnet werden:

ExtendedEuklid(a,b):=
block([a0:a,b0:b,ul:1,v1:0,u2:0,v2:1,u3,v3,q,r],
print(a,"=",a0," *(",ul,") +",b0," *x(",v1,")"),
print(b,"=",a0," *(",u2,") +",b0," *(",v2,")"),
unless b=0 do (
r:mod(a,b), q:(a-r)/b, uld:ul-g*u2, v3:vl-g*v2,
print(r,"=",a0," *(",u3,") +",b0," *(",v3,")"),
a:b, b:r, ul:u2, vi:v2, u2:u3, v2:v3
),
return([a,ul,vi])

)

Beispiel: ExtendedEuk1id(2134134,581931)

388341 = 12134134+ (—3)-581931
193590 = (—1)-2134134+ 4581931
1161 = 3.2134134+ (—11)- 581931
864= (—499)-2134134+ 1830581931
297 = 5022134134 + (—1841) - 581931
270= (—1503)-2134134+ 5512581931
27= 2005-2134134+ (—7353) - 581931

0=(—21553) 2134134+ 79042 -581931

2.2 Primzahlen

Es gibt in der Teilbarkeitstheorie {iber Integritdtsbereichen R zwei Verallgemeinerungen des
aus dem Bereich der natiirlichen Zahlen bekannten Primzahlbegriffs:

Ein Element p € R heifit prim, wenn gilt

p ¢ R* und (p|ab= pla oder p|b) .
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Ein Element p € R heifit irreduzibel, wenn gilt

pg R und (d|p=d~poderdn~1).

Im Allgemeinen fallen die beiden Begriffe auseinander.

Uber einem Integrititsbereich ist jedes Primelement irreduzibel.

d und somit p ~ d oder
d|p= Je(dc=p) = | , P
ple und somit c =p-q, p=dc=dpqg=dqg=1
Ist R faktoriell, so ist jedes irreduzible Element auch prim.
Ist ein Ring, wie Z, ein Hauptidealring, so fallen beide Eigenschaften zusammen.

Notation: N und P = {p1,pa, ...}, pn die n-te Primzahl

Satz 2 (Satz von der Eindeutigkeit der Primfaktorzerlegung)
Jede positive ganze Zahl a € N ldsst sich in der Form

a=]]pr" (EPZ)

peP

mit eindeutig bestimmten Ezponenten a, € IN darstellen.

Beweis: ... macht von der Wohlordnungseigenschaft der natiirlichen Zahlen Gebrauch, indem
gezeigt wird, dass die Menge {a € N : (EPZ) gilt nicht} leer ist. Sonst hétte sie ein minimales
Element, was leicht zum Widerspruch gefiihrt werden kann. [

Satz 3 (Satz von Euklid) Es gibt unendlich viele Primzahlen.

Beweis: Wére P = {p1,...,pr} endlich, so betrachten wir die Zahl N = p;-...-px + 1. Diese
Zahl hat dann keine valide Primfaktorzerlegung. [

2.3 Das Sieb des Eratosthenes

Bestimmung der Primzahlen < N mit Hilfe des Siebs des Eratosthenes iiber ein Bitfeld B
der Liange N mit B[i] = true < i ist prim, das hier als Liste B angelegt ist.

ESieve (N) :=block([k,i,B],
for k:2 thru N do B[k]:true,
for k:2 while kxk <= N do (
if B[k]=true then for i:k while i*k<=N do B[ix*k]:false
),
return(sublist (makelist(i,i,2,N),lambda([u],B[ul)))
)

Mit dem letzten Kommando wird das Bitfeld in eine Liste der berechneten Primzahlen um-
gewandelt.
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Kosten Cgsieve des Algorithmus sind

N 1
Crsiee(N) =2N+ 3~ N-{ D o)
pSN’p pgAfp

da (grob gezéhlt) das Bitfeld der Lange N zweimal durchlaufen wird und beim zweiten Mal
nur fiir £k € P eine umfangreichere Operation ausgefiihrt wird. Fiir ein genaueres Ergebnis
bleibt N% abzuschétzen.

2.4 Zur Verteilung der Primzahlen

Aussagen iiber die Verteilung der Primzahlen kénnen aus der Analyse der Primzahldichte-
funktion

Tr(x):|{p€Pundp§x}|:Z1:maX(a : pa < )
p<z

gewonnen werden.

Wir leiten dazu zunéchst zwei Abschéitzungen her:

Satz 4 Fir groffe x gilt

1 1
H = —_~ = — ~
(@)=Y ~~In(x) und  P(a) > 5 In(In(z)),
n<zx p<zx
wobet im ersten Fall tiber alle natiirlichen Zahlen 1 < n < z und im zweiten Fall tber alle

Primzahlen 1 < p < x summiert wird.

Beweis: Die erste Beziehung ist aus der Analysis gut bekannt und kann iiber eine Approxi-
mation der Summe durch die Flidche unter der Kurve f(z) = % hergeleitet werden:

H(n)—i>/lnix>H(n)—1.

Fiir den Beweis der zweiten Approximation benutzen wir wieder die Beziehung

1 1 1 1 P
n<xn < p p < p < p
p=x pszx p<zx

wobei sich die erste Identitdt aus der Eindeutigkeit der Faktorzerlegung n = HpEP p™ ergibt

und [, p%l ~lp<s Z%l daraus folgt, dass der Quotient
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durch eine endliche feste Grofle beschrinkt werden kann; der Index im letzten Produkt geht
iiber alle Primzahlen p € P, das unendliche Produkt konvergiert. Insgesamt ergibt sich also

In(z) ~ ] <1+ 1) .

p<z p
Logarithmieren beider Seiten und In(1 + z) =z — % + % — -~z ergibt
1
Z — ~ In(In(z))

p<z

wie behauptet. [

Damit kénnen wir zunéchst die noch offene Abschitzung

1
CESieve = N g — ~ N In(In(N))
7P
p<

zu Ende bringen.

Zur Bestimmung einer Néherungsformel fiir 7w(x) untersuchen wir den Anteil @ der Prim-

zahlen unter allen Zahlen n < x. Dieser ldsst sich asymptotisch bestimmen aus der Formel

ﬂ-(;)wu(a:)::H<1—1>.

p<z p

Hierbei ist % =1- % die Wahrscheinlichkeit, dass eine Zahl nicht durch p teilbar ist.

Die angegebene Formel hat damit groBe Ahnlichkeit mit der Produktformel fiir unabhiingige
Wahrscheinlichkeiten. Ein einfaches Abzahlargument zeigt, dass im Intervall 0 < ¢ < Hpgx P
der Anteil der Zahlen, die durch keine der Primzahlen p < z teilbar ist, genau u(x) be-

trigt. Fiir die Herleitung von @ ~ u(z) sind diese Uberlegungen noch in einen uniformen
Grenzwertprozess fiir z — oo einzubetten, was hier nicht ausgefiihrt werden kann.

Aus obigen Berechnungen ergibt sich

In(u(z) = 3 In <1 - ;) ~ =3 L ()

p<z p<w

und damit u(x) ~ In(x)~! und schlieflich

In(x)

w(x) ~x - u(x) ~

Dies bedeutet zugleich, dass die a-te Primzahl die ungefihre Gréfie p, ~ a In(a) hat.

Genauere Abschitzungen sind Gegenstand der analytischen Zahlentheorie.
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3 Das Rechnen mit ganzen Zahlen
Die Langzahlarithmetik und deren Komplexitéit

Grundlage des symbolischen Rechnens ist die Moglichkeit, Rechnungen ezakt, also ohne Run-
dungsfehler auszufithren. Die Basis fiir solche Féhigkeiten liegt im exakten Rechnen mit gan-
zen und gebrochenen Zahlen. Die entsprechenden Verfahren benutzen dazu die Darstellung
ganzer Zahlen in einem Positionssystem mit einer fixierten Basis § (meist eine Zweierpotenz):

m
z= :tZaZﬂ’ =: [e,m; . .., a0]
=0

Dabei steht ¢ = £1 fiir das Vorzeichen. aq,...,a, sind Ziffern aus dem entsprechenden
Positionssystem, d.h. natiirliche Zahlen mit der Eigenschaft 0 < a; < 8 — 1. 3 ist Teil der
internen Darstellung und gewo6hnlich so gewéhlt, dass fiir arithmetische Operationen auf den
Zifferen die Prozessorarithmetik direkt verwendet werden kann.

Die Zahl I(z) :=m + 1 = “gg ZJ} + 1 nennt man die Wort- oder Bitlidnge von z.

Auf der Seite der Zahlen haben wir also die Datentypen Digit und Zahl (als Array of Digit,
wenn wir vom Vorzeichen absehen), fiir die eine Reihe von Operationen zu definieren (und
zu implementieren) sind, zu denen mindestens +, —, %, /, gcd, lem gehoren und die wir weiter
unten genauer betrachten wollen.

AuBlerdem benotigen wir Ein- und Ausgabeprozeduren, die uns die Verbindung zwischen die-
sem Datentyp Zahl und dem Datentyp String (als Array of Char) herstellen. Die Ein- und
Ausgabe erfolgt dabei normalerweise nicht im Zahlsystem 3, sondern in einem anderen Zahl-
system ~y, wo bei wir v <  annehmen wollen, so dass auch fiir die Umwandlung zwischen
Ziffern und Zeichen die Prozessorbefehle direkt genutzt werden kénnen. Die Verbindung zwi-
schen beiden Datentypen stellen die Funktionen

val : Char — Digit wund symb: Digit — Char

her, die einzelne Zeichen in Digit’s und umgekehrt verwandeln. Entsprechende MAXIMA-
Funktionen lassen sich wie folgt definieren:

val(c):=
if digitcharp(c) then cint(c)-cint("0")
else if lowercasep(c) then cint(c)-cint("a")+10
else cint(c)-cint("A")+10;

symb(d) :=
if d<10 then ascii(d+cint("0"))
else ascii(d+cint("A")-10);

3.1 Ein- und Ausgabe

Die Transformationen, die fiir die Ein- und Ausgaberoutinen benttigt werden, sind aus dem
Grundkurs Informatik gut bekannt. Wir wollen uns hier auf vorzeichenlose ganze Zahlen
beschrénken. Als String sind sie in Form eines Arrays s = [ay, ... agly von Char’s gespeichert,
der fiir die Positionsdarstellung der Zahl im Zahlsystem mit der Basis v steht.
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Zur Umrechnung eines Strings in eine Zahl kann das Hornerschema angewendet werden.
Beispiel: [LA2C'F]y6 im 16-er-System ist ins Dezimalsystem zu verwandeln.
1-16* +10-16% +2-16% +12- 16 4 15
=(((1-16+10)-16 +2)-16 +12) - 16 + 15
= 107215

StringToZahl (s, gamma) :=block([i,z:0],
for i:1 thru slength(s) do z:z*gamma+val (charat(s,i)),
return(z)

)5
Die Umrechnung einer Zahl in einen String erfolgt durch fortgesetzte Division mit Rest.

Beispiel: 21357 ist im 6-er-System auszugeben.

21357 =3559-6+3
3359 =20593-6+1

993 =98-6+5
98 =16-642
16 =2-6+4

folglich gilt
21357 =2-6"+4-6*+2-6°+ 5.6+ 1-6 + 3 = [242513]¢
In der folgenden MAXIMA-Realisierung werden die Digit’s in einer Liste [ aufgesammelt und

im letzten Schritt mit symb die Digit’s in Char’s und mit simplode die Liste in einen String
verwandelt.

ZahlToTString(z,gamma) :=block([q,r,1:[1],
unless z=0 do (r:mod(z,gamma), l:append([r],l), z:(z-r)/gamma),
return(simplode (map (symb,1)))

);

Betrachten wir die Kosten, die mit diesen Umrechnungen verbunden sind. Wir kénnen davon
ausgehen, dass [(8) = I(y) = 1 gilt, d.h. beide Zahlen vom Typ Digit sind und somit die
auszufithrenden Multiplikationen und Divisionen die folgenden Signaturen haben

Dmult :  (Zahl,Digit) — Zahl
Ddivmod : (Zahl,Digit) — (Zahl,Digit)

Diese benotigen ihrerseits die elementaren Operationen

Emult : (Digit,Digit) — DoubleDigit
Edivmod : (DoubleDigit,Digit) — (Digit,Digit)
aus denen sich jeweils die aktuelle Ziffer sowie der Ubertrag ergeben.
Komplexitét:
CDmult(Z) ~ CDdivad(z) ~ Z(Z)
CantToTString (2) ~ CstringTozahi (2) ~ 1(2)?.

Fiir sehr lange Zahlen existieren Konversionsverfahren auf der Basis von schnellen Multipli-
kationsverfahren fiir lange Zahlen, die eine subquadratische Laufzeit haben.
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3.2 Arithmetik ganzer Zahlen
Vergleich zweier Zahlen

Vergleich comp(a,b:Zahl):{—1,0,+1}

»,Normalerweise“ in konstanter Zeit ausfithrbar, ndmlich, wenn sich die Zahlen im Vorzeichen
oder der Wortldnge unterscheiden.

Am aufwindigsten wird der Vergleich, wenn die beiden Zahlen gleich sind, denn dann miissen
wirklich alle Zeichen verglichen werden.

Komplexitét:

worst case: min({(a),l(b)) + 2
Coomp(a,0)) = (I(a), 1(b))

best case: 1
Untersuchen wir, wieviel Vergleiche durchschnittlich notwendig sind, um zwei (positive) Zah-
len a,b derselben Linge m zu vergleichen. Der Durchschnittswert berechnet sich aus der

Formel - -
d=>Y p(k)- k=Y p(>k),
k=1 k=1

wobei p(k) die Wahrscheinlichkeit angibt, dass genau k Vergleiche notwendig sind und p(> k)
die Wahrscheinlichkeit, dass mindestens k£ Vergleiche benttigt werden. Mindestens k Verglei-
che mit 1 < k < m werden benétigt, wenn die Zahlen a und b in den ersten k — 1 Stellen
iibereinstimmen. Die entsprechende Wahrscheinlichkeit ist also

-1 p I&; 1

B-12 B B (BB

denn das Paar (a;, b;) mit i < m kann 2 Werte annehmen, wovon in 3 Fillen beide Ziffern
gleich sind. Fiir ¢ = m ist die Ziffer 0 auszuschliefen. Folglich gilt (geom. Reihe)

1
1y

1
d=1+——. N

B-1) 1-3

Addition und Subtraktion

Addition und Subtraktion laufen wie beim schriftlichen Rechnen iiblich ab. Ubertrag kann
propagieren, bis iiber die erste Stelle der grofleren Zahl hinaus, die Wahrscheinlichkeit ist
allerdings gering, da der Ubertrag hochstens 1 sein kann, d.h. er auf die Ziffer 3 — 1 treffen
muss. Fiir I(a) > [(b) ist die Wahrscheinlichkeit, dass iiberhaupt ein propagierender Ubertrag
entsteht, ein wenig grofler als %

Wir sehen also:
l(a +b) <max(l(a),l(b)) + 1

worst case:  max(l(a),l(b)) +1
Cadad(a, b)) = < best case: min(l(a), (b))
), 1(b)) + 3

l
average case: min(l(a),
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Multiplikation (klassisches Verfahren)

Realisieren wir die Multiplikation wie beim schriftlichen Multiplizieren, so ben6tigen wir eine
Multiplikationstabelle fiir das ,kleine Einmaleins“ im fremden Positionssystem. Dies leistet
die bereits weiter oben eingefiihrte Funktion EMult als Teil der fest verdrahteten Prozessor-
arithmetik. Man beachte, dass man im Unterschied zum schriftlichen Rechnen mit einem
Akkumulator ¢ vom Typ Zahl arbeiten muss, um den Ubertrag korrekt zu bearbeiten.

Fiir zwei positive ganze Zahlen a und b lisst sich das Verfahren in MAXiMA-Notation wie
folgt beschreiben:

mult(a,b):=block([c,t,r],
for i:0 thru I(a)+1(b) —1 do ¢;:0,
for i:0 thru I(a) —1 do (
r:0,
for j:0 thru [(b) —1 do (
t:EMult(ai, bj) +Civjt+ T,
(7, ¢itj) :Edivmod(t, B)
),
Citi(b) T /* evtl. verbliebener Ubertrag */
),
return(c)

)5
Fir den Beweis der Korrektheit ist zu zeigen, dass ¢ und r die entsprechenden Bereiche
DoubleDigit und Digit nicht verlassen. Dies ergibt sich sofort mit einem Induktionsargu-
ment: Ist
ai,bj, civj,m < B —1

beim Eintritt in die innerste Schleife, so gilt

t<(B-1°+(B-D+(B-1)=5-1<5.
Wir erhalten damit fiir den Berechnungsaufwand folgende Abschitzungen:

Linge: I(a-b) = l(a) +1(b) (oder I(a) + I(b) — 1, wenn kein Ubertrag stattfindet, was aber
eher unwahrscheinlich ist).

Komplexitit: C7 . (a,b) =21(a)l(b).
Hierbei haben wir nur die Elementarmultiplikationen und -divisionen gezéhlt. Aber auch

die Berticksichtigung aller arithmetischen Elementaroperationen fithrt zum qualitativ
gleichen Ergebnis.

Binires Multiplizieren

Besonders einfach ist die Multiplikation, wenn die beiden Faktoren als Bitfelder zur Basis
2 vorliegen. Dann kommt man allein mit Additionen und Shiftoperationen aus. rightshift
und leftshift stehen fiir solche bindren Shiftoperationen, die fiir eine Demonstration des
Verfahrens in MAaXiMA als Multiplikation oder Division mit 2 simuliert sind, da MAXIMA
keinen direkten Zugang auf Bitoperationen erlaubt.
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rightshift(a) :=if oddp(a) then (a-1)/2 else a/2;
leftshift(a) :=2*a;

binMult(a,b) :=block([c:0],
unless a=0 do (if oddp(a) then c:c+b, a:rightshift(a), b:leftshift(b)),
return(c)

)

Die Komplexitit ist jedoch ebenfalls von der Gréfienordnung O(I(a) (D).

Karatsuba-Multiplikation
Idee: Sind a, b beides Zahlen der Léange 21, so zerlegen wir sie in
a=A1-B'+ 43, b=DB B + B

und erhalten
a-b=(A1B)) 5% + (A1By + AsB)) B + (A2By)

Die drei Koeffizienten kann man mit drei Multiplikationen [-stelliger Zahlen berechnen wegen

(A1By + AsBy) = (A1 4+ A2) (B1 + Bg) — A1 By — A Bs.

Komplexitét: Bezeichnet Ck(l) die Laufzeit fiir die Multiplikation zweier [-stelliger Zahlen
mit dem Karatsuba-Verfahren, so gilt

Cx(21) =3Ck(l),
wenn man nur die Multiplikationen beriicksichtigt und
Ck(21) =3Ck(l)+61,

wenn auch die Additionen (zwei [-stellige und zwei 2 l-stellige) beriicksichtigt werden. In
beiden Fillen erhélt man

Cx(l) ~ 1% mit o = ~ 1.58

In praktischen Anwendungen wird der durch das zusétzliche rekursive Zerlegen notwendige
Mehraufwand erst fiir Zahlen mit mehreren hundert Stellen durch das schnellere Grundver-
fahren wettgemacht.

Die schnellsten heute theoretisch bekannten Multiplikationsverfahren beruhen auf der schnel-
len Fourier-Transformation und haben eine Laufzeit von O(I log(l) loglog(l)). Wegen des
groflen implementatorischen Aufwands werden sie nur in speziellen Applikationen eingesetzt,
in denen mit mehreren Millionen Stellen zu rechnen ist wie etwa die Weltrekordrechnungen
zur Bestimmung moglichst vieler Stellen von 7, vgl. [3]. In CAS spielen diese Algorithmen
gegenwértig keine Rolle.
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3.3 Division mit Rest

Hier zunéchst das allgemeine Schema in Pseudocode-Notation

Divmod(a,b) :=block([q:0,r:a],
while 7 > b do (
Errate die néchste Ziffer ¢; des Quotienten
q:q9 + (6:8°),
r:r— (qp")b
Evtl. notwendige Korrektur
),
return([q,r])
);

Fiir den Berechnungsaufwand ergeben sich folgende Abschitzungen:

Lange: Wegen a = ¢ - b+ r ergibt sich fiir die Linge des Quotienten I(q) < l(a) — I(b) + 1
und fiir den Rest I(r) < I(b).

Komplexitidt: Wenn korrektes Ziffernraten des Quotienten mit konstantem Aufwand ¢ mog-
lich ist und evtl. notwendige Korrekturen zunéchst unberiicksichtigt bleiben, dann gilt

Caivmod(a, b) = U(q) - (1(b) + ¢) = O(I(q) - 1(b))

denn der Hauptaufwand entsteht beim Berechnen der I(g) Zwischenprodukte (g;3%) - b
mit Dmult.

Erraten der aktuellen Ziffer

Aus komplexitéitstheoretischer Sicht ist diese Frage irrelevant, denn selbst wenn alle 8 Ziffern
durchprobiert werden, so ist die Laufzeit noch immer 3-1(q) I(b) = O(l(q) I(b)). Fiir praktische
Zwecke sollte die Ndherung von ¢; jedoch nicht allzu weit vom wirklichen Ergebnis entfernt
sein.

Andererseits kann man ¢; nicht in konstanter Zeit korrekt erraten. Bsp.: 20...01 : 10...01.
Unser Ansatz: Verwende zum Erraten eines Ndherungswerts fiir ¢; EDivmod auf den jeweils
ersten signifikanten Ziffern von r und b, so dass ¢; garantiert zu klein wird, und fithre dann
gef. Korrektur durch:

r = [anan-1...], b = [by ...]. Berechne den aktuellen Quotienten ¢ als EDivmod([ana,—1] =
[cd], e+ 1) mit e = by, wobei ¢ = a,, = 0 sein kann (Division muss immer ein Digit ergeben!,
d.h. [ed|g = c¢f+d < f(e+1) sein, was durch die evtl. erforderliche Korrekturphase gesichert
wird).

Evtl. notwendige Korrektur ==
while 7> fB%b do (r:r—B%b, ¢ :q +1)

Wie grofl kann die Abweichung werden? Der exakte Wert der Quotientenziffer (d.h. vor dem
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Abschneiden der Nachkommastellen) liegt im Intervall

cﬁ—kdgqgcb’#—d—kl
e+ 1 e

cB+d+l cB+d_cftd+(e+l) B+1

= A= =
e e+1 e(e+1) T e

Fiir kleine e sind also besonders grofle Korrekturen zu erwarten.

Beispiel: 100899 = 101 - 999, 100899 : 101 = (5..9)(4..9)(4..9)

(Zwischenergebnisse sind 999 und 909)

Knuths Trick: Finde vorher ein Skalierungs-Digit k, so dass k-b mit einer Ziffer > LgJ beginnt
und berechne dann divmod(a, b) aus divmod(k a, kb) = (g, k).

In obigem Beispiel kommt z. B. k = 5 in Betracht.

Rechne dann 504495 : 505 = (8..9)(8..9)(7..9) (e = 6, Zwischenergebnisse sind 4999, 4545)
Oder k= 9.

Rechne dann 908 091 : 909 = 9(8..9)(8..9) (e = 10, Zwischenergebnisse sind 899 und 818)

Damit sind hochstens 3 Korrekturen notwendig — beachte, dass EDivmod noch ganzen Teil
nimmt.

Rechnung mit [cde] : [fg]. Differenz analog oben A < fﬁ ,;_ +1 5 < 1 (fast immer). Damit héchstens
eine Korrektur notwendig.
Beispiel: 100899 : 101 = 999 (mit [fg] + 1 = 11)

Geht bei Koprozessor und real-Arithmetik recht einfach zu implementieren.

Bindre Division mit Rest

Besonders schnell geht es wieder, wenn die Zahlen als Bitfelder gegeben sind. Hier eine
MaxiMA-Implementierung des Verfahrens.

binDivMod(a,b) :=block([s:1,q:0],
/* Ausgangwerte b=1by, a=ag */
while a>=b do (b:leftshift(b), s:leftshift(s)),
/* Nun ist s =2°, b=bgs>a */
while s>1 do (
b:rightshift(b), s:rightshift(s),
/* Es gilt immer a < 2b */
if a>=b then (a:a-b, q:q+s)
),
return([q,al)
)5

Die Komplexitit ist dennoch ebenfalls von der Ordnung O(I(q) I(b)).

3.4 Kosten der Berechnung des grofiten gemeinsamen Teilers

Wir hatten die Beziehung zwischen der Berechnung des kleinsten gemeinsamen Vielfachen
und des grofiten gemeinsamen Teilers sowie die Moglichkeit der ged-Berechnung mit dem
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Euklidischen Algorithmus

Euklid(a,b):=block([q,r],
unless b=0 do (r:mod(a,b), q:(a-r)/b, a:b, b:r),
return(a)

)

im Detail besprochen, so dass nur noch eine Kostenanalyse aussteht.

Mit rop = a und r; = b konnen wir die Folge der Reste als

ro=a=qb+m

r=b=qra+r;3
Ti—1 = qiTi +Tit1

"Tm—1=dmTm

aufschreiben. Dann ist ged(a,b) = 7, und es werden zu dessen Berechnung insgesamt m
Divisionen mit Rest ausgefithrt. Dabei treten entweder viele, aber billige Divisionen oder
wenige, aber teure Divisionen auf.

Beispiel: Euk1id(2134134,581931)

2134134=3-581931 + 388341
581931 = 1-388341+ 193590
388341=2-193590+ 1161
193590 =166- 11614 864

1161= 1- 8644 297
864= 2. 2974 270
297= 1. 270+ 27
270= 10- 27+ 0

Deshalb ist eine genauere Analyse der Komplexitéit der ged-Berechnung notwendig.
Satz 5 Fir das Laufzeitverhalten sowohl von Euklid als auch ExtendedEuklid gilt

Cyed(a,b) = O(l(a) (D)) .

Beweis: Ansatz wie im letzten Beweis. Die Gesamtkosten dieser m Divisionen mit Rest sind
von der Gréflenordnung

C=> Ug)l(ri) <1(r1) (ZK%)) ;
i=1 =1

wobei [(g;) ~ l(ri—1) — I(r;) gilt, also insgesamt C' < [(a){(b). O
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Der binire gcd-Algorithmus

Wenn die Zahlen als Bitfelder gespeichert sind, kann man wieder eine bindre Version des gcd-
Algorithmus angeben, die nur mit Shiftoperationen und Additionen auskommt und damit
besonders schnell ist: Durch Shiften wird zunéchst die grofite Zweierpotenz gefunden, die in
beiden Argumenten enthalten ist. Danach ist eine der verbleibenden Zahlen ungerade und
wir konnen durch Anwenden von oddshift aus der anderen Zahl alle Faktoren 2 heraus
dividieren, ohne den gcd zu dndern. Sind beide Zwischenergebnisse ungerade, so bilden wir
die Differenz zwischen groflerer und kleinerer Zahl. Wegen ged(a,b) = ged(a — b, b) bleiben
wir damit auf der richtigen Spur. Nach endlich vielen Schritten ist eine der beiden Zahlen
gleich null und die andere folglich der gesuchte gcd.

oddshift(a) := block(while evenp(a) do a:rightshift(a), return(a));

binFuklid(a,b):= block([s:1,u,v],
while (evenp(a) and evenp(b)) do (
a:rightshift(a), b:rightshift(b), s:leftshift(s), print(a,b,s)
),
/* nun ist eine der beiden Zahlen ungerade */
oddshift(a), oddshift(b), print(a,b),
/* nun sind beide Zahlen ungerade */
unless a=b do (u:min(a,b), v:abs(a-b), a:u, b:oddshift(v)),
return(axs)

)

Durchschnittliche Kosten: Jeder zweite Schritt ist ein Shift, wo die summarische Binérlénge
um mindestens 1 abnimmt. Also haben wir héchstens (I(a) + I(b)) Differenzbildungen von
Zahlen der maximalen Léngen [(a) und I(b), also (average) {(b) Elementaradditionen. Damit
hochstens 21(a) - [(b) Elementaradditionen.

Es ist hier zwar nicht offensichtlich, wie das geht, aber man kann diesen Algorihmus auch

zu einer erweiterten Version aufbohren, die nicht nur g = ged(a,b) berechnet, sondern auch
Kofaktoren u,v € Z mit g = a - u+ b - v. Details siehe [6, Alg. 9.4.3].
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4 Zahlentheoretische Vorbereitungen

Ein zweites wichtiges Verfahren, um das Rechnen mit langen Zahlen und die durch die Pro-
zessorgrofe beschrinkten Moglichkeiten eines Computers in Einklang zu bringen, besteht in
der Verwendung von Restklassen. Es handelt sich dabei um einen Spezialfall eines generel-
len Prinzips, des Rechnens in homomorphen Bildern, bei dem man versucht, die geforderten
Rechnungen zuerst in einem oder mehreren (einfacher handhabbaren) Bildbereichen durch-
zufithren, um aus der so gewonnenen Information Riickschliisse zu ziehen und vielleicht sogar
das exakte Ergebnis zu extrahieren.

Im Fall der ganzen Zahlen benutzt man dafiir deren Reste bei Division durch eine geeigne-
te Zahl, die nahe an der Wortgrofle des verwendeten Computers liegt. Die entsprechenden
Operationen auf den Resten lassen sich in konstanter Prozessorzeit ausfithren und liefern be-
reits Teilinformationen. So kann man etwa aus der Tatsache, dass ein Rest verschieden von
Null ist, bereits schlussfolgern, dass die zu untersuchende Zahl selbst auch verschieden Null
ist. Aus der Kenntnis der Reste bei Division durch verschiedene Moduln kann man in vielen
Fallen auch die Zahl selbst rekonstruieren, insbesondere, wenn man zusitzlich Informationen
iiber ihre Grofle besitzt. Eine auf diesem Prinzip begriindete Arithmetik bezeichnet man als
modulare Arithmetik.

Da grundlegende Kenntnisse des Rechnens mit Resten auch fiir die weiteren Betrachtungen
von Primtest- und Faktorisierungsverfahren wesentlich sind, wollen wir zunéchst ein Kapitel
zu zahlentheoretischen Grundlagen einschieben, das auf den aus dem Grundkurs bekannten
Fakten iiber das Rechnen in Restklassenringen aufbaut.

4.1 Ein wichtiger Satz iiber endliche Mengen

Satz 6 (Fundamentalsatz iiber endliche Mengen) Sei ¢ : M; — My eine Abbildung
zwischen zwei gleichmdchtigen endlichen Mengen. Dann gilt

¢ ist injektiv, d. h. ¢(z1) = ¢p(x2) = 1 = X2 (1)
genau dann, wenn

¢ ist surjektiv, d.h.Vye M Iz € M : y= ¢(x) (2)
Beweis: Offensichtlich, denn

(1) heifit: jedes y € My hat hdchstens ein Urbild,

(2) heiBt: jedes y € My hat mindestens ein Urbild

In Wirklichkeit hat wegen der Gleichméchtigkeit in beiden Féllen jedes y € My genau ein
Urbild. O

Dieser Satz ist fiir unendliche Mengen falsch. So ist z.B. die Abbildung ¢; : N — N via
¢1(n) = 2n zwar injektiv, aber nicht surjektiv, die Abbildung ¢2 : N — N via ¢o(n) =
n div 10 surjektiv, aber nicht injektiv.
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4.2 Der Restklassenring Z,,

Bekanntlich nennt man zwei Zahlen a,b € Z kongruent modulo m (und schreibt a = b
(mod m)), wenn ihre Differenz durch m teilbar ist, also bei Division durch m der Rest 0
bleibt. So gilt 127 =1 (mod 7), aber ebenso 127 = 8 (mod 7), denn in beiden Fillen ist die
Differenz durch 7 teilbar.

Die eingefiihrte Relation ist eine Aquivalenzrelation, so dass wir die zugehérigen Aquivalenz-
klassen betrachten konnen, die als Restklassen bezeichnet werden. Die Restklasse (mod 7),
in der sich die Zahl 1 befindet, besteht etwa aus den Zahlen

M7 ={...,—20,-13,-6,1,8,15,...,127,..}y = {7k + 1 | k € Z}.

Die Darstellungen z =1 (mod 7), 7|(z — 1), 2z =7k + 1, z € [1]7 und [z]7 = [1]; sind also
dquivalent zueinander. Wir werden diese unterschiedlichen Schreibweisen im Weiteren frei
wechselnd verwenden. Die Menge der Restklassen modulo m bezeichnen wir mit Z,,.

Addition und Multiplikation sind mit der Restklassenbildung vertriglich, so dass die Menge
Zy, sogar einen Ring bildet. Im Gegensatz zu den ganzen Zahlen kann dieser Ring aber
Nullteiler besitzen. So ist etwa 2,3 # 0 (mod 6), dagegen 2-3 =6 =0 (mod 6).

In diesem Zusammenhang spielen die primen Restklassen eine besondere Rolle. Eine Restklas-
se [a]ym, heifit prim, wenn ein (und damit jeder) Vertreter dieser Restklasse zu m teilerfremd
ist, wenn also ged(a, m) = 1 gilt. So sind etwa (mod 7) alle Restklassen verschieden von [0]7
prim, (mod 8) dagegen nur die Restklassen [1]g, [3]s, [5]s und [7]gs und (mod 6) gar nur die
beiden Restklassen [1]g und [5]¢.

Prime Restklassen haben bzgl. der Multiplikation eine besondere Eigenschaft. Es gilt fiir eine
prime Restklasse [a],, die Kirzungsregel

a-z=a-y (modm) = z=y (modm).
Dies lédsst sich sofort aus m|(axz —ay) = a (z — y) und ged(a, m) = 1 herleiten.

Anders formuliert: Die Multiplikationsabbildung
My @ Loy — Lim, via [X]m — [az]m

ist injektiv und somit, als Abbildung zwischen gleichméchtigen endlichen Mengen, auch sur-
jektiv und sogar bijektiv. Zu einer primen Restklasse [a],, € Zy, gibt es also stets ein (eindeutig
bestimmtes) [a'],, € Zim, so dass mg([a']m) = [a-d']m = [1]m bzw. a -’ = 1 (mod m) gilt.
[a]m, ist also zugleich ein invertierbares Element des Ringes Z, und [a'],, das zu [a],, inverse
Element. Umgekehrt iiberzeugt man sich, dass invertierbare Elemente prime Restklassen sein
miissen, d. h. die Menge der primen Restklassen fallt mit der Gruppe der im Ring Z,, inver-
tierbaren Elemente zusammen. Wir bezeichnen deshalb die Gruppe der primen Restklassen
mit Z7,.

Da die Menge aller Restklassen Z,, endlich ist, ist es auch die Menge der primen Restklas-
sen 7 . Ihre Anzahl bezeichnet man mit dem Symbol ¢(m). Die zugehérige Funktion in
Abhéingigkeit von m bezeichnet man als die Fulersche ¢-Funktion.

Der Ring Z,, ist genau dann ein Korper, wenn alle von 0 verschiedenen Elemente ein Inverses
besitzen, d.h. prime Restklassen sind. Das ist genau dann der Fall, wenn m eine Primzahl ist.
Da diese Eigenschaft fiir endliche Ringe mit der Nullteilerfreiheit zusammenfllt, spielen in
modularen Rechnungen Restklassenringe modulo Primzahlen in der Grofle eines Computer-
worts eine besondere Rolle.
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4.3 Der Chinesische Restklassensatz
Ist m =mq ... my, so konnen wir die natiirliche Abbildung
P:Zp = Loy X oo X Lo, mit [ = ([Z]mys - [Z]m,)

betrachten.

Beispiel: P : Zsg — Zo X 73 x Zs bildet die Restklasse [17]309 auf das Tripel ([1]2, [2]3, [2]5)
ab.

Die rechte Seite ist ebenfalls ein Ring, wenn wir die Operationen Addition und Multiplikation
komponentenweise definieren, und P offensichtlich operationstreu.

Der folgende Satz gibt ndhere Auskunft iiber Zahlen, die bei Division durch gegebene Moduln
vorgegebene Reste lassen.

Satz 7 (Chinesischer Restklassensatz) Seien my,...,m, paarweise teilerfremde natirli-
che Zahlen und m = myq - ... - m, deren Produkt. Das System von Kongruenzen

x=x1 (mod my)

x =z, (mod my)
hat fiir jede Wahl von (z1,...,x,) genau eine Restklasse x (mod m) als Lisung.

Anders formuliert: Die natirliche Abbildung P ist ein Ring-Isomorphismus.

Beweis: Injektivitét ist trivial, denn = 0 (mod m;) bedeutet m;|z und wegen der Teiler-
fremdheit auch m|z, also z =0 (mod m). Die Surjektivitit folgt nun wieder aus der Injekti-
vitit und der Gleichméchtigkeit der endlichen Mengen auf beiden Seiten des Pfeils. [J

Da mit [z],, € Z,, also ged(x,m) = 1, auch fiir jeden Teiler m;|m ged(x,m;) = 1, also

[Z]m; € Zy,, folgt, induziert P eine (wie P bijektive) Abbildung
Py = Ly X oo X Loy,
Ist insbesondere m = p{* ... p;* die Primfaktorzerlegung von m, so gilt (fiir m; = p{*)
p(m) = o(pi") - ... - d(pr*) -
Fiir Primzahlen p hat man
$(p*) =p* —p* L =p"H(p—1) =p° <1 — ;) :

Insbesondere sehen wir an der zweiten Formel, dass fiir ungerade Primzahlen p die Eulerfunk-
tion ¢(p®) stets eine gerade Zahl ist.

Zusammengenommen erhélt man die Formel
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Beispicle: ¢(12) = 4, ¢(18) =6, ¢(24) =8, $(36) = 12.

Der angegebene Beweis ist allerdings nicht konstruktiv. Fiir Anwendungen des Satzes brau-
chen wir auch eine algorithmische Losung, die nicht alle Restklassen (mod m) priifen muss
(Die Laufzeit eines solchen Verfahrens wére O(m), also exponentiell in der Bitlinge von m),
sondern bei vorgegebenen (x1,...,x,) die Losung x in akzeptabler Laufzeit findet.

Wir suchen also einen Chinesischen Restklassen-Algorithmus
CRA((x1,m1), (x2,m2), ..., (Tp,mp)) — (z,m)
zur Berechnung von x.
Betrachten wir diese Aufgabe zunéchst an einem konkreten Beispiel:
Gesucht ist eine Restklasse z (mod 30), so dass
=1 (mod2), z=2 (mod3)und x=2 (mod 5)
gilt.

Losung: © = 5y + 2 wegen x = 2 (mod 5). Da auflerdem noch z =5y + 2 = 2 (mod 3) gilt,
folgt y = 0 (mod 3), also y = 3 z und somit x = 15 z+2. Schliellich muss auch z = 15z+2 =1
(mod 2), also z =1 (mod 2), d.h. 2z =2u + 1 und somit x = 30u + 17 gelten. Wir erhalten
als einzige Losung x = 17 (mod 30), also

CRA((1,2), (2,3),(2,5)) = (17, 30).

Dieses Vorgehen lésst sich zum folgenden Newtonverfahren verallgemeinern, dessen Grund-
idee darin besteht, ein Verfahren

CRA2((21,m1), (2, m2)) — (z,m)

zum Liften fiir zwei Argumente anzugeben und das allgemeine Liftungsproblem darauf rekur-
siv zuriickzufiihren:

CRA((x1,m1), (x2,m2), ..., (Tn, my)) = CRA2(CRA((x2,m2), ..., (Tn,my)), (X1,M1))
Vorbetrachtungen:

r=x1 (modmy) = z=x1+c-m

x=x9 (mod mg) = c¢-miy =x2—x1 (mod ms)

Es gilt also ¢ = m/- (x2 — z1) (mod ms), wobei [m/)]m, die zu [m1],, inverse Restklasse ist.
[m]]m, ergibt sich als Nebenprodukt des Erweiterten Euklidschen Algorithmus (ohne Test,
ob z € Z},):

invmod (x,m) :=ExtendedEuklid(x,m) [2];

denn mit 1 = ged(z,m) = uz +vm folgt uz =1 (mod m).
Allerdings kann in MAXIMA diese inverse Restklasse mit der vordefinierten Funktion inv_mod
bestimmt werden, so dass sich CRA2 und CRA wie folgt ergeben:
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CRA2(a,b) :=block([c], /* 1(a)=k, 1(b)=1 */
c:mod((b[1]-a[1])*inv.mod(al[2],b[2]),b[2]),
return([a[1]+c*a[2],a[2]*b[2]])

)

CRA(1) :=
if length(1)<2 then first(1l)
elseif length(1)=2 then CRA2(1[1],1[2])
else CRA2(CRA(rest(1l)),first(1))

)5

Beispiele:
1) u:CRA2([5,13],[2,11]):

Wegen 1 = 6-2— 11, also 13’ = 2’ = 6 (mod 11) ergibt sich ¢ = (2-5)-6 =4
(mod 11) und z =5+4-13 = 57 (mod 143).

2) Bestimmen Sie CRA([z, 2] : = € {2,3,5,7,11,13}).
Antwort mit MAXIMA und obigen Funktionen:
1:[2,3,5,7,11,13];
u:makelist([x,x"2],x,1);

v:CRA(1);

v = [127357230,901800900]
Probe:

map (lambda( [x] ,mod (v[1],x[2]1)) ,u);

2,3,5,7,11,13]

22

Kostenbetrachtungen: Typische Einsatzsituation ist der Fall, dass alle Moduln eine be-
schrinkte Liange [ haben und daraus eine ganze Zahl der Wortlénge n-l zu konstruieren ist.
Da die Linge von mq in jedem Schritt der rekursiven Anwendung von CRA wichst, wollen wir

bei der Analyse von CRA2 [(m) = k-l, [(mg) = [ annehmen.
Die folgenden Kostenfaktoren sind fiir CRA2 zu beriicksichtigen:

Reduktionen von Zahlen der Linge k-l auf deren Reste modulo ms: Aufwand
O(k-12)

ExtendedEuklid zur Berechnung von [m/],, mit Aufwand O(I?)
Zusammenbauen von z = x1 + ¢ - m; mit Aufwand O(k-1?)

Insgesamt ergibt sich Coraz = O(k-1?) und iiber alle Durchliufe k& = 1,...,n schlieSlich
Ccra = O(n?1%). Fiir den bedeutsamen Fall [ = 1 (alle Moduln sind von der Grofe eines

Computerworts) ergibt sich daraus Cora = O(n?).
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4.4 Die Gruppe der primen Restklassen

Da Produkt- und Inversenbildung nicht aus der Menge herausfiihren, bilden die primen Rest-
klassen 7, eine Gruppe. Diese Gruppe enthélt genau ¢(m) Elemente. Allgemeine Gruppen-
eigenschaften spezifizieren zu interessanten zahlentheoretischen Sétzen.

So bezeichnet man etwa fiir ein Element a einer Gruppe G die Méchtigkeit der von a erzeugten
Untergruppe (a) = { a7 207, a% a,a?, .. } C G als die Ordnung d = ord(a) von a.

Im Falle endlicher Gruppen ist diese Ordnung immer endlich und es gilt
(a) = {ao,a,az,...,ad_l} und d=ord(a) =min{n >0 : a" =1} .

Weiter gilt
a"=1=d=ord(a)|n

In der Tat, ist n = d-g+r mit 0 < r < d, so gilt
1=q" =gt = (ad)q «a" =1%a",
also ¢ = 1 fiir » < d und damit » = 0 nach Definition von d.

Satz 8 Fiir a € 7}, ist ord(a) ein Teiler der Gruppenordnung |Z,| = ¢(m).

Beweis: Ist 7, = {a1,a2,...,ay} mit N = ¢(m), so sind die Elemente a-a; alle paarweise
verschieden, da m, injektiv ist, und damit eine Permutation der Elemente a1, a9, ..., ay. Fir
das Produkt erhalten wir

ay-ag-...-ay = (a-ay)-(a-az)-...-(a-ay) = aN-(al-ag- ...tap)

und damit ¥ =1. O

Diese Eigenschaft, die hier speziell fiir die Gruppe G = Zj,, bewiesen wurde, ist eine allgemeine
Eigenschaft von Gruppen:

Satz 9 (Satz von Lagrange) Ist H eine Untergruppe von G, so ist |H| ein Teiler von |G]|.
Insbesondere gilt a|G! =1 fiir jedes a € G.

Fiir die Gruppe der primen Restklassen bedeutet das:
Folgerung 1 (Satz von Euler) Ist gcd(a,m) =1, so gilt a®™ =1 (mod m).
Ein Spezialfall dieses Satzes ist der

Folgerung 2 (Kleiner Satz von Fermat)
Ist m eine Primzahl und 1 < a < m, so gilt @™ 1 =1 (mod m).

P induziert einen Gruppenisomorphismus
* gk * *
P i Loy — Loy, X oo X Ly,

Auf der Basis dieses Isomorphismus P* kann man auch den Satz von Euler verfeinern: Da
mit z#(™) =1 (mod m;) auch fiir jedes Vielfache ¢ von m; die Beziehung ¢ = 1 (mod m;)
gilt, erhalten wir fiir ¢ = lem(¢p(mq),...,d(my)), dass z¢ =1 (mod m;) fiir alle i = 1,...,n,
also nach dem Chinesischen Restklassensatz sogar ¢ =1 (mod m) gilt.
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Satz 10 (Satz von Carmichael) Ist m = p{* .. .pzk die Primfaktorzerlegung von m, so gilt
fiir a € 7,
a?™ =1 (mod m)
mat
Y(m) =lem(pf " (p1 = 1),....pg" ok — 1))

Die Zahl ¢(m) bezeichnet man auch als den Carmichael-Exponenten von m.

Beispiele:
12=2%.3 (12) = 4, ¥(12) =2
4

= ¢ (G
24=2%.3 = $(24) =8, (24) = 4,
561 =3-11-17 = ¢(561) = 2-10- 16 = 320, (561) = lem(2, 10, 16) = 80

Dieses Ergebnis ist zugleich ziemlich optimal. Fiir eine Gruppe G bezeichnet man
exp(G) = max {ord(a) |a € G} =lem{ord(a) |a € G}

Ezponente der Gruppe G. Nach dem Satz von Lagrange gilt stets exp(G) | |G| und Gleichheit
tritt genau fiir zyklische Gruppen ein.

Satz 11 Fir Primzahlen p > 2 ist G = Zjn zyklisch, d. h. exp(G) = |G].
Firn =1 undn =2 ist G = Z3n ebenfalls zyklisch, fir n > 2 gilt dagegen exp(G) = % |G|.

Zy, ist damit genau fiir m =2, 4, p*, 2p® zyklisch, wobei p eine ungerade Primzahl ist.

(0. Bew.) Insbesondere gilt exp(Z3,) =2 < ¢(24) = 4.

Folgerung 3 Fir ungerades m ist 1¥(m) die Exponente der Gruppe der primen Restklassen
7, und damit y)(m) der kleinste Ezponent k, fiir den a* =1 (mod m) fiir alle a € 77, gilt.
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5 Primzahl-Testverfahren

5.1 Primtest durch Probedivision

Ist eine grofie ganze Zahl gegeben, so ist es in vielen Fillen einfach zu erkennen, dass es sich
um eine zusammengesetzte Zahl handelt. So sind z. B. 50 % aller Zahlen gerade. Macht man
eine Probedivision durch die vier Primzahlen kleiner als 10, so kann man bereits 77 % aller
Zahlen als zusammengesetzt erkennen. Ubrig bleibt eine Grauzone von méglichen Kandidaten
von Primzahlen, fiir die ein aufwéndigeres Verfahren herangezogen werden muss, um die
Primzahleigenschaft auch wirklich zu beweisen.

Ein erstes solches Verfahren ist die Methode der Probedivision, die in MAXIMA etwa wie
folgt angeschrieben werden kann:

primeTestByTrialDivision(m) :=block([z:2,1:true],
if (m<3) then return(is(m=2)),
while z*z<=m and 1 do if mod(m,z)=0 then l:false,
return(l)

)

Da der kleinste Teiler z einer zusammengesetzten Zahl m hochstens gleich y/m sein kann,
kénnen wir die Probedivisionen abbrechen, sobald z? > m ist. Die while-Schleife wird mit
[ = false abgebrochen, wenn eine Probedivision aufgeht. Geht keine der Probedivisionen
auf, so gilt am Ende noch immer [ = true wie in der Initialisierung gesetzt. is(...) erzwingt
die boolesche Auswertung, die von CAS aus Griinden, die hier nicht weiter erdrtert werden
konnen, generell nur zogerlich vorgenommen wird.

Priifen wir am Anfang separat, ob m durch 2 oder 3 teilbar ist, so kénnen wir die Anzahl der
Probedivisionen auf % reduzieren, da wir fiir z die Vielfachen von 2 und 3 auslassen konnen:

primeTestByTrialDivisionl(m) :=block([z:5,1:true]l,
if (m<2) then return(false),
if mod(m,2)=0 then return(is(m=2)),
if mod(m,3)=0 then return(is(m=3)),
while z*z<=m and 1 do (
if is(mod(m,z)=0) then l:false,
if is(mod(m,z+2)=0) then 1l:false,
z:z+6
),
return(l)

)

Der Aufwand fiir dieses Verfahren ist am grofiten, wenn m eine Primzahl ist, d. h. wirklich alle
Tests bis zum Ende durchgefiithrt werden miissen. Die Laufzeit ist dabei von der Grofienord-
nung O(y/m), also exponentiell in der Bitlinge [(m) der zu untersuchenden Zahl. Dies wird
in praktischen Rechnungen mit MAXIMA auch deutlich.

getTime (A) :=block([t:elapsed_run_time() ,u],
u:apply(first(A) ,rest(A)), [u,elapsed run time()-tl);
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1:map(lambda([u] ,next_prime(10~u)),[9,10,11,12]);
map (lambda([u] ,getTime ([primeTestByTrialDivision,ul])),1);
map (lambda ([u] ,getTime ([primeTestByTrialDivisionl,ul)),1);

[[true, 0.27], [true, 0.84], [true, 2.49], [true, 7.77]]
[[true, 0.08], [true,0.23], [true, 0.78], [true, 2.5]]

Dieses Verfahren liefert uns allerdings fiir eine zusammengesetzte Zahl neben der Antwort
auch einen Faktor, so dass eine rekursive Anwendung nicht nur die Primzahleigenschaft priifen
kann, sondern fiir Faktorisierungen geeignet ist. Experimente mit CAS zeigen dagegen, dass
Faktorisieren offensichtlich um Groéflenordnungen schwieriger ist als der reine Primzahltest.

Gleichwohl setzen CAS den Test mit Probedivision fiir eine Liste von kleinen Primzahlen als
Vortest ein, um die aufwandigeren Verfahren nur fiir solche Zahlen anzuwenden, die ,nicht
offensichtlich” zusammengesetzt sind. In der folgenden MaAXiMA-Funktion ist smallPrimes
eine Liste aller ,kleinen“ Primzahlen:

smallPrimesTest (m) :=block([i,smallPrimes,]l:unknown],
smallPrimes:[2, 3, 5, 7, 11, 13, 17, 19, 23, 29],
if (m<2) then return(false),
for i in smallPrimes while l=unknown do
if mod(m,i)= O then 1l:is(m=i),
return(l)

)

In dieser Prozedurdefinition wird eine dreiwertige Logik eingefiihrt, die neben den (sicheren)
Wahrheitswerten true und false auch noch die Moglichkeit unknown erlaubt fiir den Fall,
dass iiber m noch keine Aussage getroffen werden konnte.

5.2 Der Fermat-Test

Ein weiteres Verfahren, mit dem zusammengesetzte Zahlen sicher erkannt werden kénnen,
das nicht auf Faktorzerlegungen beruht, ist der Fermat-Test. Dieser Test beruht auf der
folgenden Umkehrung des Kleinen Satzes von Fermat:

Gibt es eine ganze Zahl a mit 1 < a < m und a™ ' # 1 (mod m), so kann m
keine Primzahl sein.

Eine Realisierung in MAXIMA hitte etwa folgende Gestalt:
FermatTest (m,a) :=is(power mod(a,m-1,m)=1);

Gibt FermatTest(m,a) fiir eine Basis a € Z}, den Wert false zuriick, gilt also a™ 1 # 1
(mod m), so wissen wir nach obigem Satz, dass m garantiert eine zusammengesetzte Zahl ist,
ohne allerdings daraus Informationen iiber einen Teiler von m gewinnen zu kénnen.
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Binires Potenzieren

Wie hoch sind die Kosten des Verfahrens? Es sei dazu wieder | = I(m) die Wortldnge der zu
untersuchenden Zahl m. Wéhlen wir a zufillig, so ist [ auch eine Schranke fiir die Wortlénge
der Zahl a und jede Multiplikation a-a (mod m) in Z,, verursacht im klassischen Ansatz
Kosten der Ordnung O(I?).

Wie teuer ist nun die Berechnung von a (mod m)? Fiihrten wir dazu wirklich m — 1
Multiplikationen aus, so wiren die Kosten von der GroBenordnung O(m-1?), also exponentiell
in [, und gegeniiber der Probedivision nichts gewonnen. Allerdings gibt es ein Verfahren zur
Berechnung von a”, das mit O(In(n)) Multiplikationen auskommt. Dieses bindre Potenzieren
kann fiir Rechnungen in Z,, wie folgt angeschrieben werden.

m—1

binPower(a,n,m) :=block([p:1],
unless n=0 do (
if oddp(n) then p:mod(p*a,m), a:mod(a*a,m), n:rightshift(n)
),
return(p)

)

Beweis: Die Korrektheit des Verfahrens ergibt sich daraus, dass nach jedem Schleifendurchlauf
p-a™ (mod m) denselben Wert annimmt, also eine Schleifeninvariante ist. Sind p/,d’,n’ die

Werte der Variablen am Ende der Schleife, so sind zwei Félle zu unterscheiden:

Fall 1: n ist ungerade. Dann gilt p’ = p-a (mod m), @’ = a-a (mod m), n’ = § (n — 1) und
damit p-a™ = (p-a)-a"~' = p-a™ (mod m).

Fall 2: n ist gerade. Dann gilt p’ = p, ' = a-a (mod m), ’ = 3n und damit pad™ =pa
(mod m).

n

Folglich terminiert das Verfahren nach genau [(n) Schleifendurchldufen mit n’ = 0 und p = a”
(mod m). O

Mit diesem bindren Potenzieren sind die Kosten des Fermat-Tests von der Groflienordnung
O(1?), also polynomial in der Bitlinge der zu untersuchenden Zahl.

Der Fermat-Test ist allerdings nur ein notwendiges Kriterium. Genauer gesagt kénnen wir aus
a™ ! # 1 (mod m) mit Sicherheit schliefen, dass m eine zusammengesetzte Zahl ist. Eine
solche Zahl a bezeichnet man als Fermat-Zeugen (witness) dafiir, dass m zusammengesetzt
ist. Ansonsten koénnen wir den Test mit einer anderen Basis a wiederholen, weil vielleicht
zufiillig ord(a) |m — 1 galt.

Auf dieser Grundlage kénnen wir einen Las-Vegas-Test versuchen:

Mache den Fermat-Test fiir ¢ verschiedene (zufillig gewdihlte) Basen aq, ..., ac.

Ist einmal almfl Z 1 (mod m), so ist m garantiert eine zusammengesetzte Zahl
und a; ein Fermat-Zeuge fir die Zusammengesetztheit der Zahl m.

Ist stets a]*' = 1 (mod m), so ist m wahrscheinlich (hoffentlich mit grofier

Wahrscheinlichkeit) eine Primzahl.

Dieses Schema funktioniert auch allgemein fiir Tests Test(m,a), die fiir Probewerte a eine
solche Alternative zuriickliefern. Wir formulieren es deshalb gleich in dieser Allgemeinheit als
MAXIMA-Implementierung;:
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LasVegas(Test,m,c) :=block([a,i,l:true],
for i:1 thru c while (1l#false) do (a:random(m), 1l:Test(m,a)),
return(l)

)

Ist a zufillig keine prime Restklasse, dann ist m zusammengesetzt. Dieser (sehr selten auftre-
tende) Fall kann durch eine Berechnung von ged(a, m) (Kosten: O(12), also noch billiger als
ein Fermat-Test) vorab gepriift und abgefangen werden.

Der Las-Vegas-Test auf der Basis des Fermat-Tests lédsst sich dann wie folgt anschreiben:
FermatLasVegas(m,c) :=LasVegas (FermatTest,m,c) ;

Was koénnen wir iiber die Wahrscheinlichkeit im unsicheren Zweig dieses Tests aussagen?

Satz 12 Die Menge
Pn:={acZ : a™1=1 (modm)}

der Restklassen (mod m), fiir die der Fermat-Test kein Ergebnis liefert, ist eine Untergruppe
der Gruppe der primen Restklassen Z,.

Beweis mit Untergruppenkriterium.

Nach dem Satz von Lagrange ist somit |P,,| ein Teiler von ¢(m) = |Z7,|. Ist m also zusam-
mengesetzt und P, # Z,, dann erkennt der Fermat-Test fiir eine zufillig gewéhlte Basis in
wenigstens der Hilfte der Fille, dass m zusammengesetzt ist.

In diesem Fall ist die Wahrscheinlichkeit, dass im unsicheren Zweig des Las-Vegas-Tests m
keine Primzahl ist, hochstens 27¢, also bei geniigend vielen Tests verschwindend klein. Da
die Wahrscheinlichkeit, dass aus diesen Griinden ein falsches Ergebnis zuriickgeliefert wird,
deutlich geringer ist als etwa das Auftreten von Hardware-Unregelméfigkeiten, werden solche
Zahlen auch als ,,industrietaugliche Primzahlen* bezeichnet.

5.3 Carmichael-Zahlen

Ist m eine zusammengesetzte Zahl und P, = Z},, so kann der Fermat-Test FermatTest (m,a)
fir a € Z;, die Zahl m prinzipiell nicht von einer Primzahl unterscheiden. Gibt es solche
Zahlen?

Antwort: Ja, z. B. die Zahl 561 = 3 - 11 - 17. Dann ist ¢(m) = lem(2, 10, 16) = 80 und somit
fiir a € Zig, stets a0 = 1.
Zusammengesetzte Zahlen m, fiir welche a™~! = 1 mod m fiir alle a € %7, gilt, nennt man

Carmichael-Zahlen.

Satz 13 Die ungerade zusammengesetzte Zahl m ist genau dann eine Carmichael-Zahl, wenn
w(m) ein Teiler von m — 1 ist. Solche Zahlen kann der Fermat-Test fir a € 7., nicht von
Primzahlen unterscheiden.

Weitere Carmichael-Zahlen sind z. B. 1105 = 5-13-17 und 1729 = 7-13 - 19. In den Ubungs-
aufgaben finden Sie ein Verfahren, mit dem weitere Carmichaelzahlen konstruiert werden
konnen.
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Carmichaelzahlen sind im Vergleich zu den Primzahlen recht selten. So gibt es unter den
Zahlen < 10'® nur etwa 10° solcher Zahlen. Andererseits gibt es unendlich viele solche Zahlen
und Alford, Granville und Pomerance (1994) haben sogar gezeigt, dass fiir die Anzahl C(x) der
Carmichaelzahlen kleiner z die Abschitzung C(z) > /7 gilt, d.h. ihre Anzahl exponentiell
mit der Bitldnge von x wichst.

5.4 Der Rabin-Miller-Test

Ein Primzahltest ohne solche systematischen Ausnahmen beruht auf der folgenden Verfei-
nerung des Fermat-Tests: Fiir eine Primzahl m und eine Basis 1 < a < m muss a™ ! = 1
(mod m) gelten. Ist m—1 = 2¢.q die Zerlegung des Exponenten in eine Zweierpotenz und einen
ungeraden Anteil ¢, so ergibt die Restklasse b := a? (mod m) nach t-maligem Quadrieren den
Rest 1.

Lemma 1 Ist m eine Primzahl, so gilt u> =1 (mod m) = u = £1 (mod m).

Ist m keine Primzahl, so hat die Kongruenz u?> = 1 (mod m) noch wenigstens zwei andere
Lésungen.

Beweis: Ist m eine Primzahl, so gilt mit u> = 1 (mod m) auch m|u? — 1 = (u+ 1) (u — 1)
und m muss Teiler eines der beiden Faktoren sein.

Ist dagegen m = p - q fiir zwei teilerfremde Faktoren p,q, so gibt es nach dem chinesischen
Restklassensatz eine Restklasse a (mod m) mit a =1 (mod p) und a = —1 (mod q), fiir wel-
che also a®> =1 (mod m), aber a # £1 (mod m) gilt. —a (mod m) ist eine weitere Restklasse
mit dieser Eigenschaft. [J

Bezeichnet also u das Element in der Folge {b, b2, b4 08, .., b2’ }, wo erstmals u? = 1 (mod m)

gilt, so muss fiir eine Primzahl m unbedingt © = —1 (mod m) gelten. Ist dagegen m keine
Primzahl, so hat die Kongruenz u? = 1 (mod m) noch andere Lésungen.

Wihlt man a zufillig aus, so ist die Wahrscheinlichkeit, dass uw bei zusammengesetztem m
auf eine solche Restklasse trifft, d.h. u # —1 (mod m), aber u?> = 1 (mod m) gilt, groB.
Eine Zahl a mit dieser Eigenschaft bezeichnet man als Rabin-Miller-Zeugen dafiir, dass m
zusammengesetzt ist.

Beispiel: Die Carmichaelzahl m = 561 passiert den Fermat-Test zur Basis a = 13. Der
verfeinerte Test erkennt sie bzgl. derselben Basis als zusammengesetze Zahl: m — 1 = 24 . 35,
also ¢ = 35

b:power mod(13,35,561) ;

Es gilt b = 208 (mod 561), b*> =67 (mod 561), b* =1 (mod 561).

Dieser Test wurde von Artjuhov (1966/67) vorgeschlagen und eine Dekade spéter von J. Sel-
fridge wiederentdeckt und popularisiert. Eine genauere Analyse (Monier, Rabin 1980) zeigt,
dass diese Wahrscheinlichkeit sogar wenigstens % betrégt, d. h. ein Las-Vegas-Test auf dieser
Basis mit ¢ Durchldufen nur mit der Wahrscheinlichkeit 47¢ fehlerhaft antwortet. Diese Idee
realisiert der folgende Rabin-Miller-Test

RabinMillerTest(m,a) :=block([q:m-1,b,t:0,j,1l:truel,
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while mod(q,2)=0 do (q:q/2, t:t+1),
/* Danach ist m —1=2t.q x/
b:power mod(a,q,m),
if (mod(b-1,m)=0) or (mod(b+1,m)=0) then return(unknown),
/* keine Information, wenn b= +1 (mod m) */
for j from 1 thru (t-1) while is(l=true) do (
/* nun ist b# £1 (mod m) */
b:mod (b*b,m) ,
if (mod(b-1,m)=0) then l:false,
if (mod(b+1,m)=0) then 1:unknown

),
if is(1l!=true) then return(l), /* Antwort false oder unknown */
return(false)

)

Zunichst wird b = a? (mod m) berechnet und [ = true gesetzt. Ist bereits b = +1 (mod m),
so kann fiir diese Basis keine Aussage getroffen werden. Ansonsten quadrieren wir b:

(1) Erhalten wir den Rest 1, so war b # £1 (mod m), aber b> =1 (mod m), also
ist m garantiert nicht prim und a ein Rabin-Miller-Zeuge. Setze | = false.

(2) Erhalten wir den Rest —1, so wird im nichsten Schritt 52> = 1 (mod m),
woraus wir jedoch kein Kapital schlagen konnen, a kein Rabin-Miller-Zeuge. Setze
! = unknown.

(cont.) Anderenfalls quadrieren wir weiter.

Ist nach einem Schleifendurchlauf I = false oder ! = unknown, so kénnen wir die Rechnung
mit diesem Ergebnis beenden. Anderenfalls ist nach jedem Schleifendurchlauf I = true und
b # +1 (mod m). Wegen b2 = ™! (mod m) kann das Quadrieren im Fall [ = true nach
(t — 1) Schritten mit folgenden Alternativen abgebrochen werden:

b2 # 1 (mod m), also m nicht prim nach dem Fermat-Test und a sogar ein Fermat-
Zeuge.

b = 1 (mod m), also ist m nicht prim nach obigem Lemma und a ein Rabin-
Miller-Zeuge, aber kein Fermat-Zeuge.

In beiden Fillen ist m garantiert zusammengesetzt.

Satz 14 Ist m eine zusammengesetzte ungerade Zahl, so existiert fiir diese ein Rabin-Miller-
Zeuge.

Beweis: Sei m = mq-mo das Produkt zweier teilerfremder natiirlicher Zahlen und m—1 = 2t.¢q
wie oben. Nach CRT existiert a € Z}, mit a = 1 (mod m;), a = —1 (mod mz). Dann gilt
a = a? # +1 (mod m) (weil auch a? = 1 (mod m;), a? = —1 (mod mg) fiir die ungerade
Zahl q), aber a?? =1 (mod m). a ist also ein Rabin-Miller-Zeuge fiir m. O

Auf der Basis von RabinMillerTest lésst sich wieder ein Las-Vegas-Test aufsetzen.

RabinMillerLasVegas(m,c) :=LasVegas (RabinMillerTest,m,c);
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Satz 15 RabinMillerLasVegas liefert fiir eine Zahl m € N nach ¢ Durchliufen die Infor-

mation, dass m entweder garantiert zusammengesetzt ist oder wahrscheinlich prim ist.

Die Aussage ,prim“ trifft mit einer Wahrscheinlichkeit kleiner als 4=¢ nicht zu.

5.5 Quadratische Reste und der Solovay-Strassen-Test

Eine andere Verfeinerung des Fermat-Tests beruht auf der Verwendung von quadratischen

Resten. Im folgenden sei m stets eine ungerade Zahl.

Definition 1 a € Z}, heifit quadratischer Rest, wenn es eine Restklasse x € Z, mit x2

(mod m) gibt. Anderenfalls heifst a quadratischer Nichtrest.

Wir fithren die folgenden Mengenbezeichnungen ein:

Q={acZ :3xeZ, (a=2"> (modm))}, NQ=17;\Q.

Lemma 2 FEs gilt:
1)a,be@=a-beqQ.
2)ae@, be NQ=a-be NQ.
3)1Q < 51, |NQ| > 24

Beweis:

1) Ist a; = 23 (mod m), az = x3 (mod m), so ist ajas = (r122)? (mod m).

2) Ist a1 = 22 (mod m) und wiire ajas = 2 (mod m), so wire ag = (zx})? (mod m).
3) q: 7, — 7 via x+ 2% ist (mindestens) eine 2-1-Abbildung. [

Beispiele:

m="7: Q=1{1,2,4}, NQ = {3,5,6}
m=11: Q={1,3,4,5,9}, NQ = {2,6,7,8,10}
m=38: Q@={1}, NQ ={3,5,7}

Definition 2 Fir eine Primzahl m und a € Zy, definieren wir das Legendre-Symbol

( a ) B {+1 wenn a quadratischer Rest ist,

m —1 sonst.

Satz 16 Ist m > 2 eine Primzahl, so gilt

1. Es gibt genau ™51 quadratische Reste und = L quadratische Nichtreste.

2. k: 7L, — {+1, 71} via a > (%) ist ein Gruppenhomomorphismus.

m—1

8. a z =(2) (modm).

m

Bewezis:

1) Ist m eine Primzahl, so folgt aus 22 = y? (mod m) und damit m |22 —y? = (z+y)(z —

=a

Y),

dass m|x + y oder m|x — y und damit x = +y (mod m) gilt. ¢ ist also ezakt eine 2-1-

Abbildung.
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2) Abzihlen zeigt, dass dann auch das Produkt zweier Nichtreste ein quadratischer Rest sein
muss. Fir a € @) bildet die Multiplikationsabbildung m, @ auf @ ab. Damit muss auch NQ
auf NQ abgebildet werden, da m,, eine Bijektion ist. Analog bildet m, fiir a € NQ die Menge
Q@ auf NQ@Q ab. Damit muss N@Q auf () abgebildet werden.

3) Sei x = a"r (mod m). Wegen 22 = 1 (mod m) gilt wie in 1) z = £1 (mod m). Da 7},

zyklisch ist, gibt es eine Restklasse ag der Ordnung m — 1, fiir die also ag? % 1 (mod m)

ist. Dann gilt aber (a - ao)mTil = —1 (mod m) fiir alle quadratischen Reste a € Z7,. Da Q
und @ :={a-ap : a € Q} je mT_l Elemente enthalten, ist gerade Q1 = NQ. O
Die Definition des Legendre-Symbols kann man auf beliebige ungerade Zahlen m = p{*- ... -py*

erweitern, indem man
( > o |I ( a )ai

setzt. Diese Erweiterung bezeichnet man als Jacobi-Symbol.

k : 2, — {+1,—1} ist offensichtlich auch in diesem Fall ein Gruppenhomomorphismus,
allerdings kann man am Vorzeichen nicht mehr ablesen, ob es sich um einen quadratischen

Rest handelt. So ist z. B.
2 2 2
) =(2)(2) =(-1)(-1) =+1
(5)=(5) (3)-cven=+.

aber 2 (mod 15) kein quadratischer Rest, weil ja bereits 2 (mod 3) kein quadratischer Rest
ist.
Ist also m > 2 eine Primzahl, so gilt stets
a"T (ﬁ) =1 (modm).

m
Ist andererseits die ungerade Zahl m keine Primzahl, so ist in der Regel a™~! #Z 1 (mod m)
und so erst recht a“z # +1 (mod m). Es stellt sich heraus, dass sich selbst fiir Carmichael-
zahlen m stets eine prime Restklasse a finden lésst, fiir die a o ( ) # 1 (mod m) gilt.

(0.Bew.)

Da f:a~ a5 (%) ein Gruppenhomomorphismus ist, ist die Menge

P:{aEZ;‘n : amgl-(g)zl (modm)}

m

wieder eine Untergruppe von Zy,. Damit liegt wenigstens die Hélfte der Restklassen nicht in

P.

Zur Berechnung des Jacobi-Symbols: Fiir ungerade ganze Zahlen m gilt
ab a b .. *
]- 2 m2*1 _]. m—1
<m> ’ <m> (=1 <m> (=1)" (J:2)
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Eine zentrale Rolle zur Berechnung des Jacobi-Symbols spielt das von Gaufl entdeckte qua-
dratische Reziprozitéitsgesetz

_ % firp=g=-1 (mod 4)
<§> N (}Z() ) sonst U3

das zunéchst fiir ungerade Primzahlen p, ¢ als Eigenschaft des Legendre-Symbols formuliert
und bewiesen wird und dann auf beliebige ungerade teilerfremde Zahlen p, g erweitert werden
kann, da nach Definition des Jacobi-Symbols stets

£2)-()6) ()~ ()

gilt und die Vorzeichenregel unter solchen Zerlegungen invariant ist.
Beispiel: 122 = 144 = 43 (mod 101) ist quadratischer Rest. Wir erhalten nacheinander

(8)-+(2)-() ()

Der Aufwand fiir die Berechnung des Werts eines Jacobisymbols fiir a € 7Z;, ist wie der
Euklidsche Algorithmus von der Gréfienordnung O(I(m)?), also polynomial in der Bitlinge
der zu untersuchenden Zahl m. MAXIMA stellt zur Berechnung die Funktion jacobi zur
Verfiigung.

Zusammenfassend erhalten wir damit den folgenden Solovay-Strassen-Test:

SolovayStrassenTest (m,a) :=is(mod(power mod(a, (m-1)/2,m)*jacobi(a,m),m)=1);
SolovayStrassenLasVegas(m,c) :=LasVegas (SolovayStrassenTest,m,c) ;

Wie im Rabin-Miller-Test ist SolovayStrassenlLasVegas ein echter Las-Vegas-Algorithmus,
d. h. im Ergebnis des Tests von ¢ zufiillig gewéhlten Restklassen a; kénnen wir wieder folgende
Aussagen treffen:

Satz 17 SolovayStrassenLasVegas liefert fiir eine Zahl m € N nach ¢ Durchliufen die
Information, dass m entweder garantiert zusammengesetzt ist oder wahrscheinlich prim ist.

Die Aussage ,prim* trifft mit einer Wahrscheinlichkeit kleiner als 27¢ nicht zu.

5.6 Deterministische Primzahltests mit polynomialer Laufzeit

Ist m eine ungerade zusammengesetzte Zahl, so sind wenigstens % der a € Zj, Rabin-Miller-
Zeugen fiir m und fiir viele m ist sogar a = 2 ein solcher Zeuge. Wir bezeichnen mit W (m)
den kleinsten Rabin-Miller-Zeugen fiir m.

Satz 18 Ist | = I(m) die Bitlinge von m und W (m) = O(I¥), so existiert ein deterministi-
scher Primtest mit polynomialer Laufzeit in .
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Beweis: Wir konnen in dem Fall alle Reste 1 < a < W(m) im Rabin-Miller-Test fiir m
durchprobieren. Wiirde jeder dieser Tests ergeben, dass a kein Rabin-Miller-Zeuge wire, so
konnte m nicht zusammengesetzt sein, da wir sonst einen solchen Zeugen bis W (m) hétten
finden miissen. Die Laufzeit eines solchen Tests ist O(I*3). O

Satz 19 FEs gibt unendlich viele ungerade zusammengesetzte Zahlen m mit W(m) > 3.

Beweis in einer Ubungsaufgabe.

[Bach 1985] konnte eine solche Abschétzung mit k& = 2 unter der Voraussetzung der Giiltigkeit
einer der groflen zahlentheoretischen Vermutungen beweisen.

Satz 20 Gilt die Erweiterte Riemannsche Vermutung, so kann man W(m) < O (I(m)?) fir
alle ungeraden zusammengesetzten Zahlen m beweisen.

Seitdem war wenigstens im Prinzip klar, dass es Primzahltests mit polynomialer Laufzeit
geben sollte.

5.7 Primzahltests in der CAS-Praxis

Aus dem Axiom-Handbuch:

prime?(n) returns true if n is prime and false if not. The algorithm used is Rabin’s
probabilistic primality test. If prime? n returns false, n is proven composite. If
prime? n returns true, prime? may be in error however, the probability of error
is very low and is zero below 25 - 10° (due to a result of Pomerance et al.), below
10'2 and 10" due to results of Pinch, and below 341550071728321 due to a result
of Jaeschke. Specifically, this implementation does at least 10 pseudo prime tests
and so the probability of error is < 4719, ..

Aus dem MApLE-Handbuch (Maple 2018):

The isprime command is a probabilistic primality testing routine. (See prime
number.)

It returns false if n is shown to be composite within one strong pseudo-primality
test and one Lucas test. It returns true otherwise.

If isprime returns true, n is very probably prime — see References section. No
counterexample is known and it has been conjectured that such a counter example
must be hundreds of digits long.

MATHEMATICA 111:

PrimeQ first tests for divisibility using small primes, then uses the Miller-Rabin
strong pseudoprime test base 2 and base 3, and then uses a Lucas test.

The Primality Proving Package contains a much slower algorithm that has
been proved correct for all n. It can return an explicit certificate of primality.

!Quelle: https://reference.wolfram.coml, Implementational Notes
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Aus dem MArLAB-Handbuch (R2018b):

isprime(n) is a fast probabilistic prime number test (Miller-Rabin test). The
function returns TRUE when the positive integer n is either a prime number or a
strong pseudo-prime for 10 independently and randomly chosen bases. Otherwise,
isprime returns FALSE.

Aus dem Maxima-Handbuch:

If primep(n) returns false, n is a composite number and if it returns true, n is
a prime number with very high probability.

For n less than 341550071 728 321 a deterministic version of Miller-Rabin’s test
is used. If primep(n) returns true, then n is a prime number.

For n bigger than 341550071 728 321 primep uses primep number of tests (de-
fault: 25) Miller-Rabin’s pseudo-primality tests and one Lucas pseudo-primality
test. The probability that n will pass one Miller-Rabin test is less than i. Using the
default value, the probability of n beeing composite is much smaller that 10715,

5.8 Primzahl-Zertifikate

Allen bisherigen Tests haftet der Makel an, dass Primzahlen zwar mit hoher Wahrschein-
lichkeit korrekt erkannt werden, aber nicht mit Sicherheit bekannt ist, ob es sich wirklich
um Primzahlen handelt. Die vorgestellten Algorithmen sind fiir praktische Belange, d.h. in
Bereichen, in denen sie noch mit vertretbarem Zeitaufwand angewendet werden kénnen, aus-
reichend und wurden auch in der Form in den verschiedenen CAS implementiert.

Mochte man fiir gewisse Anwendungen sichergehen, dass es sich bei der untersuchten Zahl
garantiert um eine Primzahl handelt, konnen einige CAS ein Zertifikat fiir die Primzahlei-
genschaft erstellen. Ein solches Zertifikat kann etwa darin bestehen, zu der Primzahl m ein
Erzeugendes a der zyklischen Gruppe 7, anzugeben zusammen mit einem Beweis, dass dieses
Element die behauptete Eigenschaft besitzt.

Satz 21 Die ungerade Zahl m ist genau dann eine Primzahl, wenn Z;, eine zyklische Gruppe
der Ordnung m — 1 ist, d.h. wenn es ein Element a € 7, gibt, so dass ord(a) =m — 1 gilt.

Satz 22 (Satz von Lucas-Lehmer, 1876)
Die ungerade Zahl m ist genau dann eine Primzahl, wenn es ein Element a € 4}, gibt mit

m—1 _

a (mod m) und

a ™ VP £1  (mod m) fir alle Primteiler p der Zahl m — 1.

Beweis: Die letzte Bedingung sichert, dass ord(a) durch m — 1, aber durch keinen Teiler von
m — 1 teilbar ist, also gleich m — 1 sein muss. [

Betrachten wir als Beispiel die Primzahl m = 55499821019. Zur Bestimmung eines Prim-

zahlzertifikats priifen wir die Voraussetzungen des Satzes fiir a = 2. Mit MAXIMA erhalten
wir
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m:55499821019;
u:primeDivisors(m-1) ;

[2, 17, 1447, 1128091]
map (lambda ([p],is(power mod(2, (m-1)/p,m)#1)),u);

[true, true, true, true|

is(power mod(2, (m-1) ,m)=1);

Die Voraussetzungen des Satzes sind also erfiillt, so dass 2 die Gruppe Z;, erzeugt.

true

36

Wie héufig sind nun Erzeugende der Gruppe Z}, unter allen m — 1 Elementen? Ist a € Z7,
ein Erzeugendes der Gruppe der primen Restklassen, so auch jedes a¢ mit ged(d, m — 1) = 1.
In der Tat, a(¥?) = 1 gilt in Z*, genau dann, wenn ord(a) = m — 1 ein Teiler von (di) ist.
Wegen der Teilerfremdheit von d und m — 1 muss dann m — 1|4 gelten. Fiir eine Primzahl
m gibt es also stets genau ¢(m — 1) verschiedene Erzeugende der Gruppe Z,,. Der Anteil der

Erzeugenden unter allen Elementen der primen Restklassengruppe ist damit gleich

¢(m —1)

m—1

II

pl(m—1)

)

m—1
Oftmals ist allerdings fiir eine konkrete Restklasse a die Beziehung a » # 1 (mod m) nur
fiir einige der Primfaktoren von m — 1 erfiillt und es ist schwierig, eine Restklasse zu finden,

die fiir alle Primteiler passt.

Beispiel:

m:20000000089;
u:primeDivisors(m-1);

[2, 3, 67, 1381979]

for a in [2,3,5,7,11,13,17,23,29] do

print (a,map(

lambda( [p],is(power_ mod(a, (m-1)/p,m)#1)),u));

2 false
3 false
5 false
7  true
11 false
13 false
17 false
23 false
29  true

false
false
true
false
false
true
false
true
true

true
true
true
false
true
true
true
true
true

true
true
true
true
true
true
true
true
true
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Erst a = 29 hat die geforderte Eigenschaft, dass a i # 1 (mod m) fir alle Primteiler p
von m gilt. Es stellt sich — mit Blick auf den Chinesischen Restklassensatz nicht verwunder-
lich — heraus, dass es geniigt, fiir jeden Primteiler seine Restklasse a zu finden, womit die
Rechnungen in diesem Beispiel bereits fiir a = 7 beendet werden koénnen.
Satz 23 Seien {p1,...,pr} die (verschiedenen) Primfaktoren von m — 1. Dann gilt

da € Zy, Vi (a Pi 751)

genay dann, wenn

m—1
Vi 3a; € 7%, <a 7A1>,

d. h. es gibt eine gemeinsame Basis fiir alle Primteiler von m—1, wenn es fiir jeden Primteiler
einzeln eine passende Basis gibt.

Beispiel: Wir betrachten m = 31, m — 1 = 30 = 2-3.-5. Fiir gegebene Restklassen a1, as, a3 €

Zy, mit a7® 75 1, a3’ # 1, a$ # 1 nehmen wir a = a}®-a3’-af.
Dann ist a'® = (QP) 5, weil (aéo) 15— (ag) = 1, denn die Exponenten 10-15 und 6-15 sind

Vielfache von 30.
Andererseits ist (a%‘r’)w # 1, denn sonst gilte ord(a1) | 30 und ord(a) | 152, also

ord(ay) | ged(30,15%) = 15.

Aber wir hatten Vorausgesetzt dass a}’® # 1 in 77, gilt.
Analog ist a'® = (a2 ) # 1 und a® = (a3) # 1.
Beweis: Der allgemeine Beweis geht genauso:
Firm—-1= Hlpf’ nimm a = iafi mit P = [, pk-
Dann ist (m —1)-P, = pZ’“- H#k pb i1 Weiter folgt

am=1)/px _ Hafi'(mfl)/m _ aik'(mfl)/pk

wegenm—l]#l)unddamlta v (m=1)/pr =1 fiir ¢ # k.

Wiire a(m~D/Pk = 1, 50 giilte wie oben

Pk- m — 1
ord(ag) | Belm—1) _ P! I
Pk i

und ord(ag) | m — 1, da m eine Primzahl ist. Damit wire wieder

m—1
b —1 b; 1
ord(ar) | ged [ pyr " Tl t o Tl | =0 I w0 =

i1#£k i#k 1#k Pk
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im Gegensatz zur Voraussetzung a(m L/ 1. O

Zur Bestimmung eines Primzahlzertifikats fiir die primzahlverdéchtige Zahl m reicht es also
aus, fiir jeden Teiler p der Zahl m — 1 in einer Liste von kleinen Zahlen eine solche Zahl a,

zu finden, dass a, v Z 1 (mod m) gilt:

certifyPrime(m) :=block([u:[],v,p,a,1l,11:true],
if not primep(m) then error(m," ist nicht prim"),
v:primeDivisors(m-1),
for p in v while is(ll=true) do (
1l:true,
for a in [2,3,5,7,11,13,17,19,23] while 1 do
if is(power mod(a, (m-1)/p,m)#1) then (u:append([[p,all,u), l:false),
if 1 then 1l1:false
),
if l1l#true then
error ("Kein Zertifikat gefunden"),
return(PZ(m,u))
);

l1 wird dabei auf false gesetzt, wenn es einen Primteiler p von m — 1 gibt, so dass a 5 ;7é
(mod m) fiir keine der Probebasen a erfiillt ist. Theoretisch miisste auch noch o™ " =
(mod m) gepriift werden, wir gehen jedoch davon aus, dass dies im Aufruf von prlmep(

bereits erfolgt ist.

1
1
)

Auf obiges Beispiel angewendet erhalten wir damit folgendes Zertifikat:
certifyPrime(m);

PZ(20000000089, [[[1381979, 2], [67,2], 3, 5], 2, 7]]]) .

Der erste Eintrag gibt dabei jeweils den Primfaktor von m — 1, der zweite die fiir diesen

Primfaktor p geeignete Basis a, an. Ein Anwender kann nun durch einfache Probedivision

priifen, ob die angegebenen Faktoren wirklich alle Primfaktoren von m — 1 sind, und sich von
m—1

ap” #1 (mod m) durch Nachrechnen (Kosten: O(I?) fiir [ = I(m)) iiberzeugen.

Da bei der Faktorisierung von m — 1 auch Pseudoprimzahltests verwendet werden, ist es
sinnvoll, auch die (groBeren) Faktoren von m — 1 zu zertifizieren. Dies ist etwa mit folgender
rekursiven Prozedur méglich:

certifyPrime2(m) :=block([u,v,w,z:[1],
u:certifyPrime(m),
z:append(z, [ul),
v:sublist (map(first,part(u,2)),lambda([p],p>1000)),
for w in v do z:append(z,certifyPrime2(w)),
return(z)

)

v ist dabei die Liste der Primfaktoren p > 1000 im letzten Zertifikat, die nun ihrerseits zer-
tifiziert werden. Fiir unser Beispiel erhalten wir eine Liste von drei aufeinander aufbauenden
Zertifikaten.
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certifyPrime2(m) ;

[ PZ (20000000089, [[2,7], [3, 5], [67, 2], [1381979, 2]]),
PZ(1381979, [[2,2],[13,2], [23, 3], [2311, 2])),
PZ(2311,[[2,3],[3.2],[5,2], 7, 2], [11,2]]) ]

Dieses Kriterium geht also davon aus, dass eine Faktorzerlegung der Zahl m — 1 berechnet
werden kann. Fiir Zahlen in der Nachbarschaft einer Primzahl m ist das erstaunlicherweise
oft moglich.

5.9 Fermatzahlen

Besonders einfach ist ein solcher Nachweis fiir Zahlen m, fiir die die Faktorzerlegung vom
m — 1 leicht zu bestimmen ist.

Die trifft insbesondere auf die Fermatzahlen F}, = 22" 41 zu, da F}, — 1 nur den Primfaktor 2
enthélt. Fermatzahlen sind deshalb interessant, weil sie die einzigen Zahlen der Form 2% + 1
sind, die prim sein kénnen. Fermat behauptete in einem Brief an Mersenne, dass alle Zahlen Fj,
prim seien und konnte dies fiir die ersten 5 Fermatzahlen 3, 5,17, 257 und 65537 nachweisen,
vermerkte allerdings, dass er die Frage fiir die nichste Fermatzahl F5 = 4294967297 nicht
entscheiden konne. Dies wire allerdings mit dem Fermat-Test fiir die Basis a = 3 (vom
Rechenaufwand abgesehen) gar nicht so schwierig gewesen:

m:2"7(2°5)+1; power mod(3,m-1,m);

3029026160

Die Basis a = 3 kann man generell fiir den Fermat-Test von Fj verwenden und zeigen,
dass auch die n#chsten Fermatzahlen (deren Stellenzahl sich allerdings jeweils verdoppelt)
zusammengesetzt sind. Auf dieser Basis kann man auch Primzahlzertifikate erzeugen:

Satz 24 (Test von Pepin, 1877)

Fp—1
Eine Fermatzahl Fy,, k > 1, ist genau dann prim, wenn 3 =1 (mod Fy) gilt.
Fr.—1
Beweis: Ist 372 = —1 (mod Fy), so ist Fj eine Primzahl, wie sofort aus dem Satz von

Lucas-Lehmer folgt.
Fiir k& > 1 gilt 22" =4 =1 (mod 3) und damit Fy, =2 (mod 3). F}, ist also ein quadrati-

scher Nichtrest modulo 3 und fiir das Jacobisymbol gilt % = —1, wenn F} eine Primzahl

9k—1

ist. Nach dem quadratischen Reziprozitéitsgesetz (J.3) fiir ungerade ganze Zahlen p, g ergibt

sich dann
_ (R
37 = <;’k> = (1) <;> — 1 (mod Fy).

wie behauptet. [

Dieser Satz kann in den folgenden PepinTest fiir Fermatzahlen gegossen werden.

PepinTest(n) :=block([m:2" (2 n)+1],is(power mod(3,m-1,m)=1));
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Mit diesem einfachen Test konnte bewiesen werden, dass die Zahlen Fj mit & < 33 zusam-
mengesetzt sind?. Fs3 hat fast 6 Milliarden Ziffern.

Primzahlen dieser Gestalt spielen eine grofle Rolle in der Frage der Konstruierbarkeit re-
gelméBiger n-Fcke mit Zirkel und Lineal. So konnte Gauss die Konstruierbarkeit des re-
gelméfBigen 17-Ecks nachweisen, weil die Primzahl 17 in dieser Reihe auftritt, vgl. etwa [8].
Die Faktorisierung F5 = 641 - 6700417 fand erstmals Euler, allerdings scheiterte er bereits an
der néichsten Zahl Fy = 18446744073709551617, deren Faktorisierung

Fy = 67280421310721 - 274177

erst im Jahre 1880 entdeckt wurde. Ein modernes CAS berechnet diese Zerlegung heute im
Bruchteil einer Sekunde, kommt aber bei der néichsten Fermatzahl

F7 = 340282366920938463463374607431768211457

bereits in Schwierigkeiten. Man geht heute davon aus, dass es aufler den bereits gefundenen
keine weiteren primen Fermatzahlen gibt. Fiir einen Beweis dieser Vermutung gibt es jedoch
nicht einmal ansatzweise Ideen, vgl. [10].

2Stand Mai 2019, Quelle: https://de.wikipedia.org/wiki/Fermat-Zahl
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6 Faktorisierungs-Algorithmen

Faktorisierungsverfahren arbeiten meist so, dass sie zuerst einen Primtest anwenden, dann von
einer als zusammengesetzt erkannten Zahl m einen echten Faktor n bestimmen und schlie3lich
rekursiv n und m/n faktorisieren.

FactorA(m,splitFactorFunction) :=block([n],

if primep(m) then return([m]),

n:splitFactorFunction(m),

append (FactorA(n,splitFactorFunction) ,FactorA(m/n,splitFactorFunction)))
)

6.1 Faktorisierung durch Probedivision

Unser erstes Primtestverfahren, primeTestByTrialDivision, fand zusammen mit der Er-
kenntnis, dass m zusammengesetzt ist, auch einen Faktor dieser Zahl. Fine entsprechende
Faktorabspaltung, die fiir zusammengesetzte Zahlen einen echten Faktor und fiir Primzahlen
die Zahl selbst zuriickgibt, hétte dann folgende Gestalt

splitTrialFactor(m) :=block([z:2,1:true],
if (m<3) then return(m),
while z*z<=m and 1 do (if mod(m,z)=0 then l:false, z:z+1),
if l=false then return(z-1),
error(m," seems to be prime")

)

Das Laufzeitverhalten hingt von der Grofle des entdeckten Faktors ab, d.h. vom kleinsten
Primfaktor r der Zahl m, und ist von der GroBenordnung O(r - I(m)?), also im Fall zweier
etwa gleich grofier Faktoren schlimmstenfalls O(y/m - I(m)?).

Die zugehorige Faktorisierungsfunktion ist dann
trialFactor (m) :=FactorA(m,splitTrialFactor) ;

wobei es natiirlich giinstiger ist, die Suche nach weiteren Faktoren an der Stelle fortzusetzen,
wo der letzte Faktor gefunden wurde und nicht die Faktorisierung mit den beiden Faktoren
n und m/n neu zu starten. SchlieBlich ist n nach Konstruktion sowieso prim und m/n durch
keinen Primfaktor < n teilbar.

Dieses Verfahren ist jedoch nur fiir Zahlen geeignet, die aus kleinen und moglicherweise einem
einzelnen groflen Primfaktor bestehen. Zahlen, deren Faktorzerlegung mehrere zehnstellige
Primteiler enthélt, lassen sich selbst auf modernen Computern nicht auf diese Weise zerlegen.

6.2 smallPrimeFactors und CAS-Implementierungen

Andererseits gibt es kein anderes Verfahren, das so effizient kleine Faktoren zu finden ver-
mag. Deshalb werden in praktischen Implementierungen in einem Preprocessing kleine Teiler
durch ein solches Probedivisionsverfahren smallPrimeFactors vorab herausdividiert. Zusam-
mengesetzte Zahlen, die aus vielen solchen kleinen Teilern und einem groflen primen , Rest*
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bestehen, kéonnen auf diese Weise vollstéindig faktorisiert werden. In der folgenden MAXIMA-
Implementierung sind das die Primfaktoren < 30.

smallPrimeFactors(m) :=block([u:[],i,smallPrimes],
smallPrimes:[2, 3, 5, 7, 11, 13, 17, 19, 23, 29],
for i in smallPrimes do
(while mod(m,i)=0 do (u:append(u,[i]), m:m/i)),
return(append([m] ,u))
/* erster Listeneintrag ist der noch nicht zerlegte Rest */

)
Fiir die Zahl m = 10! 4- 1 ergibt sich
smallPrimeFactors(10°11+1);

35932447, 11,11, 23]

wobei 35932447 = 4093 - 8779 der nicht weiter zerlegte Rest ist. In den grofien CAS kann man
die Faktorisierung auf diese ,einfachen“ Faktoren begrenzen, etwa in MATHEMATICA als

FactorInteger[10743+1, FactorComplete->False]

{{11,1},{90909090909090909090909090909090909090909189, 1} }

MAPLE liefert analog

ifactor(10°43+1,easy);
(11) _c35.1 (57009401)

wobei _c35_1 fiir einen 35-stelligen zusammengesetzten Faktor steht. Die vollstdndige Faktor-
zerlegung dieser Zahl lautet

10% 4+ 1 = 11 - 7306116556571817748755241 - 2182600451 - 57009401 .

und wird von allen groflen CAS in iiberschaubarer Zeit korrekt berechnet.

Eine entsprechende Rahmenprozedur spaltet kleine Primfaktoren ab, untersucht, ob der ver-
bleibende Rest bereits prim ist und wendet ggf. rekursiv eine , harte“ Faktorsuche an.

FactorB(m,splitFactorFunction) :=block([u],
u:smallPrimeFactors(m), m:ul[1],
if m=1 then return(rest(u)),
if primep(m) then return(u),
return(append(rest(u) ,FactorA(m,splitFactorFunction)))

)

Fiir Testzwecke wollen wir die folgende MAXIMA-Funktion verwenden:
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createFactorChallenge (1) :=
apply ("*" ,map(lambda([u] ,next _prime (10 u+random(1000))),1));

die Zufallszahlen mit Primfaktoren erzeugt, deren Lénge in der Liste [ vorgegeben ist. Wir
werden in Vergleichen vor allem Beispiele mit zwei und drei Primfaktoren verwenden.

Als Testmaterial verwenden wir zusammengesetzte Zahlen mit zwei (Liste uz) bzw. drei (Liste
usz) etwa gleich grofien Faktoren

u2:makelist(createFactorChallenge([6,6]),i,1,5);
u3:makelist (createFactorChallenge([5,5,5]),i,1,4);

ug :=[436342998193, 334917980623, 38995411183, 135959344831, 71349649561
usz :=[212263909723783, 19040096629013, 396401584420843, 8148095352869]

Angewendet auf die Methode trialFactor ergibt sich mit MAXIMA folgendes Bild:

Zeit (s.) | Ergebnis
18.43 | 436342998193 = [656221, 664933]
12.47 | 334917980623 = [443851, 754573]
3.05 38995411183 = [108799, 358417]
4.46 135959344831 = [155501, 874331
6.44 | 71349649561 = [231367, 308383]

Faktorisierung der Zahlen aus ue mit zwei etwa gleich groflen 6-stelligen Faktoren

Zeit (s.) ‘ Ergebnis
3.06 212263909723783 = [42019, 68351, 73907]
1.25 19040096629013 = [14947, 31627, 40277]
3.88 396401584420843 = [65827, 72859, 82651]
0.82 8148095352869 = [4861, 29473, 56873]

Faktorisierung der Zahlen aus ug mit drei etwa gleich groflen 5-stelligen Faktoren

6.3 Faktorisierungsverfahren — das globale Bild

Die Laufzeit der Faktorisierung von m durch Probedivision hat schlimmstenfalls die Gréfen-
ordnung O(y/m-l1(m)?). Wegen /m = 2°820m)/2 ~, 200(M)) handelt es sich also um einen Al-
gorithmus mit exponentieller Laufzeit. Alle klassischen Faktorisierungsalgorithmen gehoéren
zu dieser Laufzeitklasse 20¢(™), Die Laufzeitabschitzung hat damit die Form O(m®-1(m)*),
in welcher der genaue Wert des Exponenten a wichtiger ist als der Exponent k. Wir schrei-
ben deshalb auch O(m®), wenn polylogarithmische Faktoren /(m)* nicht mit beriicksichtigt
werden.

a = 0 entspricht einem (bisher nicht bekannten) Verfahren mit polynomialer Laufzeit, a > 0

rein exponentieller Laufzeit. Alle klassischen Faktorisierungsverfahren gehoren zur letzteren

Kategorie und unterscheiden sich nur in der Grofle von «. Fiir trialFactor gilt a = %

Moderne Faktorisierungsverfahren erreichen subexponentielle Laufzeit. Dies bedeutet, dass
deren Komplexitét von der Grofienordnung O(m®™) mit o, — 0 ist.
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Um Zahlen m zu faktorisieren, die in mehrere ,,grofle“ Primfaktoren aufspalten, wie das etwa
fir die meisten der Fermatzahlen F,, = 22" + 1,n > 5, der Fall ist, sind andere Verfahren als
die Probedivision erforderlich. Solche Verfahren bestehen im Kern aus einer Routine, welche in
der Lage ist, einen nicht trivialen Faktor n | m zu finden, und die rekursiv oder kombiniert mit
anderen Verfahren eingesetzt wird, um die vollstdndige Primfaktorzerlegung zu bestimmen.

Der rekursive Aufruf der Faktorisierung fiir n und m/n, der ja alle bis dahin gesammelte Infor-
mation iiber m ,,vergisst“, ist fiir komplizierte Faktorisierungsprobleme gerechtfertigt, da auf
Grund des exponentiellen bzw. subexponentiellen Charakters der Algorithmen die komplette
Faktorisierung der , kleineren“ Faktoren oft nicht mehr zeitkritisch ist. Auflerdem sind die
meisten splitFactor-Algorithmen auf die Zahl m zugeschnitten, so dass Zwischenergebnisse
nicht so einfach weiter zu verwenden sind.

Je nach eingesetztem splitFactor-Algorithmus unterscheidet man zwischen Faktorisierungs-
verfahren erster und zweiter Art. Faktorisierungsverfahren der ersten Art produzieren (mit
grofler Wahrscheinlichkeit) kleinere Faktoren, so dass ihre (durchschnittliche) Laufzeit von
der Grofe des kleinsten Primfaktors r der Zahl m abhéngt. Zu diesen Verfahren gehéren die
Pollardsche Rho-Methode, mit der Brent und Pollard 1981 spektakuldr die Fermatzahl

Fy =1238926361552897-
-93461639715357977769163558199606896584051237541638188580280321

faktorisieren konnten (MAXIMA 5.20: 13.6s.), Pollards (p — 1)-Methode sowie die auf ellip-
tischen Kurven basierenden Verfahren, mit denen die Faktorzerlegungen von Fjy und Fipq
entdeckt wurden. Sie sind fiir Aufgaben sinnvoll einsetzbar, in denen Faktoren bis zu 40 Stel-
len abzuspalten sind, und finden sehr effektiv Faktoren bis zu 20 Stellen. Sie sollten deshalb
immer — nach dem Abspalten kleiner Faktoren — zuerst versucht werden.

Fiir Faktorisierungen bis zu 100-stelliger Zahlen m, bei denen die bisher beschriebenen Me-
thoden versagen, stehen Verfahren der zweiten Art zur Verfiigung. Sie werden nach dem Zah-
lentheortiker Maurice Kraitchik (1882-1950), der ein solches Verfahren erstmal etwa 1920
vorschlug, auch als Verfahren der Kraitchik-Familie bezeichnet. Dieses Verfahren — das qua-
dratische Sieb — wurde allerdings erst um 1980 implementiert.

Verfahren der zweiten Art beruhen alle darauf, ein Paar (z, y) mit 22 = ? (mod m) zu finden,
womit ged(m, x—y) ein echter Teiler von m ist. Da die Zahlen z, y etwa die Grofie von m haben,
werden eher grofie Faktoren entdeckt und die Laufzeit des Verfahrens héngt nicht von der
Grofle des kleinsten Primfaktors r, sondern nur von der Grofle von m ab. All diese Verfahren
sind kompliziert und wegen der Tatsache, dass sie das Vorhandensein kleiner Primfaktoren
nicht honorieren, fiir die Faktorisierung von Zahlen ohne , kleine“ Primfaktoren besonders gut
geeignet. So faktorisierten Brillhard und Morrison 1975 mit der Kettenbruchmethode erstmals
die 39-stellige Zahl

F7 = 59649589127497217 - 5704689200685129054721

(MAXIMA 5.20: 24.4s.). Mit verschiedenen Siebmethoden wurde die Faktorzerlegung der 155-
stelligen Zahl Fy gefunden. Die meisten Faktorisierungsrekorde stehen im Zusammenhang mit
dem Cunningham-Projekt?, alle Zahlen der Form b" 4+ 1 mit 2 < b < 12 zu faktorisieren.

3Siehe https://en.wikipedia.org/wiki/The_Cunningham_project.
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6.4 Die Fermat-Methode

Nachdem wir mit splitTrialFactor ein deterministisches Verfahren der ersten Art kennen
gelernt haben, soll nun ein deterministisches Verfahren der zweiten Art beschrieben werden,
das in praktischen Implementierungen zwar keine grofle Rolle spielt, aber dessen Ansatz fiir
fortgeschrittenere Verfahren wichtig ist. Es geht auf Pierre Fermat zuriick.

Seine Idee ist die folgende: Fiir eine ungerade zusammengesetzte Zahl m = a - b sind z =

atb y = 2P ganze Zahlen und

m=a-b=(x+y)(z—y)=2>-y".

Koénnen wir umgekehrt m = z? — y? als Differenz zweier Quadrate schreiben, so haben wir
eine Faktorzerlegung von m gefunden.

Wir suchen eine solche Darstellung, indem wir von = = [y/m] starten, y = L x2 — mJ

berechnen und jeweils priifen, ob r = z? — y> — m = 0 ist. Initial ist y = 0, also r =

0 < m = 22 ist eine Quadratzahl. Dabei wird die MAXIMA-Funktion isqrt verwendet, die
isqrt(s) = |/s| mit dem Newtonverfahren in Polynomialzeit in [ = I(s) berechnet.

splitFermatFactorDemo (m) :=block([x:isqrt(m),y:0,r],

r:x"2-y " 2-m,
while r#0 do (x:x+1, y:isqrt(x"2-m), r:x"2-y"2-m, print(x,y,r)),
x-y
);
Der schlechteste Fall tritt fiir m = 3p ein, wo z = % = mTJrg und y = % = mT—g gilt.

Die while-Schleife wird also nach hochstens O(m) Durchldufen verlassen und wir haben im
schlechtesten Fall oo = 1.

Wir kénnen den mehrfachen Aufruf von isqrt vermeiden, wenn wir von x = [\/m|+1, y =0
ausgehen, nur die Anderungen von r = z2 — y> — m protokollieren und jeweils y bzw.
inkrementieren, je nachdem ob r > 0 oder r < 0 gilt. Fiir » = 0 haben wir eine Zerlegung
m = x? — y? gefunden. Da die ganze Zeit x > y gilt, folgen auf eine Erhohung von x stets
mehrere Erhchungen von y. Zusammengenommen sieht eine entsprechende Implementierung

wie folgt aus:

splitFermatFactor(m) :=block([r,s:isqrt(m),u,v],

if (m=s"2) then return(s),

r:(s+1)7"2-m, u:2xs+3, v:1, /* x=s+1, y=0 %/

while r#0 do ( /* hier ist stets r=a22—y?> —m, u=22+1, v=2y+1 x/
while r>0 do (r:r-v, v:v+2),
if (r<0) then (r:r+u, u:u+2)

),

(u-v)/2

);

Ein Vergleich an den Beispielen, mit denen trialFactor getestet wurde, zeigt, dass diese
Methode Zahlen aus der Liste uo mit zwei etwa gleich groflen Primfaktoren schneller zerlegt.

map (second ,map (lambda([u] ,getTime([splitFermatFactor,ul)),u2));
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[0.050, 2.280, 2.150, 7.400, 0.47]

Fiir die folgende Liste
u46:[10298579059, 10832722129, 10459972151, 10891456091, 10517299817]

von 11-stelligen Zahlen, die in einen 5-stelligen und einen 7-stelligen Faktor zerfallen, braucht
splitFermatFactor allerdings schon deutlich ldnger als selbst trialFactor:

map (second ,map (lambda([u] ,getTime ([splitFermatFactor,ul)) ,ud6));
[8.750, 8.620, 8.660, 8.650, 8.710]
map (second ,map (lambda([u] ,getTime([trialFactor,ul)),ud6));

[0.150, 0.150, 0.150, 0.160, 0.150]

Hier wirkt sich allerdings aus, dass im Gegensatz zu splitFermatFactor die Probedivision
ein Faktorisierung der ersten Art ist, deren Laufzeit durch die Grofle des kleinsten Primfaktors
bestimmt wird.

FermatFactor funktioniert also besonders gut, wenn m in zwei etwa gleich grofle Faktoren
zerfillt. Das konnen wir durch Skalierung versuchen zu verbessern. So findet splitFermat-
Factor fiir m = 2581 = 29 - 89 den Faktor 29 erst nach 10 Durchlédufen, wahrend fiir 3m =
7743 der Faktor 3 - 29 = 87 bereits nach zwei Durchléufen gefunden ist.

Da trialFactor mit etwa gleich groflen Faktoren besondere Probleme hat, sollte eine Mi-
schung, welche die Stérken beider Verfahren kombiniert, zu Laufzeitvorteilen fithren. Das
folgende Verfahren von Lehman wendet trialFactor fiir d < m!/3 an und sucht dann
nach Quadratzerlegungen von 4km = z2 — y? fiir verschiedene k, 1 < k < m!/3 4+ 1, wobei
nur Zerlegungen betrachtet werden, die zu zwei fast gleich groflen Faktoren fiihren.

splitLehmanFactor(m) :=block([d,k,x,y],
for 2<d<m'/3 do if d|m then return d

for 1<k<m!'3+1 do for 2vVkm <z < 2Vkm + T\l//g do

if y=+va?2—4km € N then return ged(z + y,m)

);

Die doppelte Schleife in Zeile 2 wird etwa

mzl:“ ml/6  pl/6 /m1/3 de 1,
~ —~ =m
k=1 4\/E 4 =1 \/E 2

mal durchlaufen, wobei immer isqrt aufgerufen wird, dessen Laufzeit polynomial in der
Bitlange I(m) ist. Da auch die erste Schleife in dhnlicher Zeit abgearbeitet werden kann,
ergibt sich eine Gesamtlaufzeit dieses Verfahrens von der Groflenordnung

~ 1
CLehmanFactor(m) = O(m1/3), also o = g
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im Gegensatz zur trialFactor (o = 3) und FermatFactor (o = 1). Wir haben damit das

erste Faktorisierungs-Verfahren kennengelernt, das im Mittel schneller als die Probedivision
ist.

Auf der Liste ug wird die Geschwindigkeit von trialFactor wirksam, auf der Liste uyg
kommen die Vorteile des angepassten Fermat-Ansatzes zum Tragen.

map (lambda ([u] ,getTime ([LehmanFactor,ul)) ,u46) ;

[[10289,1000931],0.83], [[1000159, 10831], 0.81], [[1000667, 10453], 0.82],
[[10883, 1000777, 0.16], [[1000409, 10513], 0.16]]

Satz 25 splitLehmanFactor findet fiir zusammengesetztes m stets einen echten Faktor.

Beweis: Zweig 1 des Algorithmus findet nur fiir Zahlen m keinen Faktor, die in zwei grofie
Primfaktoren m = pq mit m!/3 < p < ¢ < m?/3 zerfallen. Wir kénnen unsere Betrachtungen
fiir die Analyse der zweiten Schleife also auf Zahlen dieser Art beschranken.

Wir zeigen nun, dass sich zwei ,kleine* Kofaktoren u,v finden mit |ug —vp| < mY/3. Dies
folgt aus einem Standardergebnis iiber die Approximation gebrochener Zahlen durch andere
gebrochene Zahlen:

Fiir jede positive Zahl % € @ und jede Schranke B > 1 gibt es positive ganze

Zahlen u,v mit v < B und

u_p 1
v q‘<vB'

Fiir eine solche Schranke gilt |ug —vp| < £, so dass WirB:Iqj—iz>1undk:uv setzen.
Esgiltk§m1/3+1:Aus%<§+%undv§3folgt
4/3
p v p oo Pq 1/3
k= < = —<=B l==——F++1= 1.
wv < —i—qu + qp2/3+ (Pa)"” +

Mita =ug+vpund b= |ug—vp| < mt/3 gilt dann 4 km = a® — b? und es bleibt zu zeigen,
dass splitLehmanFactor « = a findet, dass also a = 2vVkm + t mit ¢t < ’Z;\//; gilt.

Dies ergibt sich aus
2
4km+b2:a2:(2\/km+t> > Adkm+4tvVEm
= m3>>4tVEm
m2/3 ml/6

= >t.
avVEm  4vVk

Damit ist die Korrektheit von splitLehmanFactor bewiesen. [J

=

6.5 Die Pollardsche Rho-Methode

1975 schlug J. Pollard eine neuen Zugang zu Faktorisierungsalgorithmen vor, die Eigenschaf-
ten von (deterministischen) Zahlenfolgen verwendet, die sich fast wie Zufallsfolgen verhalten.
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Die grundlegende Idee dieses Verfahrens benutzt Fixpunkteigenschaften von Abbildungen der
endlichen Menge S = Z, = {0,1,...,r — 1} auf sich selbst. Eine solche Abbildung f:S — S
ist durch die Werte f(0),..., f(r—1) eindeutig bestimmt, die andererseits frei gew#hlt werden
konnen. Es gibt also 7" solche Funktionen.

Betrachten wir nun eine Folge x = (xq, 1, x2, . ..), deren Glieder der Bedingung x; 11 = f(x;)
geniigen. Wir wollen eine solche Folge als Pollard-Sequenz bezeichnen. Sie ist durch den
Startwert zg und die Ubergangsfunktion f eindeutig bestimmt.

Wegen der Endlichkeit der auftretenden Reste gibt es in jeder solchen Pollard-Sequenz ein
Indexpaar k£ > j, so dass zj, = x; gilt, d.h. nach endlich vielen Schritten wiederholen sich
Folgenglieder. Nach der Bildungsvorschrift gilt dann auch zjy; = x;4; fiir ¢ > 0, d.h. die
Folge ist in Wirklichkeit sogar periodisch, evtl. mit einer Vorperiode.

Beispiel:
gen(x,f,m,n) :=block([1l:[x],y:x,i],
for i:1 thru n do (y:mod(£f(y),m),l:append(1,[yl)),

return(l)

)

erzeugt aus einem Startwert x und einer Funktion f die ersten n Elemente der entsprechenden
Pollard-Sequenz modulo m. Aufrufe mit verschiedenen Startwerten und Moduln sowie der
Funktion f(z) = 2% + 1 liefern:

gen(2,lambda([x],x"2+1),13,15);

2,5,0,1,2,5,0,1,2,5,0,1,2,5,0,1]

gen(4,lambda([x],x"2+1),13,10);

[4,4,4,4,4,4,4,4,4,4,4]

gen(3,lambda([x],x"2+1),13,5);

[3, 10,10, 10, 10, 10]

gen(7,lambda([x],x"2+1),37,15);

[7,13,22,4,17,31,0,1,2,5,26,11,11,11, 11, 11]

Wir sehen in allen Beispielen, dass unterschiedliche Startwerte dabei zu unterschiedlichen
Vorperiodenldngen und auch zu unterschiedlichen Perioden fithren kénnen.

Die Funktion f : Z, — Z, kénnen wir uns stets, wie im Beispiel f(z) = 2% + 1, als von
einer Funktion f : Z — 7Z induziert vorstellen, so dass wir Pollardsequenzen (f,xo) bzgl.
verschiedener Moduln 7 vergleichen kénnen. Wir rechnen dazu im Folgenden mit Resten statt
Restklassen und schreiben x4 = f(z;) (mod 7).
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Ist r ein Teiler von m, so folgt dann aus x; = x;, (mod m) bereits z; = x, (mod r), d.h.
Vorperiodenlénge und Periodenlénge sind fiir einen Teiler r nicht grofler als fiir die Zahl m
selbst.

Ist insbesondere r ein echter Teiler der zu faktorisierenden Zahl m und
K(f,20)") =min{k >0: 3 <kap=2; (modr)}

der Index, an dem sich das ,,Rho schliefit“, so kénnen wir erwarten, dass ,,im Durchschnitt*
K(f,20)") < K(f,20)™ gilt, d. h. fiir geeignete Folgenglieder

zj =z (modr), aber xz;#uz; (modm) (P)

gilt. Dann ist aber x; — x, durch r, nicht aber durch m teilbar und somit ged(z; — xx, m)
ebenfalls ein echter Teiler von m. Selbst wenn wir den Teiler r nicht kennen und alle Reste erst
einmal nur (mod m) bestimmen, kénnen wir ged(z; —xy, m) fir alle Paare j < k ausrechnen
und hoffen, dabei auf einen echten Faktor von m zu stoflen.

Beispiel: Betrachten wir wieder die Ubergangsfunktion f(z) = 22 + 1 und m = 91 und die
Pollard-Sequenz bis zum Index 10 zum Startwert 7:

o:gen(7,lambda([x],x"2+1),91,10);

[7,50,44, 26,40, 54, 5, 26, 40, 54, 5]
Dann bestimmen wir die Menge aller verschiedenen ged(x — y, m) fiir alle Paare (z,y) aus o:

1:makelist(makelist(gcd(ol[i]l-o0[j],91),1,1,j-1),7,2,10);
apply (union,map(setify,1));

{1,7,13,91}

Wir sehen, dass in diesem Beispiel unter den ged tatséchlich Teiler der zu faktorisierenden Zahl
vorkommen. Die Pollard-Sequenz ist (mod 91) periodisch mit der Periodenléinge 4, wihrend
dieselbe Folge (mod 7) periodisch mit der Periodenlinge 1 ist:

gen(7,lambda([x],x"2+1),91,15);

7,50, 44,26, 40, 54, 5, 26, 40, 54, 5, 26, 40, 54, 5, 26]

gen(7,lambda([x],x"2+1),7,15);

[7,1,2,5,5,5,5,5,5,5,5,5,5,5,5,5]

Was kann man iiber den Durchschnittswert K von K (f, o)), gemittelt iiber alle f und
xg sagen? Ist k der kleinste Wert, ab dem sich Funktionswerte wiederholen, so kénnen wir
fiir eine Funktion f, die gut genug ausgewihlt wurde, davon ausgehen, dass die Werte in der
Vorperiode zg, ..., rr_1 und damit auch die verschiedenen Reste, die in der Pollard-Sequenz
iiberhaupt auftreten, ,zufillig® verteilt sind.
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Lemma 3 Sei S eine r-elementige Menge. Dann ist der Anteil der Paare (f,x0) € (S —
S), fir die das Anfangsstiick {xo,...,x;} der zugehorigen Pollard-Sequenz aus paarweise
2

verschiedenen Zahlen besteht, kleiner als e~

Beweis: Die Anzahl der Paare (f,z¢) ist gleich 7”1, da eine Funktion f durch ihre Werteta-
belle eindeutig bestimmt ist und f(x) fiir jedes der r Argumente aus S ein beliebiges der r
Elemente aus S als Funktionswert annehmen kann.

Fiir welche Paare sind nun {zo,...,z;} paarweise verschieden? zy kann beliebig gewihlt
werden, d.h. es stehen r verschiedene Moglichkeiten zur Verfiigung. Wegen z1 = f(xg) # xo
kann f(xg) einen Wert nicht annehmen. Es stehen noch r—1 Werte zur Verfiigung. Analog darf
x9 = f(x1) die Werte xg, 1 nicht annehmen, d. h. fiir diesen Funktionswert stehen noch r —2
Elemente aus S zur Auswahl usw. Fiir x; = f(2;_1) kénnen wir noch unter r» — [ Elementen
wéihlen. Alle anderen Funktionswerte von f haben keinen Einfluss auf die betrachtete Folge,
konnen also beliebig aus den r moglichen Elementen gewéhlt werden.

Die gesuchte Wahrscheinlichkeit als der Quotient zwischen der Zahl der giinstigen und der
Zahl der moglichen Auswahlen ergibt sich damit zu

e T .T.r.+-1(r — ) :jlj) (1 - i)

Wegen log(1 — x) < —z fiir 0 < z < 1 erhalten wir schliefflich

l .
log(p) < Z—% <=0,

=0

woraus die Behauptung folgt. [
Satz 26 Fiir den Durchschnittswert K gilt K < Vs

Beweis: Fiir den Durchschnittswert

KO =3 d-p((f20) : K(f,20)") = d) = Zp(f,:co K (f00)) = d)
d

(vgl. die Komplexitidtsberechnung von comp) erhalten wir mit obigem Lemma

2
K@ v s de = "
<Y % / 5 dn = [

d>0

O

Wir werden also die Pollard-Sequenz Element fiir Element berechnen und jedes neu berechnete
Element sofort mit seinen Vorgédngern vergleichen, in der Hoffnung, dass wir spétestens nach
k =~ O(y/r) Gliedern einen nicht trivialen Teiler entdecken.

Dieses Vorgehen ist leider nicht besser als trialFactor: Das Berechnen von k Folgengliedern
verursacht einen Aufwand von k- O(I(m)?), die Berechnung der ged’s aller O(k?) paarweisen
Differenzen mit m einen Aufwand von k2 - O(I(m)?) und somit fiir k ~ /7 einen Gesamtauf-
wand in der GroBenordnung O(k2) = O(r).
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Um nicht alle Paare (x;,2;) zu untersuchen, wenden wir den folgenden Trick von Floyd
an: Ist in der Pollardsequenz fiir j < k das erste Mal x;, = 2; (mod r) und ¢ = k — j die
Periodenldnge, so gilt 5 = 2444 (mod r) fiir s > j und damit fiir jedes geniigend grofe
Vielfache von ¢. Insbesondere gilt fiir s = ¢ - u mit u = H—‘

Ts = Tgu = Tg(ugl) = = T2qu = T2 (mod r)

und wegen
jsome i ea(ien) s

konnen wir also mit gleichem Erfolg die Paare (z;,z2;), i < k, untersuchen.

Eine Implementierung dieser Idee in MAXIMA kann wie folgt ausgefiihrt werden:

pollardRhoEngine(m,f,x0) :=block([u:x0,v:x0,g:1],
while g=1 do (
u:mod(f(u),m), /* u=ux; */
v:mod(f(v),m), v:mod(f(v),m), /*x v = x9; */
g:gcd(u-v,m)
),
if (g=m) then FAILED else g
);

In der folgenden Implementierung wird die Pollardsche Rho-Methode fiir f(z) = 22 + 1 und
verschiedene Startwerte angewendet. Alternativ kénnen auch andere einfach zu berechnende
Funktionen wie 22 — 1,22 4+ 3 oder 2% + 5 eingesetzt werden.

splitPollardRhoFactor (m) :=block([a,g,1l:true],

for i:1 thru 100 while 1 do (
a:random(m), g:gcd(a,m), if g>1 then 1l:false,
g:pollardRhoEngine (m,lambda([x] ,mod(x"2+1,m)),a),
if g#FAILED then 1l:false

),

if 1 then error("Faktorisierung von ".m." fehlgeschlagen"),

return(g)

)
pollardRhoFactor (m) :=FactorA(m,splitPollardRhoFactor) ;

Ein Vergleich der Laufzeiten von trialFactor und pollardFactor zeigt den Gewinn ein-
drucksvoll.

map (lambda([ul] ,getTime ([pollardRhoFactor,u])) ,ué6);

trialFactor 18.43 1247 3.05 4.46 6.44 s.
pollardRhoFactor 0.2 0.04 0.04 0.04 0.04 s.

Vergleich der Rechenzeiten fiir Zahlen mit zwei 6-stelligen Primfaktoren
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Fiir die ersten Mersennezahlen M, = 2P — 1, fiir die p prim, aber M), nicht prim ist, ergibt
sich ein dhnlich eindrucksvolles Bild.

MersenneNonPrimes:
sublist (makelist(p,p,40,100),lambda([p],primep(p) and not primep(2°p-1)));

map (lambda([p], [p,getTime([trialFactor,2 p-1])]) ,MersenneNonPrimes) ;
map (lambda ([p], [p,getTime([pollardRhoFactor,2 p-1])]) ,MersenneNonPrimes) ;

In der folgenden Tabelle sind die Laufzeiten fiir beide Verfahren und M, = 2P — 1 unter
MAXIMA 5.20 zusammengestellt (¢ = trialFactor, to = pollardRhoFactor, Zeitangaben
in s., * bedeutet mehr als 10s.).

p | 41 43 47 53 59 67 71 73 79 83 97
t1 1035 0.26 0.18 214 5.11 * * * * 0.01 045
t2 | 0.04 0.03 0.01 0.07 011 4.28 187 0.62 4.00 0.01 0.03

Vergleich der Faktorisierungen der MersenneNonPrimes fiir p < 100

Trotz der beeindruckenden Laufzeitunterschiede zwischen beiden Verfahren ist allerdings auch
die Pollardsche Rho-Methode im schlechtesten Fall von exponentieller Laufzeit, denn wenn
m in zwei etwa gleich grofie Faktoren zerfillt, dann gilt r ~ O(y/m) und damit

CPollard-Rho (M) ~ O(m®) mit a =

B~ =

6.6 Pollards (p — 1)-Methode

Dieser ebenfalls von Pollard vorgeschlagene Ansatz beruht wieder auf dem kleinen Satz
von Fermat. Ist p ein Primteiler von m und a € Zjg, so gilt a?~! = 1 (mod p) und somit
p|ged(aP~t — 1,m). Ist q ein anderer Primteiler von m, so ist es sehr unwahrscheinlich, dass
aP~' =1 (mod q) gilt (anderenfalls miisste p—1 ein Vielfaches der Ordnung von a € Z} sein).
Dann ist aber ged(aP~! — 1,m) ein echter Teiler von m.

Dasselbe Argument funktioniert nicht nur fiir p — 1, sondern fiir jedes Vielfache der Ordnung
o= ord(a € Zy): p|ged(a®® —1,m) und ged(a®® — 1, m) ist mit groer Wahrscheinlichkeit ein
echter Teiler von m. Allerdings kennen wir weder p noch o.

Der Kern dieser Idee ist die folgende Beobachtung: Ist « : Z7, — Z, die natiirliche Abbildung,
so ist fiir 2 € Zy, die Ordnung o = ord(n(z) € Zy) ein (im Allgemeinen echter) Teiler der
Ordnung ord(z € Z%,). Also wird man beim Scannen von Elementen z* auf solche stofien,
fiir welche 7(2¥) = 1, aber zF # 1 ist. Aus einem solchen Element lassen sich wie oben
Riickschliisse auf Faktoren von m ziehen.

Diese Idee lasst sich auf andere Gruppen G iibertragen, fiir welche es ,,modulare” Varianten
Gy, und eine Abbildung 7 : G, — G, gibt und ist z. B. die Grundlage fiir die Faktorisie-
rungsalgorithmen auf der Basis elliptischer Kurven.

Praktisch bestimmen wir ged(a —1,m) fiir wachsende k, wobei wir natiirlich ®' —1 (mod m)
berechnen. Ist k& wenigstens so grofl wie der gréfite Primteiler von o, dann ist k! ein Vielfaches
von o und p|ged(a® — 1, m).
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splitPollardpmiFactor (m) :=block([a,g:1,1i,k],
for i:1 thru 100 while (g=1) do ( /* maximal 100 Versuche */
a:random(m), g:gcd(a,m),
for k:1 thru 1075 while (g=1) do /* (1) =/
(a:power mod(a,k,m), g:gcd(a-1,m)),
if g=m then g:1 /* Es war bereits a =1 (mod m). */
),
if (g>1) then return(g),
error ("Faktorisierung von",m,"fehlgeschlagen")

)3
pollardpmiFactor(m) :=FactorA(m,splitPollardpmiFactor);

Fiir [ = [(m) ergeben sich die Kosten eines Durchlaufs von (1) mit klassischen Verfahren zu
12-log(k). Die obige Implementierung bricht aus Performanzgriinden bei k = 10° die Suche ab.
Fiir ein zuverldssiges Ergebnis muss eigentlich so lange gerechnet werden, bis ged(a—1,m) > 1
gilt, was spétestens bei k = o < m eintreten wird.

Wir analysieren genauer, was hier als durchschnittliche Schranke zu erwarten ist, und bestim-
men zunéchst die Laufzeit von (1) fir k=1,... ¢

t t »
> 1P log(k) ~ F-/ log(z) dz ~ 1%t log(t) = O(I*t).
k=1 1

Ist | m der kleinste Primfaktor von m, so muss ¢! ein Vielfaches von r — 1 sein und damit
alle Primteiler von r — 1 enthalten, damit Pollards (p — 1)-Methode den Faktor r erkennt. Ein
Resultat der Zahlentheorie besagt, dass der grofite Primteiler einer Zahl o im Durchschnitt die
GroBe 0% mit a = 1—1/e ~ 0.632 hat. Nach (durchschnittlich) spétestens ¢ ~ %% Durchliufen
wird die innere Schleife (1) also mit einem nicht trivialen ged verlassen. Die Pollardsche (p—1)-
Methode ist ein Faktorisierungsverfahren erster Art, das mit einer Laufzeit von 6(7"0'6) und
damit o = 0.3 nur knapp schlechter als die Pollarsche Rho-Methode ist.

Das wird auch durch praktische Experimente bestéitigt. In der folgenden Tabelle sind die
Laufzeiten fiir beide Verfahren auf der Liste MersenneNonPrimes zusammengestellt.

p |11 23 29 37 41 43 47 53 59 67 7173 79 83 97
t7/0 0O O O 10 O O O 10 40 150 10 1310 O O
t2/ 0 0 O O 30 0 0 20 40 2460 60 170 1470 0 20

Vergleich der Faktorisierungen der MersenneNonPrimes fiir p < 100
(t; = pollardpmiFactor, to = pollardRhoFactor, Zeitangaben in ms.)

Fiir noch gréflere Zahlen erweist sich pollardRhoFactor schnell als leistungsfahiger. Damit
lassen sich bis zu 20-stellige Zahlen sicher faktorisieren.

6.7 Faktorisierung ganzer Zahlen in den groflen CAS

Zum Faktorisieren sehr grofler Zahlen sind nicht nur gute Faktorisierungsalgorithmen erforder-
lich, sondern auch eine leistungsfihige Langzahlarithmetik und sehr hohe Rechenleistungen,
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die nur in verteilten Anwendungen zur Verfiigung stehen. Mit den grofien Faktorisierungspro-
jekten wie etwa dem Cunningham-Projekt* haben wir es also — fiir das symbolische Rechnen
nicht ungewohnlich — mit Anwendungen zu tun, mit denen die Leistungsfihigkeit nicht nur
moderner Rechentechnik, sondern auch moderner Informatikkonzepte aus verschiedenen Ge-
bieten einem nicht trivialen Test unterzogen werden kénnen.

Fiir Standard-Anwendungen reicht es dagegen meist aus, auf Faktorisierungsverfahren wie
etwa das Pollardsche Rho-Verfahren oder Verfahren der ersten Art mit subexponentieller
Laufzeit zuriickzugreifen. In praktischen Anwendungen lohnt es sich, in kniffligen Féllen auch
verschiedene Verfahren zu probieren, da sich die Laufzeiten fiir einzelne Beispiele sehr unter-
scheiden konnen.

In den gingigen CAS stehen standardmiflig gut getunte klassische Verfahren zur Verfiigung.
Modernere Verfahren sind oft {iber spezielle Pakete zugéinglich, die von einschlégigen Experten
fiir Forschungszwecke erstellt wurden und der Allgemeinheit {iber die entsprechenden Verteiler
zur Verfiigung stehen.

So lesen wir etwa in der MAPLE-Dokumentation® von ifactor (n) bzw. ifactor (n,method):

If a second parameter is specified, the named method will be used when the
front-end code fails to achieve the factorization. By default, a mixed method that
primarily uses the multiple polynomial quadratic sieve method (‘'mpgsmixed’) is
used as the base method. Currently accepted names are:

‘mpqs’ Multiple Polynomial Quadratic Sieve method

‘morrbril’ Morrison and Brillhart’s continued fraction method

"squfof’ Shanks’ undocumented square-free factorization

'pollard’ Pollard’s rho method

"lenstra’ Lenstra’s elliptic curve method

‘mpgsmixed’ 'mpqs’, ‘'morrbril’ and 'pollard’

‘mixed’ 'morrbril” and ’pollard’ (default for Maple 11 and earlier)
‘easy’ which does no further work and

‘easyfunc’ which does no further work, and provides the computed factors.

If the ’easy’ option is chosen, the result of the ifactor call will be a product of
the factors that were easy to compute, and one or more names of the form _c| |mn
indicating an m-digit composite number that was not factored where the n is an
integer which preserves (but does not imply) the uniqueness of this composite.

If the ’easyfunc’ option is chosen, the result of the ifactor call will be a product
of the factors that were easy to compute, and one or more functions of the form
_cn(m) where the n is an integer which preserves the uniqueness of this composite,
and m is the composite number itself.

The pollard base method accepts an additional optional integer k: ifactor(n,
pollard, k). It increases the efficiency of the method when one of the factors is
of the form km + 1.

In der MATHEMATICA-Referenz heifit es®

“https://en.wikipedia.org/wiki/The_Cunningham_project
5Siehe https://www.maplesoft.com/support/help/maple/view.aspx?path=ifactor (Stand Maple 2018).
Shttp://reference.wolfram.com/language/tutorial/SomeNotesOnInternalImplementation.html
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FactorInteger switches between trial division, Pollard (p—1), Pollard rho, elliptic
curve, and quadratic sieve algorithms.

Im MAXiMa-Hilfesystem heifit es iiber die Funktion ifactors

Factorization methods used are trial divisions by primes up to 9973, Pollard’s rho
method and elliptic curve method.

6.8 Das quadratische Sieb

Diese Faktorisierungsmethode gehort zu den Faktorisierungsverfahren der zweiten Art und ist
eine Verfeinerung der Fermat-Methode. Die Idee soll zunéchst an einem Beispiel demonstriert
werden.

Beispiel: m = 2183. Es gilt 4532 = 7 (mod m), 10142 = 3 (mod m),209% = 21 (mod m).
Keiner der drei Reste liefert ein vollstéandiges Quadrat, aber aus den Faktorzerlegungen kénnen
wir x = 453 - 1051 - 209 = 687 (mod m) und y = 3 - 7 kombinieren, so dass 2% = y? (mod m)
gilt.

Generell interessieren wir uns nur fiir solche z, fiir welche der Rest z mit 22 = 2 (mod m)
einfach zu faktorisieren ist. Aus den so gewonnenen Faktorisierungen versuchen wir, durch
Produktbildung ein vollstédndiges Quadrat zusammenzustellen.

Die Faktorisierung wird dabei bzgl. einer vorab berechneten Liste B = (p1,...,pp) von Prim-
zahlen, der Faktorbasis, ausgefiihrt und alle Zahlen, die sich nicht vollstéindig in Faktoren aus
der Faktorbasis zerlegen lassen, werden nicht weiter betrachtet. Aus Effizienzgriinden wird
dabei mit dem symmetrischen Restesystem z € {—mT_l, cees mT_l} gearbeitet, so dass bei der

Faktorzerlegung auch das Vorzeichen zu beriicksichtigen ist.

Mit der folgenden Routine werden fiir eine Zahl z € Z das Vorzeichen sowie die Exponenten
der Faktorzerlegung extrahiert, wenn eine solche nur Faktoren aus B enthélt. Derartige Zahlen
werden auch als B-Zahlen bezeichnet.

getExponents(z,FactorBase) :=block([i,p,1],
if z<0 then (1:[1], z:-z) else (1:[0]),
for p in FactorBase do (
i:0,
while mod(z,p)=0 do (i:i+1, z:z/p),
l:append(1, [i])
),
if z#1 then return(FAILED),
return(l)

);

Untersuchen wir die Zahl m = 394663, indem wir fiir eine Reihe von z in der Néhe von
Vm =~ 628 die Faktorzerlegung von z = x? (mod m) bzgl. des symmetrischen Restesystems
zu finden. In der Nihe von y/m ist z = 22 — m bereits der symmetrische Rest.

B:sublist(makelist(i,i,1,50),primep);
/* Exponentenvektoren verschiedener x
m0:isqrt(m);

2 —m erzeugen x/
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1:makelist(i,i,m0-50,m0+50); /* x-Liste */
11:map(lambda([x], [x,getExponents (x~2-m,B)]),1);
12:sublist(11,lambda([x],x[2]#FAILED)) ;

Die Liste Iy enthélt Paare (z;,v;), wobei v; der Exponentenvektor der Zerlegung von z; =

x? —m ist. Der erste Eintrag von v; kodiert das Vorzeichen von z;. In die Liste sind nur solche

Werte x; aufgenommen, fiir die z; eine B-Zahl ist.
[ [587,[1,1,2,0,0,2,0,0,0,1,0,0,0,0,0,0]],
[601,[1,1,2,0,0,1,2,0,0,0,0,0,0,0,0,0]],
[605,[1,1,2,0,0,0,0,0,0,0,0,0,1,0,1,0]],
[609,1,1,0,0,0,1,0,0,0,1,0,0,0,0,0,1]],
[623,]1,1,3,0,0,2,0,0,0,0,0,0,0,0,0,0]],
[628,]1,0,2,0,0,0,0,0,0,0,0,1,0,0,0,0]],
[632,10,0,2,0,0,0,0,0,0,2,0,0,0,0,0,0]],
[634,1]0,0,1,0,0,1,1,1,0,0,0,0,0,0,0,0]],
[642,[0,0,0,0,0,1,0,0,0,0,0,0,1,0,1,0]],
[653,[0,1,1,0,0,1,1,0,0,0,0,0,1,0,0,0]],
[656,[0,0,1,0,0,1,0,0,0,1,0,0,0,0,0,1]] ]

Aus der Zerlegung 6322 —m = 32.232 kénnen wir sofort x = 632, y = 69 und ged(632—69, m) =
563 als nicht trivialen Teiler von m ablesen. Aber auch aus den Zerlegungen

6012 —m = —2-32.11-13>
6052 —m = —2-3%2.37-43
6422 —m = 11-37-43

kénnen wir x = 601-605-642 = 233434410, y = —2-32.11-13-37-43 = —4095234 und ged(z +
y,m) = 563 als nicht trivialen Teiler von m ablesen.

Jede solche Kombination entspricht einer ganzzahligen Linearkombination der Exponenten-
vektoren v; der einzelnen z-Werte, in der alle Eintrége gerade sind. Um solche Kombinationen
zu finden, kénnen wir die nicht trivialen Losungen eines homogenen linearen Gleichungssys-
tems iiber Zo bestimmen. Dazu stellen wir aus den Exponentenvektoren die Koeffizienten-
matrix M zusammen und berechnen eine Basis N des Nullraums der Zeilenvektoren von M
iber ZQ.

13:map(second,12);
M:apply (matrix,13);
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1120020001000O0O0O0O0
1 12001200O0O0O0O0O0O0O0
1120000O0O0O0O0O0OT1TO0T1O0
11 000100O0T1O0O0O0OTO0OTGO0O1
113 0020O0O0O0O0O0O0O0O0O0
102000O0O0O0O0O0OT1O0O0O0OOQO
002 00O0O0O0O02O0O0O0O0O00OQO0
001 0011100WO0O0O0O0TO0OUO0
000O0O0O1O0O0OO0OO0OO0ODO0OT1O0T1T0P0
011 0011000O0O0DT1O0TO0O0
001 001O0O0O01O0O0O0O0TO0T1
N:nullspace(transpose(M)) ,modulus:2;

0 0 0

0 —1 0

0 1 0

0 0 1

0 0 1

span O, 101],1]¢0

-1 0 0

0 0 0

0 -1 0

0 0 0

0 0 -1

In unserem Beispiel ist dieser Nullraum dreidimensional und aus jedem Vektor n € N dieser
Basis des Nullraums kénnen wir {iber die Liste [ und die Faktorbasis B Paare (v,y) € 72,
mit 22 = y? (mod m) konstruieren und ged(x — y,m) als moglichen nicht trivialen Faktor
berechnen. Dabei ist noch eine kleine Ungenauigkeit von MAXIMA zu berichtigen — natiirlich
ist =1 =1 (mod 2).

Der erste Vektor entspricht

6322 = (3-23)> (mod m), gcd(632 —3-23,m) = 563,
der zweite
. . E J— . . . . . mo m s
601-605-642)* 2.32.11-13-37-43) d
gcd(601-605-642 + 2-3%.11-13-37-43, m) = 701
und der dritte
(609-623-656)> = (—2-3%-112:23-47)>  (mod m),
gcd(609-623-656 + 2-32-112.23-47, m) = 701 .

Fiir die allgemeine algorithmische Lésung werden die z; sowie die Exponentenvektoren v;
fiir jeden Eintrag n; = 1 kumuliert. Der kumulierte Exponentenvektor enthélt nur gerade
Eintrige, so dass wir durch 2 teilen kénnen, was den Exponentenvektor von y ergibt. Aus
letzterem und der Faktorbasis kann schlieflich y selbst berechnet werden.
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gsTestDemo (m,FactorBase,l,n) :=block([i,x:1,y,z],
FactorBase:append([-1] ,FactorBase), /* Faktor —1 erginzen */
y:makelist(0,i,FactorBase), /* Nullvektor dieser Linge */
for i:1 thru length(l) do /* n ist (a X 1)-Matrix */
if n[i,1]#0 then (x:x*1[i][1], y:y+1[i]l[2]),
y:y/2,
z:apply ("*" ,map(lambda([a,b] ,a"b) ,FactorBase,y)),
[x,y,2z,gcd(x-z,m)]
);

gsTestDemo(m,B,12,first(N));

(233434410, [1,1,2,0,0,1,1,0,0,0,0,0,1,0, 1,0], —4095234, 701]

Ersetzen wir die letzte Zeile durch return(gcd(x-z,m)) und wenden diese neue Funktion
gsTest auf unsere Nullraumbasis N an, so sehen wir unsere bisherigen Rechnungen bestétigt.

N1:makelist(part(N,i),i,1,length(N));
map (lambda([n],qsTest(m,B,12,n)),N1);

[701, 563, 701]

Hier ist noch ein komplexeres Beispiel mit einer gréfleren Zahl m:

m:774419;

B:sublist (makelist(i,i,1,50) ,primep);
m0:isqrt(m);

1:makelist(i,i,m0-100,m0+100); /* x-Liste */
11:map(lambda([x], [x,getExponents(x~2-m,B)]1),1);
12:sublist(11,lambda([x],x[2]#FAILED)) ;

Die Faktorbasis B enthélt (mit Vorzeichenfeld) 16 Elemente wie auch die Liste [, so dass
eigentlich nur mit der trivialen Losung zu rechnen ist. Aber die Primfaktoren 3,11,29,41,43
kommen in keiner Zerlegung eines der xf — m vor, so dass der Rang der Matrix M gleich 11
(und modulo 2 sogar nur 9) ist.

13:map(second,12);
M:apply(matrix,13);
rank (M) ,modulus:2;

N:nullspace(transpose(M)) ,modulus:2;
N1:makelist(part(N,i),i,1,length(N));
map (lambda([n],qsTest(m,B,12,n)),N1);
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[47,1,1,16477,16477,1, 774419]

Der Nullraum ist 7-dimensional. Fiinf der Basisvektoren liefern einen nichttrivialen Splitfaktor
von m. Dies ist stets dann der Fall, wenn 22 = y? (mod m) und = # +y (mod m) gilt.

Primfaktoren, die in Zerlegungen von 22 —m nicht auftreten konnen, lassen sich systematisch

finden. Ist némlich p |22 —m ein Primteiler, so gilt m = 2 (mod p) und m muss ein quadra-
tischer Rest modulo p sein. Bei der Aufstellung der Faktorbasis konnen wir also alle Faktoren
p auler Betracht lassen, fiir die Jacobisymbol <%> = —1 gilt.

factorBase(m,len):=
sublist (makelist(i,i,2,len),lambda([x],primep(x) and jacobi(m,x)=1));

Damit verringert sich die Zahl der Primzahlen in der Faktorbasis in obigem Beispiel von 15
auf 9 und generell etwa um den Faktor 2, was auf die folgenden (groben) Laufzeitaussagen
keinen Einfluss hat, jedoch praktisch wichtig ist.

Die Umsetzung der einen oder anderen Variante dieser Idee geht bis auf die Arbeiten von
Brillhart und Morrison (1975) zuriick, die mit der Kettenbruchmethode erstmals einen Fak-
torisierungsalgorithmus mit subexponentieller Laufzeit fanden. Die folgende Variante wurde
1982 von C. Pomerance vorgeschlagen: Wihle eine Faktorbasis B und suche im Bereich um
Vv/m so lange Werte x;, bis (entweder ged(z;,m) > 1 ist oder) |B| + 2 B-Zahlen z; = 22 —m
gefunden sind. Dann hat das lineare Gleichungssystem M mehr Variablen als Gleichungen
und so garantiert nicht triviale Losungen. Die Wahrscheinlichkeit, dass fiir ein so gefundenes
Paar (z,y) noch z Z +y (mod m) gilt, ist % < %, wenn m in ¢ Faktoren zerfillt.

getQSFactor(m,len) :=block([B,g:1,n,c,r0,x1,x2,v,1,M,N],

/* (1) Aufstellen der Faktorbasis */
B:factorBase(m,len),

/* (2) Aufbau der x-Liste */
n:length(B)+2, c:0, 1:[], rO:isqrt(m),
while (n>0) and (g=1) do (
c:c+tl, x1:r0+c, x2:r0-c,
g:gcd (x1*x2,m),
if (g=1) then (
v:getExponents(x1~2-m,B),
if (v#FAILED) then (1l:append(l,[[x1,v]]), n:n-1),
v:getExponents(x2°2-m,B),
if (v#FAILED) then (1:append(l,[[x2,v]]), n:n-1)
)
),
if (g>1) then return(g),

/* (3) Nullraum der Exponentenmatrix (mod 2) bestimmen */
M:apply(matrix,map(second,1)),
N:ev(nullspace(transpose(M)) ,modulus:2),
N:makelist(part(N,i),i,1,length(N)),
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/* (4) Auswertung */
for x in N while (g=1) do (
n:qsTest(m,B,1,x), if (1<n) and (n<m) then g:n
),
if (g>1) then return(g)
else error("Kein echter Teiler von",m,"gefunden")

)

Fiir kleine Faktorbasen wird der Anteil der B-Zahlen im Schritt (2) gering sein, fiir grofle
Faktorbasen sind dagegen die Rechnungen in einem Durchlauf der Schleife (2) teuer. Die
folgende Effizienzanalyse gibt uns den Wert b fiir ein Trade-off zwischen beiden Effekten.

Ist B={peP,p<b}, h=|B|~ % die Anzahl der Elemente in der Faktorbasis und
I =1In(m) ~ I(m), so erhalten wir folgende Kosten fiir die einzelnen Schritte von getQSFactor:

b-In(In(b)) = O(b) fiir die Berechnung der Faktorbasis mit dem Sieb des Eratosthenes
im Schritt (1),

e 1 O(I?) fiir einen Durchlauf der Schleife (2), also den Gesamtaufwand O(kh*n?) =
O(k h?), wenn k die durchschnittlich erforderliche Zahl von Durchliufen bezeichnet, bis
eine B-Zahl gefunden wurde,

e O(h3) fiir die Bestimmung einer Basis des Nullraums in (3) und

e O(h12) = O(h) fiir die Untersuchung eines der Nullvektoren n € N (die im Allgemeinen
bereits einen nicht trivialen Teiler von m liefert).

Die Gesamtkosten sind also im Wesentlichen von der Gréfenordnung 5(14: b?) und wir wollen
nun ein gutes Trade-off zwischen b und k bestimmen. Sei dazu

Z={z€Z :1<z<m, ged(z,m)=1}

ein fixiertes Reprisentantensystem der primen Reste modulo m und ¢(x) € Z fir x € Z so
gewihlt, dass q(x) = 22 (mod m) gilt.

Wir wollen zunéchst eine Abschéitzung fiir k£ finden und dabei davon ausgehen, dass die B-
Zahlen g(x) fiir x € Z einigermaflen gleichverteilt sind, was so nicht stimmt, denn in der N&he
von x = /m ist 22 — m betragsmiBig klein und eher mit B-Zahlen zu rechnen. Aber das
wirkt sich eher giinstig auf die Laufzeit von getQSFactor gegeniiber unserer Annahme aus.
Im Gegensatz zu (2) wollen wir aus technischen Griinden nur z mit x > /m in unsere Liste
aufnehmen, so dass in der Regel q(z) = 22 —m € Z gilt.

Wir beschrianken uns auf die Betrachtung des Falls, dass m = ¢1 - ... ¢; in paarweise ver-
schiedene Primfaktoren zerfillt. Sei pp der grofite Primfaktor aus B und r € N so gewéahlt,
dass p%f < m gilt. Sei S die Menge der in (2) ,niitzlichen“ Zahlen, also

S ={xeZ: q(x)ist eine B-Zahl} .

Wegen k = % < % wollen wir |S| nach unten abschétzen.

Fiir a € 77, sei x;(a) = (i) € {+1,-1} und x(a) = (xi(a))iz1..+ € {+1,—1} = G. x;(a)
gibt an, ob a quadratischer Rest modulo ¢; ist oder nicht, und x(a) fasst diese Informationen

in einem Vektor zur QR-Signatur von a zusammen.
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X @ Z}, — G ist ein Gruppenhomomorphismus und nach dem Chinesischen Restklassensatz
besteht @) = Ker(x) genau aus den quadratischen Resten in Z,. Aus demselben Grund
gibt es zu jedem a € Q genau 2! Restklassen b € 7}, mit b = a (mod m). Im Weiteren
identifizieren wir ) mit der entsprechenden Teilmenge von Z.

Sei nun fir s <2r
Bs=<a= Hpep : Zep:s
peEB peEB

die Menge aller B-Zahlen, die in genau s Faktoren zerfallen. Wegen ged(p,m) =1 fiir p € B
und p%f <mist Bs C Z.

Betrachten wir weiter fiir ¢ € G die Menge U, = B, N x"!(g) der Elemente aus B, mit
vorgegebener QR-Signatur und die Multiplikationsabbildung u : 7, x Z¥ — 7% via u(b,c) =
b-c (mod m). Da g* = e fiir alle Elemente g € G gilt, bildet u die Mengen Uy x U, in Ba, NQ
ab’. Sei also

V=p|JU;xTUy | CBxrn@Q.
geG

Jedes a € B, N Q hat genau 2° Quadratwurzeln in Z*, und diese liegen alle in S, denn aus
b2 = a (mod m) folgt q(b) = a. Damit gilt

S| > 2! By N Q| > 20|V

Zur Abschétzung von |V| untersuchen wir, wie viele (b, ¢) € U cq Ug x Uy auf dasselbe a € V
abgebildet werden. Wegen bc = a (mod m) und be < m,a < m gilt sogar bc = a. Die
gesuchte Anzahl ist gleich der Zahl der moglichen Zerlegungen der 2 r Primfaktoren von a in
zwei Gruppen von jeweils r» Primfaktoren, also hochstens (2:):

2r
WLE R
geG

Die Cauchy-Schwarzsche Ungleichung ergibt mit |G| = 2
2

NI UG | = (P P [ DU | 2 | D110 | = 1B

geG gelG geG
Mit |B,| = (h+:_1) > I ergibt sich schlieflich

r 2 12 2r

2r)  (2r)!
und damit fiir die durchschnittliche Anzahl k& der Durchlidufe von (2) pro B-Zahl

m _ m(2r)! 2r\ *"

r!

“In Worten: Das Produkt zweier Restklassen modulo m mit gleicher QR-Signatur ist ein quadratischer Rest
modulo m.
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Fixieren wir nun r, so sichert die Wahl b = m/(2")_ dass p,%’” < V¥ = m gilt. Mit h > %

nach dem Primzahlverteilungssatz und | = In(m) = 2r In(b) ergibt sich

2 l b 2r l 2r

Wir wahlen nun r so, dass b und k etwa die gleiche GréBenordnung haben. Aus

ln(b):QL und  In(k) ~ In(i*") = 2r In(l)

erhalten wir
R N PR/ Yy
N In(l)’ N N
und damit b = eV!'™?)_ Eine genauere Analyse zeigt, dass die Werte

r= g 0 = 5 VIR, (k) = 2/

noch angemessener sind.

Dies begriindet zugleich, warum x? — m stets der kleinste symmetrische Rest modulo m ist:

Es werden nur h - k ~ 2V <« /m = ez ! solche Werte itberhaupt durchlaufen.

Damit bekommen wir folgenden QS-Faktorisierungsalgorithmus
splitQSFactor(m) := getQSFactor(m,floor(exp(sqrt(log(m)*log(log(m))))/2));

QSFactor (m) :=FactorA(m,splitQSFactor) ;

Mit I = In(m) und b = V1) erhalten wir als Laufzeit fiir diese Variante des quadratischen
Siebs i
CQSFactor(m) €0 <63 ! ln(l)) ,

also bereits subexponentielle Laufzeit. Allerdings kommen diese Vorteile fiir kleine Zahlen von
etwa 20 Stellen noch nicht zum Tragen. Der Flaschenhals der Implementierung ist die Bestim-
mung einer Basis des Nullraums N. Da die Matrix M diinn besetzt ist, konnen hierfiir spezielle
Verfahren (Wiedemann-Algorithmus) angewendet werden, die nur eine Laufzeit O(h?) haben.
AuBerdem ist eine spezielle Implementierung angezeigt, welche die Laufzeitvorteile der Rech-
nungen iiber Zs ausnutzt.
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6 Der AKS-Primzahltest — ein Primtestverfahren in Polyno-
mialzeit

Moderne Primtestverfahren verwenden auch andere Gruppen als Z}, zum Test, insbesondere
solche, die mit elliptischen Kurven verbunden sind. Bis vor Kurzem kannte man noch keinen
sicheren Primzahltest mit garantiert polynomialem Laufzeitverhalten.

Anfang August 2002 verbreitete sich in der Primzahltest-Gemeinde die Nachricht wie ein
Lauffeuer, dass einige bis dahin unbekannte Inder einen deterministischen Primzahltest mit
polynomialer Laufzeit entdeckt hétten, siehe [1]. Die Anerkennung und Beweisgldttung durch
fithrende Experten folgte im Laufe einer Woche, so dass damit eines der groflen Probleme
der Komplexitétstheorie eine Losung gefunden hat. Der Beweis erschien, nach einem entspre-
chenden ausfiihrlichen Gutachterprozess, zwei Jahre spéter in den renommierten ,, Annalen
der Mathematik“, siehe [2].

Die Entdecker dieses Beweises sind Manindra Agrawal, Professor am Indian Institute of Tech-
nology in Kanpur seit 1996 sowie Neeraj Kayal und Nitin Saxena, zwei Studenten und Mit-
glieder der indischen Mannschaft bei der Internationalen Mathematik-Olympiade 1997.

Besonders erstaunlich ist die Tatsache, dass — etwa im Gegensatz zum Beweis des ,,grofien
Fermat“ — der Beweis nur relativ einfache algebraische Argumente verwendet und gut auch
von Mathematikern mit ,,durchschnittlichen“ Kenntnissen der Zahlentheorie nachvollzogen
werden kann. Meine Ausfithrungen folgen dem Aufsatz [4] von Folkman Bornemann in den
DMV-Mitteilungen.

Im Folgenden sei n eine Zahl, deren Primzahleigenschaft zu untersuchen ist, und m = log,(n)
(eine reelle Zahl mit n = 2™) deren Bitldnge.

Der AKS-Test nutzt Rechnungen in endlichen Kérpern GF(p¥) mit & > 1 und geht von
folgender Charakterisierung von Primzahlen aus:

Satz 27 Sein € N,a € Z}. Dann gilt die Gleichung
(x+a)"=2"+a (modn) (AKS-1)
genau dann, wenn n eine Primzahl ist.

Dieser Satz verallgemeinert den kleinen Satz von Fermat (x = 0).

Beweis: Es gilt (Z) = 0 (mod n), wenn n eine Primzahl und 0 < k < n ist. Beweis der
Umkehrung in einer Ubungsaufgabe. [

Die linke Seite von (AKS-1) enthélt in expandierter Form etwa n = 2™ Terme, ist also bereits
als Datenstruktur exponentiell. Wir fithren deshalb eine weitere Reduktion (mod f(x)) mit
einem (monischen) Polynom f(x) € Zy[z] vom Grad deg(f(z)) = d aus, rechnen also in

R = Zn[z]/(f(2))-
Fiir primes n und irreduzibles f(x) ist das gerade der endliche Korper GF(n?).

Rechnen in endlichen Ko6rpern

K = Z,[z]/(f(x)) ist ein endlicher Kérper < f(x) ist irreduzibel in Z,[z].
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Rechnen in solchen endlichen Kérpern: f = 2¢—7r(x), deg(r) < d, beschreibt eine algebraische
Ersetzungsregel ¢ — r(z). Dann ist

d—1
K — Zg mit Zaix’ — (ag—1,...,ap)
i=0

ein Z,-Vektorraumisomorphismus und jedes Element aus K kann als d-Vektor mit Eintrégen
aus Z, dargestellt werden. K enthilt also genau q = p? Elemente. Addition erfolgt kompo-
nentenweise, Multiplikation wie bei klassischen Polynomen mit nachfolgender Anwendung der
Ersetzungsregel fiir Potenzen ¥, k > d.

Beispiel: p = 2,f = 2% + 2 + 1. Der Korper ist K = Zs(a), wobei a ein algebraisches
Element mit dem charakteristischen Polynom o 4+ a4+ 1 = 0 ist, welches der algebraischen
Ersetzungsrelation a® — o + 1 iiber Zy entspricht.

Die ¢ = 23 = 8 Elemente dieses Korpers lassen sich als as o + a1 o + ag mit a; € Zo oder
aber als Bitvektoren (a9, a1, ap) darstellen. Aulerdem ist K* zyklisch, denn « erzeugt diese
Gruppe:

0 = (000)
1=(001) =a°
a = (010) = o
a+1=(011)=a?
o? = (100) = o?
a®+1=(101) =a®
o® 4+ a=(110) = ot
+a+l1=(111)=a°

Es gilt also a¢! = a” = 1 und damit 29 = z fiir alle z € K.

Satz 28 (Struktursatz iiber endliche Kérper) Sei K ein endlicher Kéorper. Dann gilt

1. Die Charakteristik char(K) = p ist eine Primzahl und K damit eine endliche Erweite-
rung des Korpers Z,.

2. Es existiert eine Zahl d > 0, so dass K genau q = p® Elemente hat.

3. Die Gruppe K* ist zyklisch. Fin erzeugendes Element dieser Gruppe bezeichnet man
auch als primitive Wurzel von K.

Ein Element a € K* ist genau dann eine primitive Wurzel, wenn o'T = 1 fiir alle
Primteiler d|(q — 1) gilt.

4. Aus a? ! =1 folgt, dass die Elemente von K genau die Nullstellen des Polynoms x4 —x
sind. Dieses Polynom kann tber K also in Linearfaktoren x?—x = [[ ,cx (x — a) zerlegt
werden.
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Fir jedes Paar (p,d) gibt es damit bis auf Isomorphie genau einen Korper mit p¢ Elementen,

den Zerfillungskorper des Polynoms x1—x tiber Z,. Diesen bezeichnet man als Galois-Korper
GF(p%).

Besonders einfach wird die Rechnung fiir f(z) = 2" — 1 (dann ist f(x) allerdings reduzibel).
Es gilt
nist prim = (r+a)" =2"+a (mod (z" — 1,n)).

Gefragt sind Werte (r,a), fiir welche die Umkehrung dieser Aussage richtig ist.

Satz 29 (Der Satz von [AKS], 14.08.2002)
Fiir n € N sei eine Primzahl r mit einem Primteiler q|r — 1 so gewdhlt, dass

ged(n,r) =1 und n"YD/7£1 (mod r) (AKS-2)

gilt.
Sei weiter S eine geniigend grofie Menge von Restklassen aus Z.,, mit gcd(n,a —a') =1 fiir
alle a,a’ € S. Geniigend grof§ bedeutet dabei (s = |S|)

<q+5—1> N

S

Gilt dann
(r4+a)"=2"+a (mod (z" —1,n))

fir alle a € S, so ist n eine Primzahlpotenz.

Der Beweis dieses Satzes erfolgt weiter unten. Wir diskutieren zunéchst seine Konsequenzen.
Sei dazu wieder m = log,(n) die (reelle) Bitlénge der zu untersuchenden Zahl und damit
n=2".

Nehmen wir an, wir finden ein r mit einem grolen Primteiler ¢ |r — 1, so

dass (AKS-2) und ¢ > 2s mit s = 2/r - m gilt. (AKS-3)

Dann hat S = {1,...,s} die GroBe wie im Satz von [AKS]| gefordert, denn es gilt

<q+z_ 1> = <%>S > 22T = VT

Damit ergibt sich der folgende AKS-Primtest-Algorithmus

1. Wenn n echte Primzahlpotenz = return false
2. Fiir r € R aus einer geeigneten Probemenge R fithre die folgenden Operationen aus
2.1. Wéhle r € R und setze s = 2/ - m.
2.2. Fira e {1,...,s} priife
(a) Ist ged(a,n) > 17 = return false
(b) Ist (z+a)” # 2" +a (mod (z" —1,n))? = return false

3. return true
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Kosten

Schritt 1 kann in Polynomialzeit entschieden werden: Fiir gegebenes k kann mit fortgesetzter
Intervallhalbierung (a1, as) die eindeutig bestimmte Zahl @ mit der Eigenschaft a* < n <
(a + 1)* gefunden und dann a* = n gepriift werden. Die Zahl der in Frage kommenden
Exponenten ist durch k < logs(n) = m hochstens linear in m. Dies ist in einer Ubungsaufgabe

genauer zu untersuchen.

Die grofiten Kosten verursacht Schritt 2.2.b. Bindres Potenzieren fiihrt die Berechnung der
linken Seite auf O(m) Multiplikationen in R = Z,[z]/(z" — 1) zuriick. Eine solche Multipli-
kation von zwei Polynomen mit je maximal r Termen und Koeffizienten aus 7Z,, ist in der
Standardarithmetik mit Kosten O(r? m?) moglich, die Kosten fiir das biniire Potenzieren er-
geben sich dann zu O(r? m?). Mit schneller FFT-Arithmetik fiir das Rechnen mit Polynomen
sind noch bessere Abschiatzungen moglich.

Die Gesamtkosten im Schritt 2 des AKS-Primtest-Algorithmus betragen fiir fixiertes r bei
obiger Wahl von s also gerade O(r2m? s) = O(r%/2 m?).

Wir kénnen den AKS-Primtest-Algorithmus auch mit Zahlen r ausfiihren, fiir welche (AKS-
2) nicht gesichert ist. Auch in diesem Fall ist beim Ausstieg nach (3a) und (3b) die Zahl n
garantiert zusammengesetzt, denn sie verhélt sich nicht wie eine Primzahl. Eine solches Paar
(a,r) bezeichnen wir deshalb als AKS-Zeugen.

Allein wenn die Tests (2.2.a) und (2.2.b) passiert werden, kann — wie bei den anderen proba-
bilistischen Primtestverfahren — keine garantierte Antwort gegeben werden.

Probieren wir auf diese Weise k verschiedene Werte r € R durch, so betragen die Gesamtkosten
O(k 152 m*).

Satz 30 Unter den ersten k ~ O(mS5) Zahlen r findet sich eine, die (AKS-3) erfiillt.

Beweis: Dazu wird ein Ergebnis der analytischen Zahlentheorie® iiber die Dichte von Prim-
zahlen r mit groflem Primfaktor von r — 1 verwendet. Diese sind fiir grole = genauso hiufig
wie Primzahlen. Genauer, fiir die Menge

P(x) = {7’ <z : 3dq(qr prim)/\(q]r—l)/\(q>a:2/3)}

der Primzahlen r < z, fiir die » — 1 einen grofien Primfaktor ¢ hat, gilt

e
log()

[P ()] ~ m(z)

6

Wihlen wir © ~ m®, so ist wegen

23:4\/;m~x1/2m~x2/3<q

die Bedingung ¢ > 2 s erfiillt. Fiir (AKS-2) miissen wir noch solche r ausschliefen, fiir die
nF —1 mit k = % durch r teilbar ist.

Wegen ¢ > 22/3 ist % < z'/3. Wir fordern stiirker, dass n* — 1 fiir kein & < 2/3 durch r
teilbar ist.

8Dies ist die einzige wirklich nicht triviale Stelle im AKS-Beweis.
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n¥—1 hat bei festem k hochstens k-m Primteiler (k-m ist die Bitlinge von n*). Die Vereinigung
der Mengen der Primteiler von n¥ — 1 mit k£ = 1,...,z'/3 enthilt also hichstens

21/3

Zk‘m:xQ/?’m
k=1

Elemente. Vermeiden wir diese Zahlen bei der Wahl von 7, so ist n¥ —1 mit k = =1 garantiert
nicht durch r teilbar (obwohl wir den Teiler ¢ nicht explizit kennen).
Fiir # ~ mS sind 22/3m ~ m® Zahlen zu vermeiden, also weniger als |P(x)| ~ Toa(@)® SO

dass wir beim Durchprobieren aller Primzahlen aus R = P(z) auch ein r mit der geforderten
zuséatzlichen Teilbarkeitseigenschaft probiert haben. [

Zu diesem r miisste im Falle einer zusammengesetzten Zahl n ein AKS-Zeuge (a, ) existieren.
Wenn wir den AKS-Primtest-Algorithmus also fiir alle 7 < k ausfithren und bis k ~ O(m®)
keinen AKS-Zeugen gefunden haben, so ist n garantiert prim. Die (grob abgeschitzte) Laufzeit
dieses Algorithmus betrégt

O (k 7o/ m4> =0 (mﬁ-m15-m4) =0 (m*),

ist also polynomial in der Bitlinge m = logy(n).

Kreisteilungspolynome und endliche Ko6rper

Im Beweis des Satzes von [AKS] spielen endliche Kérpererweiterungen K /7, eine wichtige
Rolle. Nach dem Struktursatz gilt K = GF(q) fiir ein ¢ = p* und alle a € K sind Nullstellen
des Polynoms x?—x. K lisst sich also als K = Z,[x]/(f(x)) darstellen, wobei das definierende
Polynom f(z) ein irreduzibler Teiler von x9~! — 1 ist.

Wir betrachten zunichst die Faktorzerlegung von 2" — 1 in Z[z]. Gilt d|r, so gilt auch 2¢ —
1]z2" — 1. Die Faktorzerlegung von z? — 1 ist folglich in der Faktorzerlegung von " — 1
enthalten.

Fiir r = 15 etwa gilt

2 — 1 = ®y(2) D3 () D5 (2) P15(x)
2 —1 =& (z)P5()
2% — 1= & (z)P3(x)
x—1=2o(x)

mit

O1(z)=2—-1
d3(x) =2? +x+1
Ps(z)=at+ 23+ 22+ +1

B15(x) z!® -1 8 T 0 4
Xr) = =Tr —X r — X xr
' Py (z)P3(7)P5()

Mit MAXIMA lassen sich diese Polynome wie folgt erzeugen:

3—a:+1
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z(p) :=x"p-1;
factor(z(7));

phif[1]:z(1);

phi[3]:ratsimp(z(3)/phil1]);

phi[5] :ratsimp(z(5)/phil[1]);
phi[7]:ratsimp(z(7)/phi[1]);

phi[15] :ratsimp(z(15)/(phi[5]*phi[3]*phi[1]));

Allgemein lésst sich zu jedem r > 0 ein Polynom ®,(z) € Z[z] vom Grad ¢(r) konstruieren,
fiir das

(@" = 1) =[] ®elx) (KTP-1)

clr

gilt. Das Polynom ®,(z) bezeichnet man als r-tes Kreisteilungspolynom. Es ist irreduzibel
iiber Z, womit (KTP-1) bereits die Faktorzerlegung von " — 1 in irreduzible Faktoren iiber
7 angibt. Ist ¢ € C eine primitive r-te Einheitswurzel, so ergibt sich dieses Polynom als

e (z) = [] (@ —¢9).
cEZLY:
In MATHEMATICA? kénnen diese Polynome mit Cyclotomic[n,x] konstruiert werden.

Alle Faktorzerlegungen in Z[z| induzieren Faktorzerlegungen in Zy[z]. Allerdings bleiben Po-
lynome, die irreduzibel iiber Z sind, dabei nicht unbedingt irreduzibel:

factor(phi[15]) ,modulus=2;
factor(phil7]) ,modulus=2;

Pis(z)=a® 2" +2° 2+ x4+ 1= " 42+ D)@ +23+1) (mod 2)
Or(x)=(+.. . + ) =@ +22+ D@ +2+1) (mod 2).

Genauer gilt

Satz 31 Ist p eine zu r teilerfremde Primzahl, so ldsst sich ®,(z) (mod p) zerlegen als
O, (z) =hi(z) ... hs(x) (mod p)

mit irreduziblen Polynomen hi(x), die alle denselben Grad deg h; = d = ord(p € Z}) haben.

Ist a ein erzeugendes Element des Zerfillungskorpers K von ®,(x) tber Zy, so ergeben sich

diese Polynome als
d—1

hi(w) = [T (2 = a?")

k=0

fiir geeignete ¢; € Zr, so dass die Mengen {cipk, k=0,...,d— 1} firi = 1,...,s eine
Partition der Menge der primen Restklassen Z;. ergeben.

9Siche auch http://www.wolframalpha.com.
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Beispiel: K = GF(2° = 64). Das charakteristische Polynom eines erzeugenden Elements
« € K ist ein uiber Zgy irreduzibler Faktor von

27 36

(I>63(:c):1—963—1—959—9512—1-:618—9024—1—90 — B4

also eines der sechs Polynome fi,..., fg, die MAXIMA beim Faktorisieren berechnet:

phi[9] :ratsimp(z(9)/(phi[3]*phi[1]));
phi[21] :ratsimp(z(21)/(phi [7]*phi [3]*phi[1]));
phi[63] :ratsimp(z(63)/(phi[21]*phi [9]*phi [7]+*phi[3]*phil[1]));

factor(phi[63]) ,modulus=2;

(z+2%+1) (2 +2%+1) (z+2*+2° +2°+1)
(z+a®+a2t+2°+1) (v +2? +2°+2%+1) (2P +2° +2° +20 +1)

Die 36 primen Restklassen (mod 63) lassen sich mit ¢; € {1,5,11,13,15,23} in die sechs
Mengen

=[1,2,4,8,16,32]
=[5, 10,20, 40, 17, 34]
U3._[11 22,44, 25,50, 37
[13,26,52,41,19, 38
15,30, 60,57, 51, 39
23, 46,29, 58, 53,43

Uy =

]
]
]
]

aufteilen. Nach obiger Formel ergibt sich dann etwa
hi = (z —a) (z — a®) (z — a*) (z — a®) (x — a'®) (z — a*?)

Ist a die Nullstelle des ersten Polynoms, so erfiillt es die Ersetzungsregel a® — a-+1. Expandiert
man dieses Polynom und fiihrt die entsprechenden Ersetzungen (mod 2) aus, so ergibt sich
hi = 2% + 24+ 1 und hs = 25 + 2° + 2* + 22 + 1. Beide Polynome haben also in der Tat
Koeffizienten, die bereits in Zo liegen.

Hier die Rechenvorschriften, um dies mit MAXIMA nachzupriifen. tellrat definiert dabei a
als algebraische Zahl mit dem MinimalPolynom a® + a + 1. Die Definition wird aber nur im
Kontext algebraic einer Simplifikation mit ratsimp angewendet und standardméflig auch
iiber dem Koeffizientenbereich Z.

hil: (x-a)*(x-a"2)*(x-a"4)*(x-a"8)*(x-a"16) *(x-a~32) ;
tellrat(1+a+a”6);

ratsimp(hl);
ratsimp(hl) ,algebraic;
ratsimp(hl) ,algebraic,modulus:2;

241
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h5: (x-a"15) *(x-a"30) * (x-a"60) *(x-a"~57) * (x-a"51) * (x-a~39) ;

ratsimp(hb) ,algebraic,modulus:2;

-t 42?1

Beweis: Der Beweis des Satzes verwendet die Frobeniusabbildung F : K — K, welche durch
F(a) = aP definiert ist und zu einer Abbildung F : K[z] — K|z] durch Anwendung auf die
Koeffizenten des Polynoms fortgesetzt werden kann.

F' ist ein Ringhomomorphismus, denn es gilt nicht nur (trivialerweise) F(a; - a2) = F(a1) -
F(az), sondern auch F(a;+a2) = F(a1)+ F(ag). In der Tat ist fiir a1, as € k stets (a1 +a2)? =
al + ab, weil (z) =0 (mod p) fiir 1 <k <p-—1 gilt.

Die Elemente a € K, fiir welche F'(a) = a, also a? = a gilt, sind genau die Nullstellen des
Polynoms 2P — z, also die Elemente des Teilkorpers Z, C K. Ein Polynom h(x) € K[z] hat
also Koeffizienten in Z, genau dann, wenn die Koeffizenten unter I invariant sind. Das gilt
aber offensichtlich fiir die h;.

Andererseits gilt: Hat f(z) € Zp[z] eine Nullstelle b € K, so ist auch F'(b) = b” eine Nullstelle

von f. Damit muss ein Faktor h € Zp[z] mit der Nullstelle a© auch alle a°P" als Nullstelle und
damit eines der h; als Faktor enthalten. [

Der Beweis des Satzes von [AKS]

Sei p ein Primfaktor von n mit p("=1/% % 1 (mod r). Wegen p"~Y = 1 (mod r) ist d =
ord(p € Z}) ein Vielfaches des Primteilers ¢ von r — 1, denn anderenfalls wéren d und ¢
teilerfremd und somit d auch ein Teiler von (r — 1)/q.

Nach Voraussetzung gilt (z+a)"” = 2" +a in R = Zp[z|/(2" —1) fiir alle a € S oder dquivalent

(x+a)" — (2" +a)= (2" —1)-f(x) in Zplx].
Die Substitution = — x! zeigt, dass dann fiir alle t > 0 auch

(' +a)" =2 +a in Zyz]/(2a"" - 1)
und wegen (z" — 1) |(z"! — 1) auch in R gilt. In der Tat, dies folgt unmittelbar aus
(2" +a)" — (2" +a) = (2" —1)-f(2") in Z,[z].

Fiir t = n ergibt sich

(z+a)""=((z4+a)")"=(@"+a)"=2""+a
in R und weiter mit Induktion

3

(x+a) =z +a firt=nn%n3 .. ..

In Zp[z] gilt generell f(zP) = f(x)P. Dies kann fiir Polynome in distributiver Normalform
etwa mit Induktion iiber die Anzahl der Terme bewiesen werden. Fiir Monome f(z) = a-z*
ist die Aussage wegen a” = a in Zj, klar. Ist f(z) = fi(z) + fa(x), so gilt

(@) = (@) + @) 2 (@) + (@) 2 fi@?) + foa?) = f),
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wobei sich (1) aus (¥) =0 (mod p) fiir k =1,...,p — 1 ergibt und in (2) die Induktionsvor-
aussetzung auf die Polynome f1 und fy mit einer geringeren Anzahl von Termen angewendet
wurde.

Damit gilt (x 4+ a)? = 2P + a in R, analog wie oben
(x+a) =2'"4+a inR firt=p,p?p°,...

und weiter o
(z+a)=2'+a inRfirallete {n'p’i,j>0}. (AKS-4)

Betrachten wir nun die n’p’ mit 0 < 4,5 < /7 und nehmen an, dass verschiedene Paare (i, 7)
aus diesem Bereich auch verschiedene Zahlen liefern.

Es gibt wenigstens r + 1 solche Paare und fiir jedes von ihnen gilt n’p/ < ni*t7 < n? VT Nach
dem Schubfachprinzip gibt es also

t=n"pt £ u=n"2p? mit [t —u| <n?®V", t=u (mod r)

und folglich 2! = z% in R, da dort ja 2" = 1 gilt. Wegen (AKS-4) gilt (z + a)! = (z + a)" in
R fiir alle a € S.

R ist kein Korper, da " — 1 € Zp[z] nicht irreduzibel ist. Aus dem Satz {iber die Faktorzer-
legung der Kreisteilungspolynome iiber Z, wissen wir, dass

2" —=1=(x—1) -hy(x)-... hs(x)

die Zerlegung dieses Polynoms in Zy[z] in irreduzible Faktoren ist, wobei h;(z) € Zy[z] alle
denselben Grad d = ord(p € Z}) haben, und s = % gilt. d ist dasselbe wie oben, so dass
d>q> 2 gilt.

Ist h(z) einer dieser irreduziblen Faktoren, so kénnen wir den Ring R durch den Korper
K = R/(h(z)) = Zplx]/(h(x)) ersetzen. Auch in K gilt (z + a) = (z + a)* fiir alle a € S.
SchlieBlich gilt (z+a) # 0 in K fiir jedes a, denn (x+a) = 0 in K bedeutet (z+a) = h(x)-¢(x)
in Z,[x], was aus Gradgriinden nicht moglich ist.

Betrachten wir nun die Gruppe G C K*, die von {x+a : a € S} erzeugt wird, deren Elemente
also die Struktur

g:H(I—f—a)ea eK
acs

mit Exponenten e, > 0 haben. Es gilt g' = g“ fiir alle g € G, da sich (AKS-4) multiplikativ
vererbt.

Die Produkte [[,cq (z + a)® € Z,[x] sind fiir verschiedene Exponentenvektoren verschieden
(dies folgt zum Beispiel aus der Eindeutigkeit der Primfaktorzerlegung in Z,[x]. Als Elemente
in K sind solche Produkte allerdings nicht unbedingt verschieden, da K ja ein endlicher
Korper ist.

Wir zeigen nun, dass g(e) = [[,cq ( + @) € Zp[z] mit ) .geq, < ¢ auch in K paarweise
verschieden sind. Wiren zwei solche Elemente g(e) und g(e’) gleich in K, so miisste g(e) —
g(€') = h(x)-q(z) in Zy[z] gelten. Auf der linken Seite stiinde dann ein nichttriviales Polynom
vom Grad deg(g(e)—g(e’)) < ¢, auf der rechten Seite ein Polynom vom Grad > deg(h(zx)) > ¢.
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G hat damit wenigstens (q+z_1) > n2V7l > |t — u| Elemente. denn die Zahl der Terme in s

Variablen vom Grad < ¢ ist gerade gleich (q+2_1).

Folglich hat das Polynom Y!*~ —1 € K[Y] mehr als |t — u| Nullstellen in K. Dieser Wider-

spruch zeigt: die Annahme ¢ # u ist falsch.

Also gibt es Paare (i1, j1) # (i2,j2) mit n"'p/t = n®2p’2 womit auch n = p* mit k = ‘],2 _‘?1
11 — 12

gilt. O
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Aufgaben

7.

Zahlen der Form 2P — 1, p € P, heiflen Mersennesche Zahlen, die Primzahlen unter ihnen
Mersennesche Primzahlen M;, wobei der Index ¢ angibt, um die wievielte Mersennesche
Primzahl es sich handelt. Es gilt

M =22-1=3 My=2-1=7, M3=2>—-1=31, ...
Die grofiten heute bekannten Primzahlen sind von dieser Art.
Zeigen Sie: Ist 28 — 1,k € N, eine Primzahl, so ist bereits k eine Primzahl.
Zeigen Sie, dass die Umkehrung von 1. nicht gilt.
Bestimmen Sie die Mersenneschen Primzahlen My, ..., Ms.

Zeigen Sie, dass stets
ged(2% — 1,20 — 1) = 28cd(ab) _

fiir a,b € N gilt.

Folglich sind die Mersenneschen Zahlen paarweise teilerfremd.

Ungerade Primzahlen lassen bei Division durch 4 den Rest 1 oder 3.

a) Untersuchen Sie experimentell das Verhéltnis der beiden Arten von Primzahlen.

b) Zeigen Sie mit einer Modifikation des Euklidschen Beweises, dass es unendlich viele
Primzahlen p = 3 (mod 4) gibt.

Bis heute kennt man noch keinen strengen Beweis dafiir, dass es unendlich viele Prim-
zahlzwillinge (p und p + 2 sind prim) bzw. unendlich viele Germain-Primzahlen (p und
2p + 1 sind prim) gibt. Gleichwohl zeigen numerische Experimente, dass es von bei-
den ,relativ viele* gibt. In der analytischen Zahlentheorie wird dazu das asymptotische
Verhalten von Zahlfunktionen wie

m(x) = |{p < x| p ist prim}|
t(z) =|{p < x|pund p + 2 sind prim}|
g(x) =|{p < z|pund 2p+ 1 sind prim}|

untersucht, wobei |- - | fiir die Anzahl der Elemente einer Menge steht. Fiir erste Ver-
mutungen haben Zahlentheoretiker wie Gauss lange Listen von Primzahlen aufgestellt
und ausgezdhlt. Dabei wurde festgestellt, dass die Funktionen @, @ und % in den
untersuchten Bereichen in erster N&dherung wie C - In(z)? fiir verschiedene Konstanten
C und Exponenten a verlaufen.

Erstellen Sie mit einem Computeralgebrasystem geeignetes experimentelles Zahlenmate-
rial bis wenigstens 10%, extrahieren Sie daraus durch Parameter-Fitting plausible Werte
fir C und « fiir die drei angegebenen zahlentheoretischen Funktionen und vergleichen
Sie mit den theoretisch zu erwartenden Ergebnissen.

a) Bestimmen Sie den Wert z(¢) (im Dezimalsystem) der Ziffernfolge “1234...(c-1)”
zur Basis ¢ = 3,4, 5,6.
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b) Verallgemeinern Sie das Ergebnis auf beliebige Basen.

Leiten Sie eine explizite Formel (ohne Summenzeichen) fiir z = z(c) her und be-
weisen Sie diese.

8. Untersuchen Sie, wie grof§ die Wahrscheinlichkeit w(3) ist, dass bei der Multiplikation
zweler Digit’s im Zahlsystem zur Basis 8 kein Ubertrag auftritt.

a) Bestimmen Sie w() fir g € {2,...,10}.
b) Zeigen Sie, dass w(f) < %n(ﬁ) gilt.

9. Zur schriftlichen Division divmod(a,b) mit Ziffernraten: Zeigen Sie, dass es stets einen
Skalierungsfaktor k gibt, der sich allein aus Kenntnis der ersten Ziffer von b berechnen

lasst, so dass kb mit einer Ziffer > LgJ beginnt.

10.  a) Zeigen Sie: Ist M = 2% + 1,k € N, eine Primzahl, so hat der Exponent die Form
k=2"
Zahlen der Form F, = 22" + 1, n > 0, bezeichnet man als Fermatzahlen. Fiir
1 <n <5 sind das Primzahlen.

b) Zeigen Sie, dass die Zahlen F,,, n > 0, paarweise teilerfremd sind.

c)* Zeigen Sie, dass fiir einen Teiler r von Fy,,n > 2, stets 7 = 1 (mod 2"*1) gilt.
11. Es gilt folgender Satz:

Ist p eine Primzahl, so ist die Gruppe der primen Restklassen 7, zyklisch.

Uberpriifen Sie diese Aussage fiir die ersten 20 Primzahlen, indem Sie jeweils eine Rest-
klasse [a] angeben, die Zj erzeugt und nachweisen, dass [a] diese Eigenschaft hat.

12.  a) Berechnen Sie CRA(][[2, 11], [5, 13],[3,19], [7,23]]) mit dem Chinesischen Restklassen-
Algorithmus.

b) Finden Sie eine Formel u = u(x,y,z) (mod 1495) fiir die Berechnung der Rest-
klasse u (mod 1495) mit

u=z (modb), u=y (mod13), u=z (mod 23).

13. Zeigen Sie:

a) In einer endlichen abelschen Gruppe G gibt es zu vorgegebenen a,b € G stets ein
¢ € G so dass ord(c) = lem(ord(a),ord(b)) gilt. (Beachten Sie, dass die ,einfache®
Losung ¢ = a - b z. B. fiir b = o' nicht funktioniert.)

b) Folgern Sie daraus, dass fiir alle a € G deren Ordnung ord(a) ein Teiler der Expo-
nente exp(G) der Gruppe G ist, d. h. dass

exp(G) = max {ord(a) |a € G} =lem {ord(a) | a € G}

gilt.
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14.

15.

16.

17.

18.

19.

Untersuchen Sie die Wirksamkeit von smallPrimesTest. Bestimmen Sie dazu die Wahr-
scheinlichkeit, dass der Test fiir eine Zahl fehlschldgt, wenn die Testliste der Primzahlen
[2,3,5,7] verwendet wird.

Bestimmen Sie analog die Wahrscheinlichkeiten, wenn

1. die Liste aller Primzahlen < 100,
2. die Liste aller Primzahlen < 1000

verwendet wird.

Bestimmen Sie mit einer Modifikation des Siebs des Eratosthenes die Liste [ der zusam-
mengesetzten Zahlen z, 10" < z < 10'2 + 102, die durch keine Primzahl kleiner 1000
teilbar sind und bestimmen Sie zu jeder Zahl z € | den kleinsten Fermat-Zeugen.

In der Vorlesung wurden die Carmichaelzahlen 561 = 3-11-17, 1105 =5-13 - 17 und
1729 = 7-13 - 19 angegeben.

a) Zeigen Sie, dass Carmichael-Zahlen m stets quadratfrei sind und immer wenigstens
drei Primfaktoren haben. Fiithren Sie dazu die Annahmen m = p®-¢,a > 1, und
m = p - q jeweils zum Widerspruch.

b) Zeigen Sie, dass N = (6t + 1) (12¢ + 1) (18¢ + 1) eine Carmichaelzahl ist, wenn
6t+1,12¢+ 1 und 18¢ 4+ 1 Primzahlen sind.

¢) Bestimmen Sie mit dieser Formel wenigstens fiinf weitere Carmichaelzahlen und
testen Sie damit den Las-Vegas-Test FermatLasVegas, der auf dem Fermat-Test
aufsetzt. Erldutern Sie Thr Ergebnis.

Zeigen Sie, dass a = 2 kein Fermatzeuge fiir eine Fermatzahl F}, = 22 4 1, k> 1, sein
kann.

a) Zeigen Sie, dass die folgende Maxima-Implementierung
root(n,k) :=subroot(n,k,0,n+1);

subroot(n,k,a,b) := block([c:floor((a+b)/2)],
if (b-a<2) then a
elseif (c"k>n) then subroot(n,k,a,c)
else subroot(n,k,c,b));

fiir n € N, n > 1, die eindeutig bestimmte ganze Zahl ¢ berechnet, fiir die
F<n<(c+1)k

gilt.
b) Leiten Sie eine méglichst gute Abschitzung fiir die Laufzeit dieser Implementierung
in Abhéngigkeit von der Bitlinge m = [(n) der Zahl n her.

Analysieren Sie, in welche Pollardsequenzen bzgl. f die Restklassen Z,, zerfallen und
stellen Sie Thr Ergebnis graphisch dar, indem sie die Restklassen geeignet anordnen
und jeweils Pfeile z — f(z) eintragen. Wie viele verschiedene Pollardzyklen existieren
jeweils?
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20.

21.

22.

23.

24.

25.

a) Fiir m = 17 und f(z) = 2?2 + 1.

b) Fiir m = 37 und f(z) = 2% + = + 11.
Die Mersennezahl M,, = 2P — 1 ist hochstens dann eine Primzahl, wenn p selbst prim
ist. Als MersenneNonPrimes bezeichnen wir diejenigen Zahlen M,, fiir die p prim, aber
M, nicht prim ist.

a) Finden Sie die MersenneNonPrimes fiir p < 100.

b) Finden Sie die Faktorzerlegungen dieser MersenneNonPrimes fiir p < 100.

c) Zeigen Sie, dass fiir einen Teiler r|M, einer MersenneNonPrime stets r = 1
(mod p) gilt.
Zeigen Sie: Fiir eine zusammengesetzte quadratfreie Zahl m = ¢1-qo- . .. -q¢ ist die prime

Restklasse a € Z7, genau dann ein quadratischer Rest modulo m, wenn (ﬁ) =1 fiir
allet =1,...,t gilt.

Fiir die Primzahl p > 2 sei U, = £ (47 + 1).

a) Zeigen Sie, dass U, immer eine ganze Zahl ist.
b) Untersuchen Sie, fiir welche Primzahlen p < 100 die Zahl U, zusammengesetzt ist
und bestimmen Sie ggf. den kleinsten Rabin-Miller-Zeugen.

c) Zeigen Sie, dass fiir jede Primzahl p > 7 die Zahl U, zusammengesetzt und z = 2
kein Rabin-Miller-Zeuge ist.

Die Laufzeit der Pollardschen Rho-Methode hat viel mit dem ,,Geburtstagsparadoxon®
zu tun: Bereits auf einer kleinen Party ist die Chance, dass zwei Leute am selben Tag
Geburtstag haben, grof3.

Wie viele Leute miissen auf der Party wenigstens anwesend sein, damit die Chance, dass
zwei von ihnen am selben Tag Geburtstag haben, mindestens 50% betriagt?

Gegeben seien eine Pollardsequenz {z,} mit Startwert zo, x,, = f(zp—1) (mod m) fiir
n > 0 und eine Zahl r | m.

Beweisen, widerlegen oder prizisieren Sie folgende Aussage: Die Periodenlénge der Pol-

lardsequenz modulo 7 ist ein Teiler der Periodenléinge modulo m.

Bestimmen Sie fiir die zusammengesetzten Zahlen 2 < n < 1000 jeweils die kleinste
Zahl k& > 0, fiir welche (Z) # 0 (mod n) gilt. Stellen Sie ein Vermutung iiber den
Zusammenhang zwischen n und & auf.

Zeigen Sie allgemein: Ist n € N zusammengesetzt, so existiert stetseink € N, 0 < k < n,
mit (}) # 0 (mod n).

Hierbei bezeichnet (Z) den Binomialkoeffizienten.



