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Benotigt wird
» revisionssichere Korrespondenz
Umsetzung durch

» elektronische Signatur

zu beachten sind

» Protokolle, Verhaltensvorschriften
Fazit

= zu kompliziert, zu anfallig, nicht
praxistauglich
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Anforderungen

» Europaische Kommission (Nov. 2004)

» offene, frei zugangliche Standards

Ansatz (niemanden ausschliefBen!)
assiv
iy . JKomG (Nov. 2004)
logisch _
dinglich » Unicode, ASCII, XML, TIFF, ZIP
Umsetzung
programmatisch « UStG §1 4 Echtheit der Herkunft und die Unversehrtheit des Inhalts

vertraglich gewahrleisten durch 1. SigG oder 2. ... kompliziert

Leistung . SigG
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Anforderungen

» Vertraulichkeit
» |Integritat

» Zurechenbarkeit

logisch
dinglich » Verfugbarkeit
Umsetzung
programmatisch Bundesamt fur Sicherheit in Informationstechnik
vertraglich

Leistung
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Department of Defence
(US-Verteidigungsministerium):

a trusted system is one,
which can break the security policy

Ein System des Vertrauens ist im Stande Grundsatze
der Sicherheit zu brechen.
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Unterschrift

Mustermann
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Ansatz
passiv
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Zentral Verrechnet

Zertifizierer
§11 SigG: schuldhafte Pflicht- & Produkthaftung
§12 <250.000 € je Fall geeignete Deckungsvorsorge

Notare

§ 19 BNotO: persdnlich, unbeschrankbar Haftung
§ 19a(3): 2500.000 € je Fall, >2xpro Jahr versichert

> Wie versichern?

Vorsatz — Pishing — Fortschritt

» Wenige Zertifizierer — viele Kunden

- hoher Wert im SchlUssel
- oft gebraucht
- leicht korrumpierbar
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nicht korrumpierbar (nicht manipulierbar)
Kein Individuum kann ein anderes verkorpern.

aktiv N
logisch storfest (intrusion resistant)
Ums‘:'tgﬂ';]‘;h Regelkonform trotz Fehlfunktion
programmatisch eines Systemteils.
vertraglich

Leistung
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Lésung
Ansatz
passiv
aktiv
logisch
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DRM-Systeme gesucht

Systeme zur digitalen Rechtekontrolle ... hinken weit
hinter den Anforderungen her, beklagten mehrere
Referenten der Tagung ,Allianz von Recht und
Technik®. ... ,Nicht jeder Urheber kann sich beliebig
beteiligen, die Systeme sind nicht universell, sie sind
nicht nutzerfreundlich, und sie erlauben auch keine
anonyme Nutzung,” kritisierte Wolf-Dieter Lukas,

Ministerialdirigent im Bundesforschungsministerium.
Heise 5.5.2006

s Symmetrie » Eigentum & Besitz
s Offentlichkeit s Grundrechte (Bildung)
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)RV » v ®

der Falle

A)Logische Zuordnung von Rechten
(Eigentum/Recht)

B)Faktischer Vollzug von Verfugungen aus 1.
(Besitz/Macht)

= B muB A faktisch untergeordnet sein
» Tellweise widerspruchliche
Anforderungen:
» A: sei unabhangig von faktischer Gewalt

» B: sei faktisch unumgehbar

> A bricht B im Zweifel
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+ Passiv: Analyse
(Wahrnehmung, rechtlich folgenlos)

= Aktiv: VertragsschluBB/Verfugung
(Rechtsfolgen)

dinglich
Umsetzung
programmatisch
vertraglich
Leistung
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Datum

Autor

Inhalt (Prufsumme)

Programm/Vertrag (nur fur Prozesse)

Selbst verifizierende ldentifikatoren (OID):
Prafsumme als Primarschlissel
systemunabhangiger Identifikator
Unversehrtheit jederzeit zweifelsfrei Gberprifbar
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Korruption

» Verfugung widerspricht eigenem Willen
» Methoden:

» Entscheider manipulieren

s Verlust der Kontrolle: , Trust Set” enthalt andere
Personen

s Entmundigung, unbeschrankte Vertretung

» BewuBtseinsstorung (Drogen verabreichen)

» |dentitatsdiebstahl

» Administrative Berechtigungen, DRM-Plattform

» Selbst~Eigentum und ~Besitz.
Wie beweisen? ...
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Rechten / Anspriichen

> Nebenbedingung:
Grundrechte / Geschaftsfahigkeit bewahren

aktiv
logisch
dinglich
Umsetzung
programmatisch
vertraglich
Leistung

Rechtsfahig: bewuBt und eigenverantwortlich
Personlichkeitsrechte unverauBerlich
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Askemos - Rege

Universalmenge (alle Objekte) acA
Menge der Nutzer neNcA
Menge der Informationen die n hat S,cA
Menge R aller Rechte rzu n reRARCS,
Selbsteigentum neR
Weitergabe (grant): r,cr r'

Vier,/(t|ternter’
Fazit: nicht korrumpierbar heift:
~(r\r,)=#

= Gilt fir jedes System von Rechten. =
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» 100% Sicherheit
garantiert unmoglich

= garantiert 0 Sicherheit
mit Single Point of Failure

* Maschinen
» Andere Personen

s Eigenes Versagen
(Epressung, Verwirrung)
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Regeln far
Rechte-
management

aktiv

logisch
dinglich
Umsetzung
programmatisch

vertraglich )
Leistung o 3
Byzantlnlsc& y /
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Vertragsfreiheit

» Gesetze und Vertrage =
Rahmenbedingungen fur Prozesse

Losung

Ansatz » Mathematisch:
passiv - . .
DKty Kalkulg fur parallele Vorgange
logisch Wabhl: Pi-Kalkul
dinglich . N ] ] ] ]
Umsetzung » Pi-Kalkul funktioniert in Schritten
programmlich , : .
vertraglich » Gelegenheit zur byzantinen Einigung
SESL » Vertragsfreiheit =

freie Benutzung mathematischer Kalkule!

joerg.wittenberger@softeyes.net


mailto:joerg.wittenberger@softeyes.net

Steckdose

/

/

passiv ? | : :
aktiv ‘ ﬁ ¥ ? ;
logisch
;ﬂ;fch MyHome Inc. eDoc GmbH
Umsetzung j Sorv
‘ ervice
programmatisch Betriebssystem - API
lich 1
Le‘i,S?::,;ag |c Askemos® / fiXml®-Netzwerk
? ' ? beglaubigen?
- =) 6 o |
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= Nicht rechtsverbindlich. Sorry.

» Provider geschickt wahlen!
» Gesundheit: Arzt, Apotheker, ich

aktiv

sl » Einkommen: Bank, Arbeitgeber, ich
Um;’;r}i'f:,‘g » Tagebuch: sag' ich nicht
programmatisch s Hohe Wertkonzentration vermeiden!
vertraglich

Leistung
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Pi-Kalkul
» Mutation: implizit
» Nachrichten: <send>, <fetch>

» Topologie- / Namensmanagement

aktiv s <link>
logisch
dinglich @ <New>
Umsetzung
programmatisch *» Rechtemanagement
vertraglich
Leistung * <grant>, <revoke>

Integration technischer Dienste

» <TrustedCode>, <secret>
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HTTP/S, WebDAV, Malil
Web 1.5; Web 2.0 tauglich
Einschreiben, SMS, Wiki, Foren

WAN-Update < 0,4 s (Verhaltnis zu BSI-

Bedarf wie 170000:6000)
optimiert fir XML, Unicode und ,plain file

>96% transaktionsverfligbar in <5 s

s Entwicklungsnetzwerk simuliert 25% Ausfall

99,999% leseverfugbar
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Der globale Computer ist kein
Objekt, er ist eine Eigenschatft.

[Ben Howel Davis]

Jorg Wittenberger
Softeyes GmbH
Erlenstraf3e 22
01097 Dresden

joerg.wittenberger@softeyes.net


mailto:joerg.wittenberger@softeyes.net

