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Spuren

- Hinweisgebende Hinterlassenschaften
- Durch Fortbewegung bewirkte Markierung auf dem Boden

   → Digitale Spuren sind vor allem Metadaten



Eigenschaften von Metadaten

- Einfach zu analysieren
- Produktion von Metadaten ist unvermeidbar
- Man kann von Metadaten auf Inhalte schließen
- Aggregation von Metadaten zur Gewinnung neuer Erkenntnisse
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Rohstoff Metadaten

- Wie wird der Rohstoff Metadaten verarbeitet? - Ein Beispiel
- Studie der Forschungsabteilung von AT&T:

- “Clustering Anonymized Mobile Call Detail Records to Find Usage Groups”



“Clustering Anonymized Mobile Call Detail 
Records to Find Usage Groups”

- Call Detail Records (CDRs) enthalten Zeiten jedes Anrufs und jeder SMS 
sowie Standort des Telefons

- Mittels eines Clustering-Algorithmus werden die CDRs auf Muster 
untersucht

- Nutzer, welche dieselben Muster aufweisen werden zu sozialen Gruppen 
zusammengefasst

- Aufgrund bestimmter Mustereigenschaften kann identifiziert werden um 
welche sozialen Gruppen es sich handelt







Interpretation der Cluster

- Hohe SMS-Nutzung zwischen 15 Uhr - 22 Uhr innerhalb der 
Woche

- Wochenende ebenfalls hohe SMS-Nutzung, allerdings schon 
früher und auch länger

- Telefonate in denselben Zeiten, aber deutlich weniger

   → Vermutung: High school / Middle school Schüler



Clusteraktivität an der High School Antenne





Nutzung der Erkenntnisse aus Metadaten

- Entwicklung von Anwendungen und Services unter Berücksichtigung von 
Nutzungsmustern aus Mobilfunkdaten

- Sammeln von Wissen über Kunden
- Planung von Marketingstrategien, Einsatz maßgeschneiderter Services
- Verbesserung der Kundenbindung, gezielte Werbung
- Anpassung von Online-Diensten an die psychografischen Eigenschaften 

der Kunden



Software

- IBM i2 Analyst’s Notebook
- Visuelles Analysetool zur Gewinnung von neuen Erkenntnissen aus aggregierten Daten
- Zusammentragen von Daten aus unterschiedlichen Quellen
- Beinhaltet zahlreiche Visualisierungen









Wie kann man sich schützen?

- Verzicht auf Facebook, Google, …
- Anonymer Modus des Browsers
- Nutzung von Werbeblockern
- Verzicht auf Smartphone, Nutzung von Prepaid-SIMs



Tor

- Nutzung des Tor-Netzwerks
- Statt direkter Verbindung, Verbindung über Knotenpunkte
- Stand 2017: 7.300 Tor-Knoten mit Datenübertragungsrate von 72 Gbit/s
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