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1. Was ist Mobile Payment?

Nutzung mobile Gerate zur Initiirung, Autorisierung oder
Realisierung von Zahlungen

Verbreitet fur Klingeltone, Bilder, Apps, Parkscheine

o i s
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Durch Vertrage der Deutschen Mobilfunkanbieter sind
premium SMS nur fur die Bezahlung mobilfunknaher
Dienstleistungen erlaubt.

-> Abmahnung und Abschaltung

Verbreitung Mobile Payment erst durch Smartphones (mobiles

Internet) moglich
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2. Technologien fir Mobile Payment

NFC ist ein internationaler Apple Watch, Mi-Public Transportation *  Sicherheit

(Near-field communlcatlon) Ubertragungsstandard zum drahtlosen Card, Android Pay *  Ohne Internet
Austausch von Daten Uber kurze *  Nurin Besondere Chipkartenlesegerat nutzen.
Distanzen (10-20 cm). *  Smartphone muss NFC- Chip haben und in System

funktionieren

HCE HCE ist eine Alternative zur Quick Pass, Android Wear2.0 *  Offene Umgebung
(Host Card Emulation) konventionellen NFC-Zahlungs- *  Praktisch in jedem aktuellen Android-Gerat
Technologie. verfugbar (wenn NFC vorhanden)

*  Komplexes Betriebssystem
*  Nurin Besondere Chipkartenlesegerat nutzen.
*  Gleiche wie NFC

MST MST ist eine Technologie, die ein Samsung Pay *  MST-Technologie wird an fast allen
(Magnetic Secure Transmission) magnetisches Signal aussendet, das den Zahlungsterminals mit einem Kartenleser akzeptiert
Magnetstreifen einer herkdmmlichen *  Nur Samsung Smartphones haben diese Technik.

Bezahlkarte nachahmt.
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. Mobile Payment in Deutschland

Bekannte Anbieter in Deutschland

- Android Pay : Mobile Payment System fir Android Gerate (Veroffentlichung 2015)

- Apple Pay : Mobile Payment System fiur Apple Gerate (Veroffentlichung Oktober 2014)

- Boon : Virtuelle Prepaid Mastercard der Firma Wirecard, Nutzung als App
(Veroffentlichung 2015)

- Go4dQ : Mobiles bezahlsystem der Firma IT Werke, basiert auf QR Codes, Autorisierung
mit Pin (Seit 2013 Edeka Sidwest)

- Payback Pay : Auslosung Transaktionen mittels QR Code, NFC oder Bluetooth; Autorisierung
mit Fingerabdruck oder Pin;EC- oder Kreditkarte hinterlegt
(Veroffentlichung 2012)
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3. Mobile Payment in Deutschland
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3. Mobile Payment in Deutschland

Datenschutz
Zahlungssicherheit

Ceringe fixe Kosten

Ceringe transaktions-
abhdngige Cebihren

Transparente, einfache
Ausgabenkontrolle

Einfache Bedienung/
Umsetzung

Einfache
Registrierung

Einfache Integration in
bestehende Technik/Gerate

Hohe Verbreitung/
Akzeptanz

Absicherung durch
externe Dienstleister

Keine technischen
Vorkenntnisse notwendig

Internationalitat 46,1

40 50 60

Anteil der Befragten




3. Mobile Payment in Deutschland

Deutsche Skepsis bremst Mobile Payments

Attraktivitat von bezahlen mit dem Smartphone” Nutzer von Mobile Payments in Deutschland
26% 8% Prognose
Gar nicht attraktiv Sehr attraktiv

iy
©

A

28% -
Eher nicht 38%
attraktiv _Eher attraktiv

0,9 Mio.

Zwei Drittel der grof3en Handler in Deutschland wollen bis -
Ende 2017 kontaktloses Bezahlen anbieten

2017 2 2021
Gleichzeitig glauben nur 4% der Handelsunternehmen, dass

Mobile Payment fur Betrage unter 10 Euro auch in den nachsten Weltweit sollen Ende 2017 3,4 Mrd. Smartphones
funf Jahren die dominante Zahlungsart wird Mobile Payment-Kompatibel sein

@ @ @ * 1.004 Befragte (ab 18 Jahren) in Deutschland, Juni 2016 ) ) .
@satista.com  Quellen: EHI, IHS Markit, Statista (/) heise online statista®a
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3. Mobile Payment in Deutschland

Zu wenig Informationen
Zu unsicher in Bezug auf die Daten
Zu teuer
Zu unsicher in Bezug auf die Zahlung
Intransparente Gebihren / Abrechnung
Kein Interesse /Bedarf / Mehrwert
Zu wenig anbietende Handler
Kein passerder Mobilfunkvertrag
Angst vor Verlust des Mobiltelefons
Zu unkomfortabel
Zu kempliziert /zu hoher Lernaufwand
Kein internetfahiges Mobiltelefon

1 2 3 4 5

Stimme Stimme nicht zu Stimme Stimme z2u Stimme
amartphone-Nutzer gar nicht zu teilweise zu voll und ganz 2u

B Gesamt
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3. Mobile Payment in Deutschland

Quelie: KPMG

lch habe Angst vor
Datenmissbrauch

Ich habe Angst, dass meine
Zahlung nicht beim Empfanger eintrifft

Mich verunsichert die
Komplexitdt von Mobile Payment

Ich habe keine Ahnung, was sich fiir
Maglichkeiten durch Mobile Payment bieten

Mich verunsichern die technischen
Voraussetzungen fir Mobile Payment

Inwieweit stimmen Sie den folgenden Aussagen in Bezug ' ]' : o 4 5
auf Maobile Payment zu?! : ' : :
Stimme Stimme nicht zu Stimme Stimme zu Stimme

M e MeemiUng: gar nicht zu teilweise zu voll und ganz 2u
W Gesamt

Mindestens taglich
W Nie
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4.Mobile Payment in China

GMV of Mobile Third-Party Payment in China
2011-2019

707.0%

/ N391.3%
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35,357

28,436

2011 2012 2013 2014 2015 2016e 2017e 2018e 2019
s GMV (bn Yuan) wi % Y OY growth

Note: Only third-party companies are considered in calculation of GMV, excluding banks
and UnionPay; MMS payment is not considered in calculated of the GMV since Q3 2014

which has been removed from historical data.
Source: The data were calculated based on the financial results published by enterprises
and interviews with experts in iResearch statistical model.

©Mar 2016 iResearch Global Inc. vww.iresearchchina.com




4.Mobile Payment in China

Total offline retail sales of consumer goods in 2012-2017

Quelle: National bureau of statistics of China

m Total offline retail sales of consumer goods
40 Total offline
retail sales ® ¥34.5

35

37,4
34,5
= of consumer Trillion(ca.€ 4.3
Y s g goods in Trillion)
25 2016
RMB: 20 k
Trillion /
15
10 Non-cash  ¥14.55
payments in Trillion(ca.€1.8
5 ZULE Trillion)
0]
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4. Mobile Payment in China

 Nach Angaben von Connected Life, der neuesten Studie von tiber 70.000
Verbrauchern aus der globalen Wissensberatungsfirma Kantar TNS, ist China
weltweit der fihrende Markt fur mobile Zahlungen. 40% der angeschlossenen
Verbraucher bezahlen woéchentlich per Handy und 77% nutzten mobile Zahlungen
in der Vergangenheit.

* Mobile Payment ist besonders bei jungen Chinesen zwischen 16 und 35 Jahren
beliebt. Die Halfte (50%) von ihnen zahlt wochentlich mobil, wahrend bei den
jungeren erwachsenen Verbrauchern zwischen 25 und 34 mehr als die halfte
(52%) mobile Payment wochentlich nutzen. Fast 60% der alteren (45-65 Jahre)
haben diese Art von neuer Technologie in der Vergangenheit ausprobiert, und
22% von ihnen nutzen sie wochentlich.



4. Mobile Payment in China

*Wenn Mobile Payment in China so
verbreitet ist und so gut angenommen
wird, welche Einfliisse gibt es?



4. Mobile Payment in China

* Die Technik des QR-Code, der NFC, des Rotes Paket-Bezahlung von
WeChat-Pay,Alipay,Apple-pay, Android Pay erschlief8en die neuen
Bezahlungszenen kraftig und vereinfachen ein Verfahren der
Bilanzierung und Bezahlung, deswegen erhoht Mobile Payment die
Schnelligkeit des Handel, und die Geldmittel ,besonders geringe
Geldmittel, kann auch durch Mobile Payment zur rascheren
Zirkulation anspornen.

* Insgesamt wird Mobile Payment zu einem sehr wichtigen
Beschleuniger der Handel Entwicklung



4. Mobile Payment in China

Neue Technik

1.Host card emulation
2.QR-Code

3.Gesichtserkennung

Einfliisse

1.Die ErschlieBung der neuen
Bezhalungszenen.

2 Verfahren ist so vereinfacht,dass die
flissige Mittel schneller laufen
konnen.

3.Rasch angespornte Entwicklung der
KMU.

4.Einfacheres und schnelleres Regeln
der Angelegenheit in der Behorde.




4. Mobile Payment in China

Wir kdnnen jederzeit an Verkaufsautomaten, Klinik, Hotel, Supermarket, Behorde,
Bratwurststand, Arena, Internet, Friseursalon, Tankstelle, Apotheke, Schule, Museum,
Laden, Burger King, Doner......bezahlen
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4. Mobile Payment in China

Wie fordert Mobile Payment Entwicklung der
KMU ?

* Mobile Payment hat kein Eintrittsverfahren und die Leute brauchen
nur das Handy und Internet. Mobile Payment ist sehr popular und
breit.

* Mann kann mit Mobile Payment unverziglich Geld erhalten oder
ausgeben.

 Mann kann einfach, giinstig, selbstandig Anwendungssoftware von
Mobile Payment benutzen



4. Mobile Payment in China

Volume of Chinese WeChat Business(just shopping)

Quelle: iResearch Inc.
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4. Mobile Payment in China

The Number of employees of Chinese WeChat Business

Quelle: The Internet Society of China (ISC)

Number of employees(Ten thousand)
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B Number of employees(Ten thousand)



4. Mobile Payment in China

Mobile Payment erhdht die Schnelligkeit des Handel, und die Geldmittel ,besonders geringe
Geldmittel, kann auch durch Mobile Payment zur rascheren Zirkulation anspornen.

THE DEVELOPMENT OF CASHLESS PAYMENTS IN CHINA: 2013-2016

B Transactions (100 Million)
B Amount (RMB:Trillion)

Mobile Payment Mobile Payment
via Banking Apps via Non-Banking Apps

2013 2014 2015 2016 2013 2014 2015 2016 | 2013 2014 2015 2016

Source:
People's Bank of China, (2013, 2(
China Payment System
Payment and Clearing Association of China, (2013, 2014, 2015, 2016),
2 *r ja Operation Report of China's Payment and Clearing Industry
Tencent®ifl | (S Rpcy




4. Mobile Payment in China

Der Vergleich zwischen unterschiedliche Bezahlung in Behorden oder Klinik

Quelle: RDCY Institute, Tencent Ltd., I[psos GmbH

Way of Payment: %
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B Mobile Payment ™ Cash # creditcard



5.Probleme von Mobile Payment

Wenn wir den Lauf von Mobile Payment nicht richtig
uberwachen, kann Mobile Payment unsere personliche
und gesellschaftliche Ordnung beeinflussen.



5.Probleme von Mobile Payment
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5.Probleme von Mobile Payment

Probleme von Mobile Payment in Deutschland

In Deutschland Gber 50% der Umsatze bar beglichen -> bei vergleichsweise vielen
Handlern nur Barzahlung maéglich

Oft aulf)wendige Registrierungsprozesse + schlechte Umsetzung der Software (z.B.
Yapita

Lost kein Problem des Kunden + fehlender Mehrwert
Apple Pay und Android Pay bisher nicht in Deutschland (Zu wenig NFC fahige Terminals)
Bisher nur wenige Akzeptanzstellen

ABER: Aktuell starke Verbreitung durch Payback Pay. Schnelle + einfache Registrierung,
anbaﬁk bereits verbreitet, beschleunigt Bezahlvorgang. AuRerdem Coupons +
utscheine
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5.Probleme von Mobile Payment

Versteckte Gefahren von Mobile Payment

* Mobile Payment kann
Vo.n Te r rO rl S te n u n d - Mobile Payments-A Growing Threat
Kriminellen genutzt = i,

Vidas March 2008

werden. Es ist ein =-

L Travel Warnings In the United States and around the world, law enforcement continues to struggle with the many low-tech but
— Per Diem Rates highly effective ways criminals launder money and finance terrorism. Over the last several years, the INCSR
Volume Il has brought attention to some of these methods and has chronicled progress in developing
e

countermeasures. Two prominent examples are bulk cash smuggling and trade-based money laundering.

L]
Unfortunately, while fighting the twin threats of money laundering and terrorist financing, we are also
l | l l S ‘ W I e r I g e r 2 l | witnessing a plethora of new, high-tech value transfer systems that can be abused. Some of the most

innovative are electronic payment products. FATF calls them “new payment methods” or NPMs. They are also

i sometimes called “e-money” or “digital cash.” Examples include Internet payment services, prepaid calling and
l I e r W a ‘ e n l I n Z | I credit cards, digital precious metals, electronic purses, and mobile payments or “m-payments.” Driven by a
remarkable convergence of the financial and telecommunications sectors, the rapid global growth of m-

° payments demands particular attention. M-payments can take many forms but are commonly point of
payments made through a mobile device such as a cellular phone, a smart phone, or a personal digital
assistant (PDA).

t d . t . I I

Bezahlmethoden.

Quelle:
https://www.state.gov/



5.Probleme von Mobile Payment

Versteckte Gefahren von Mobile Payment

50,00% 47.10%
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o00% +—1—7"-—7"- - 7 +r— ——— = Number of modifications of Android malicious applications
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quarters of 2016
Figure 7. Number of modifications of Android malicious applications, as detected by Kaspersky
Lab in August 2013 — July 2014

Share of financial phishing in overall number of phishing attacks 2013 — 2016

Wegen Trojaner, Computervirus kann das Handy die Identitat oder sehr wichtige Informationen
preisgeben.



5.Probleme von Mobile Payment

Versteckte Gefahren von Mobile Payment

“Mobile banking Trojans: dangerous
trends”

“A total of 67,500 attacks involving
Trojan-Banker malware against 37.7
thousand users were recorded in
the analysis period. Trojan-Banker is
a type of malware designed to steal
online banking credentials. The
total number of banking Trojans

S i ok s e targeting mobile devices grew from
423 in August of 2013 to 5,967 in
Figure 16: Changes in the number of attacks and users attacked by Trojan-Banker malware from J u Iy 2 0 14 . Th a t I S a m o re t h a n 1 4-

August 2013 to July 2014

fold increase!”--
https://securelist.com/

Quelle:
https://securelist.com/



6.Zusammenfassung

Mobile Payment ist das Bezahlen mit mobile Geraten (Smartphone, Tablett usw.)
Verschiedene Technologien: QR-Codes, NFC, HCE, MST

In China sehr verbreitet, in Deutschland nicht da fehlende Hardware + Angst um Sicherheit
Versteckte Gefahren und schwierige Uberwachung da Third Party Payment

Verstarkt Abhangigkeit vom Smartphone
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https://securelist.com/kaspersky-lab-black-friday-threat-overview-2016/76615/
https://www.state.gov/j/inl/rls/nrcrpt/2008/vol2/htm|/101346.htm
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