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1 Einleitung

In unserer modernen Gesellschaft, in der fast jeder Zugang zu Technik und Internet hat,
gewinnt auch der Onlinehandel immer mehr an Bedeutung. Neben legalen Geschéften
manifestierte sich auch Online der Handel mit illegalen Waren und das bereits zu Beginn
des Internets. Diese Arbeit beschéftigt sich mit diesem Handel, welcher zum gréfsten Teil
im sogenannten Darknet stattfindet. Das Darknet ist ein verborgener Teil des Internets,
welches sich im sogenannten Tor-Netzwerk befindet. Es kann nur durch spezielle Software
erreicht werden. Das Tor-Netzwerk bietet durch dessen Aufbau und Funktionen die ideale
Umgebung fiir illegale Umschlagsplétze, auch wenn dies von den Entwicklern und Ent-
wicklerinnen dafiir nicht konzipiert worden ist.

Um dieses Thema verstehen zu konnen, miissen verschiedene Bereiche des Internets be-
leuchtet werden. Aber auch das Wissen dariiber wie das Netzwerk funktioniert ist von
Bedeutung. Durch das Verstehen der Anonymisierungsmechanismen lésst sich auch die
Schwierigkeit fiir die Ermittlungsbehdrden erkennen und gleichzeitig die Beliebtheit bei
Kriminellen greifbar machen. Hierbei ergibt sich die Leitfrage dieser Arbeit: Lassen sich
illegale Marktplatze durch Strafermittlungsbehoérden authalten?

Bevor genauer auf das Vorgehen eingegangen wird, wie dieses Ziel verfolgt wird, werden
die illegalen Marktplédtze im Darknet betrachtet. Hierbei spielt die Digitalisierung eine
grofe Rolle, da sie den weltweiten Handel mit (illegalen) Waren stark vereinfacht hat.
Dabei wird kurz umrissen, wie die Bezahlung mit Kryptowéhrungen funktioniert und wel-
che Umsitze auf den Marktplatzen erzielt werden konnten. Da mit einer Digitalisierung
auch Vor- und Nachteile einhergehen, wird im Folgenden auf diese ndher eingegangen.
Durch den stark vereinfachten Zugang zu illegalen Giitern ergeben sich fiir Kriminelle
neue Moglichkeiten. Aber auch die zu erwarteten Strafen sind von Bedeutung, weshalb
diese anschliefsend beleuchtet werden. Nachdem die Grundlagen gelegt und die Dimensi-
on der Markte dargestellt wurden, wird auf das Vorgehen der Ermittlungsbehérden nédher
eingegangen.

Zum Schluss werden alle Strédnge miteinander verbunden und versucht eine Antwort auf

die gestellte Frage zu finden.

2 Die drei Bereiche des Internets

Das Internet teilt sich in drei Bereiche auf. Das Surface Web, welches auch Visible Web
bezeichnet wird, umfasst alle Internet-Inhalte, welche von herkémmlichen Suchmaschinen
indiziert sind oder indiziert werden kénnen. Das Deep Web ist das Gegenteil dessen und
wird dementsprechend nicht von Suchmaschinen angezeigt. Das Dark Web ist ein speziel-

ler Teil des Deep Webs und beruht auf Netzwerken, in denen ausschlieflich Verbindungen



zwischen vertrauenswiirdigen Partnern hergestellt werden. Der Zugang erfordert spezielle
Tools. (vgl. Bundeskriminalamt, S.1) Es wird als digitaler Ort gesehen, der sich
mit technologischen Mitteln abschirmt. So wird die Anonymitét bei der Nutzung sicher-
gestellt, Verbindungsdaten und Standorte verschleiert und die Kommunikationsinhalte
verschliisselt. (vgl. Mey, Das Dark Web ist durch das The Onion Routing Projekt

(Tor) realisiert.

3 The Onion Routing Projekt

Das The Onion Routing Projekt umfasst das zugehorige Tor-Netzwerk, sogenannte Hidden
Services, die Internetseiten des Darknets, und den Tor-Browser. Letzteres ermoglicht den
Zugang zum Netzwerk und den Hidden Services. Von weltweit ca. 4,5 Milliarden IP-
Adressen nutzen 3 Millionen Tor (vgl. Simplicissimus, [2020)).

3.1 Das Tor-Netzwerk

Das Tor-Netzwerk besteht aus Tor-Knoten, die den Austausch von Informationen ermog-
lichen, und Hidden Services, welche von den Nutzern und Nutzerinnen angeboten werden
(vgl. Setz,[2013). Das namensgebende Onion-Routing geht auf Arbeiten von Goldschlag,
Reed und Syverson aus dem Jahr 1999 zuriick. Durch dieses Verfahren, schematisch dar-

gestellt in Abbildung [I| wird die Anonymitdt der Nutzer und Nutzerinnen gewahrleistet.
(vgl. Hildebrandt, 2007, S. 27)
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Abbildung 1: Funktionsweise des Tor-Netzwerks (emptymedia.org, 2015)

In dieser Abbildung mo6chte ein Nutzer eine Information an einen Server {ibermitteln und

dabei das Tor-Netzwerk nutzen. Dabei wird die Information in mehrere Schichten ein-
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gebettet, zu erkennen an den schwarzen, dunkelgriinen und hellgriinen Ummantelungen.
Das Konzept lasst sich am besten am Beispiel von einem Brief mit drei Umschlégen in
diesen Farben verbildlichen. Auf dem ersten, schwarzen Umschlag steht eine vorher be-
kannte, zuféllig gewdhlte Adresse eines Verteilerknotens (Tor Node). Erhélt dieser den
Brief, entfernt er den schwarzen Umschlag und erfahrt so die néchste Adresse. Der néchs-
te Verteilerknoten 6ffnet nun den dunkelgriinen Umschlag und schickt den Brief an den
letzten Knoten weiter, welcher nun den letzten Umschlag an den Adressaten sendet. Die
Briefumschldge sind Verschliisselungen und koénnen nur sukzessive von den Tor Nodes
entschliisselt werden. (vgl. Schneider, 2018, S. 29f.) Die Tor Nodes von tausenden Frei-
willigen weltweit betrieben (vgl. The Tor Project, Inc., 2021)).

Das Verfahren sorgt dafiir, dass bereits dem zweiten Knoten der Absender bzw. die Ab-
senderin nicht mehr bekannt ist. Fiir den Empfinger bzw. die Empfiangerin wirkt es so,
als kdme die Anfrage von Knoten 3. (vgl. Schneider, 2018, S. 29f.) Dies ermdglicht ei-
ne anonyme Kommunikation zwischen einem Anbieter bzw. einer Anbieterin und einem
Nutzer oder einer Nutzerin eines Dienstes oder einer Austauschplattform. Dies ist auch
der Grund, warum Journalisten, Journalistinnen, Blogger, Bloggerinnen und Menschen
aus Landern mit starker Internetzensur, sowie Handler und Héandlerinnen illegaler Waren
und Dissidenten und Dissidentinnen das Netzwerk nutzen. Es wird jedoch auch einfach
von Menschen genutzt, die die Anonymitét wertschitzen. (vgl. Beuth, 2014))

Und dabei ist das Tor-Netzwerk weiter verbreitet, als man zunéchst annehmen wiirde,
Pro Tag nutzen durchschnittlich etwas weniger als 250000 Personen in Deutschland das
Tor-Netzwerk. In Abbildung [2]ist die Zahl der Nutzer und Nutzerinnen pro Tag seit 2015
abgebildet.

Der Ausschlag 2018 lésst sich durch einen Denial of Service (DoS)-Angriff auf das Netz-
werk erklaren. Nach der Veroffentlichung der neuerer Tor-Versionen, welche resistenter
gegeniiber diesen Attacken ist, gingen die Zugriffszahlen auf ein normales Level zuriick.
(vgl. The Tor Project, [2020a)

Unter einem DoS-Angriff versteht man den Versuch, einen Internetservice so zu tiberlasten,
dass er nicht mehr verfiigbar ist. Dabei werden Server oder andere Netzwerkkomponenten
angegriffen. Wenn der Angriff von mehr als einem Host ausgeht, spricht man auch von
einem Distributed Denial of Service (DDoS)-Angriff. (vgl. Luber & Schmitz, 2017)

Und auch weltweit nutzen mehrere Millionen Menschen das Tor-Netzwerk, wie in Abbil-
dung [3] erkennbar ist. Auch hier ist der Ausschlag der Nutzer- und Nutzerinnenzahlen im
Jahr 2018 durch den DoS-Angriff zu sehen.

Da das Netzwerk anonym ist, kénnen die Zugriffszahlen nur abgeschétzt werden. Diese
werden durch die Zahlung der Anfragen der Clients an die Verzeichnisse der Tor Nodes
abgeschatzt. Zudem werden diese Zahlen hochgerechnet, da nicht alle Verzeichnisse diese

melden. Um herauszufinden, aus welchem Land ein Client kommt, werden die IP-Adressen
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Abbildung 2: Zahl der Nutzer und Nutzerinnen des Tor-Netzwerks aus Deutschland pro
Tag (The Tor Project, 2020a)
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Abbildung 3: Zahl der Nutzer und Nutzerinnen des Tor-Netzwerks weltweit pro Tag (The
Tor Project, [2020b)

in Landercodes aufgelost und in aggregierter Form gemeldet. (vgl. The Tor Project, n. d.)



3.2 Hidden Services

Hidden Services sind versteckte Dienste, die iiber URLs, die mit .onion enden, inner-

halb des Tor-Netzwerks abrufbar sind. Die kryptischen Webadressen lassen sich nur

schwierig merken. So ist beispielsweise die Adresse fiir das Hidden Wiki, das Wikipe-

dia des Darknets: ,,http://zgktlwinavvvqqtdybvgvi7tyo4hjlsxgtuvpdfbotjiycgwgbym2qgad.
onion /wiki/index.php/Main_ Page’, siehe Abbildung [} (vgl. Beuth, 2014) Das Hidden

Wiki verlinkt auf andere Hidden Services, zum Teil auch zu illegalen.
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navigation
= Main page
= Recent changes
= Random page
= Rules of the site

search

Search The Hidden W
Go Search

tools
= What links here
= Related changes
= Special pages
= Printable version
= Permanent link
= Page information

main page discussion view source history

Main Page

Welcome to The Hidden Wiki! Our official Hidden Wiki v3 url in 2021 is:
http:/izqktlwiuavvvqqgtdybvgviTtyodhijlsxgfuvpdifotjiycgwgbym2qad.onion &
Add it to bookmarks and spread it!!!!

Editor's picks

Pick a random page from the article index and replace one of these slots with it:

1. The Matrix - Very nice to read.

2. How to Exit the Matrix - Learn how to Protect yourself and your rights, online and off.
3. Verifying PGP signatures - A short and simple how-to guide.

4_In Praise Of Hawala - Anonymous informal value transfer system.

5. Terrific Strategies To Apply A Social media Marketing Approach - Great tips for the internet
marketer

Volunteer

Here are the six different things that you can help us out with:

1. Plunder other hidden service lists for links and place them herel

2_File the SnapBBSIndex links wherever they go

3. Set external links to HTTPS where available, goed certificate, and same content.
4 Care to start recording onionland's history? Check out Onionland's Museum.

5. Perform Dead Services Duties

6. Remove CP shitness.

Introduction Points

= Ahmia.fif¥ - Clearnet search engine for Tor Hidden Services.

= DuckDuckGor¥ - A Hidden Service that searches the clearnet.

= Torlinks &7 - TorLinks is a moderated replacement for The Hidden Wiki.

= Torch(¥ - Tor Search Engine. Claims to index around 1.1 Million pages.

= OnionLinkst? - A good link collection, calls itself the Hidden Wiki mirror

= The Hidden WikiZ# - A mirror of the Hidden Wiki. 2 davs old users can edit the main paae

create account  log in

Contents [nide]

1 Editor's picks

2 Volunteer

3 Introduction Points

4 Financial Services

5 Commercial Services

6 Domain Services

7 Anonymity & Security

8 Blogs / Essays [ Wikis

9 Email / Messaging

10 Social Networks

11 Forums / Boards / Chans

12 Whistleblowing

13 HIPIAIWNVIC

14 Hosting, website developing

15 File Uploaders

16 Audio - Music / Streams

17 Video - Movies / TV

18 Books

19 Drugs

20 Erctica
20.1 Noncommercial (E)
20.2 Commercial (E)

21 Uncategorized

22 Non-English
221 Belarussian / benopyccrii
222 Finnish / Suomi
22.3 French f Francais
22.4 German / Deutsch
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Abbildung 4: Das Hidden Wiki (Hidden Wiki, 2021))

~

Um die Hidden Services zu nutzen, reicht ein herkdémmlicher Browser nicht aus (vgl.
Schneider, 2018, S. 28). Es muss der Tor-Browser verwendet werden.

Durch das Prinzip des Onion Routing ist es zudem schwierig herauszufinden, wo sich die

Server der Services befinden. Dementsprechend lassen sie sich auch nur schwierig vom

Netz nehmen. (vgl. Beuth, [2014))

3.3 Der Tor-Browser

Der Tor-Browser verbindet sich mit dem Tor-Netzwerk. Er bietet amnestische Funktionen,

wie ein privater Tab in einem herkémmlichen Browser. Zusétzlich wird die urspriingliche

IP, die Surfgewohnheiten und die Details eines Gerétes verborgen. Diese konnten dafiir

genutzt werden das Gerét innerhalb eines Netzwerks wiederzufinden. Dadurch wird eine
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private Sitzung erlaubt, die vollstéandig Ende zu Ende verschleiert wird. (vgl. The Tor Pro-
ject, Inc., n. d.) Wéhrend bei einem herkémmlichen Browser die Verbindung zu einer Seite
von der eigenen IP-Adresse generiert wird, werden diese beim Tor-Browser iiber die Kno-
ten geleitet, wie in Abschnitt bereits beschrieben. Diese haben alle eigene IP-Adressen,
welche aus verschiedenen Landern kommen. Dadurch kann der Internet-Provider nicht
mehr einsehen, welche Verbindungen {ibertragen wurden. So kann der tatséchliche Auf-
enthaltsort des Nutzers oder der Nutzerin nicht zuriickverfolgt werden. (vgl. Schneider,
2018, S. 29) Die Knoten, iiber die die Verbindung lauft, werden alle zehn Minuten vom
Tor-Browser gedndert. (vgl. Schneider, 2018, S. 30). Durch diese Verschleierung wird die
Nutzung von sonst nicht abrufbaren Internetseiten fiir von Internetzensur betroffenen
Menschen ermoglicht (vgl. Beuth, 2014)). So ist beispielsweise das sogenannte ,goldene
Schild“ des Ministeriums fiir Staatssicherheit in China, eine landesweite Firewall, nicht in
der Lage, die Tor-Verbindungen komplett zu unterbinden. Durch die starke Anonymisie-
rung Aller ist es jedoch auch fiir Ermittlungsbehérden enorm schwierig den Handel mit

illegalen Waren zu verfolgen. (vgl. Rentrop, 2020)

4 |llegale Marktplatze

Durch die Anonymitét bildeten sich schon friith Marktplétze heraus, auf denen illegale Wa-
ren, wie beispielsweise Drogen, Waffen, Falschgeld, gestohlene Kreditkarten und kriminelle
Dienstleistungen angeboten werden (vgl. Bundeskriminalamt, 2016a). 2011 entstand der
erste Marktplatz seiner Art. Die Silk Road kombinierte das Anonymisierungsverfahren,
welches Tor bietet, und digitale Kryptowdhrungen und ermdoglichte so einen globalen Han-
del mit illegalen Drogen. Die Technologien ermoglichen die Verschleierung der Identitét
und den Standort der Nutzer und Nutzerinnen, weshalb die Arbeit der Strafverfolgungsbe-
horden erschwert wird. Zudem wird die Reichweite der Handler und Héndlerinnen erhoht,
ohne das Risiko einer Strafverfolgung zu erhéhen. Es gibt keine Altersbeschrénkung oder
andere Regulierungen, um auf dem Marktplatz einzukaufen, sofern der Zugang zum Tor-
Netzwerk hergestellt wurde. (vgl. Tzanetakis, 2019b}, S. 113)

Nach einer Darknet Statistik waren 2018 ein bis zwei Dutzend Kryptomaérkte, wie die ille-
galen Marktplédtze im Darknet ebenfalls genannt werden, online (vgl. Tzanetakis, 2019a
S. 113). Die Marktplétze sind dhnlich zu den herkémmlichen Online-Shops, wie beispiels-
weise Amazon, aufgebaut (vgl. Schneider, 2018, S. 33).

Im Folgenden wird auf die Digitalisierung und deren Effekte auf den illegalen Handel
im Internet eingegangen. Anschlieffend wird erklart wie das Bezahlsystem der Markt-
pléatze hinsichtlich der Bezahlung mit Kryptowahrungen funktioniert. Um die Dimension
der Marktplatze zu verdeutlichen, handelt der néachste Abschnitt iiber die Umsétze der
Markte. Da es auch im Darknet Vor- und Nachteile gibt, wird anschliefend auf die Vortei-



le fiir Handler, Héndlerinnen, Kunden und Kundinnen, sowie den groften Nachteil, den
Exit Scams, eingegangen. Zum Schluss werden die zu erwartenden Strafen fiir Verkaufer,

Verkauferinnen, Kéufer, Kduferinnen, Betreiber und Betreiberinnen genannt.

4.1 Digitalisierung

Der Handel im Darknet ist digitalisiert. ,,Unter Digitalisierung ist ein sozio-6konomischer
Wandel zu verstehen, der durch die Verbreitung digitaler Technologien sowie deren Nut-
zung und die dadurch bedingte Vernetzung in die Wege geleitet wurde.“ (Tzanetakis,
2019a;, S. 482) Durch diese Digitalisierung ist es fiir Handelnde wesentlich unwahrschein-
licher strafrechtlich verfolgt zu werden, im Vergleich zum herkémmlichen Handel mit
illegalen Waren auf dem materiellen Markt. Gleichzeitig konnen sie ihr Angebot welt-
weit anbieten. Dies ist vor allem durch die Anonymisierungsverfahren moglich, welche das
Tor-Netzwerk bietet. Neben den bereits vorher erwéhnten Aspekten muss kein sozialer
Beziehungsaufbau stattfinden. Dadurch werden sie als semi-offentliche Méarkte beschrie-
ben. Diese zeichnen sich durch den Verkauf in einem nicht-6ffentlichen Raum aus. Der
herkémmliche Handel findet in offenen Mérkten, also an offentlichen Orten, oder in ge-
schlossenen Miérkten statt. Bei Letzterem findet der Verkauf an relativ sicheren Orten,
wie Parks oder privaten Wohnraum, statt und Verkidufer bzw. Verkduferinnen und Kéufer
bzw. Kéuferinnen sind einander bereits bekannt. Somit bewirkt die Digitalisierung hier das
Entfallen der geographischen Beschréankung. (vgl. Tzanetakis, [2019a, S.483f.) Weiterhin
wirken sich das Wachstum an Technologien, der Zugang und die Entwicklung der Infra-
struktur sowie politische und kulturelle Verdnderungen auf die Nachfrage nach illegalen
Produkten und Dienstleistungen aus (vgl. Thomaz, |2020). Den Anstieg der Nachfrage an
illegalen Waren im Darknet, sieht man beispielhaft fiir Drogen in den GDS2019 Key Fin-
dings Report der Global Drug Survey. In Abbildung [|sieht man den Anteil der beschafften
Drogen in Prozent in den Jahren 2014 bis 2019 fiir die Lander Osterreich, Deutschland,
Italien, Niederlande und Schweiz, die iiber die Marktplatze erworben wurden. Hier lasst
sich ein klarer Anstieg erkennen. (vgl. Global Drug Survey, 2019, S. 161)

Kéufer und Kauferinnen von Drogen im Darknet sind zu etwa 80% mannlich und in den
Mitt- bis Endzwanzigern. Sie sind sozio-6konomisch gut situiert. Es handelt sich meist um
Gelegenheits-, Party- und Freizeitkonsumenten und -konsumentinnen. (vgl. Mey, 2018, S.
27)

Durch die Existenz der Méarkte wurde der physische Fufabdruck des Handels mit illega-
len Giitern iiber Grenzen erweitert und vereinfacht. Zudem wurde der Informationsfluss
erleichtert. (vgl. Thomaz, [2020))

Durch die Digitalisierung hat sich auflerdem eine institutionelle Selbstregulierung eta-
bliert. Unter einer Selbstregulierung nach wirtschaftstheoretischem Verstdndnis versteht

man den Tausch von Waren auf der Basis von Preisen, sodass der Nutzen aller betei-
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Abbildung 5: 6 Jahrestrend der beschafften Drogen im Darknet (Global Drug Survey,
2019))

ligten Akteure und Akteurinnen maximiert wird. Es wird auf den Kryptomérkten die
Ausweitung von Marktbeziehungen auf der Basis von effizienten Strukturen ermoglicht.
Dadurch werden sie zu dynamischen Wachstumsmérkten. Durch die Uberschneidung des
materiellen und virtuellen Marktes ist diese Selbstregulierung jedoch nicht in vollem Um-
fang gegeben. Circa ein Viertel der drogenbezogenen Transaktionen sind beispielsweise
aufgrund ihrer Grofse nicht fiir den Eigenkonsum bestimmt und werden wahrscheinlich
profitorientiert weiterverkauft. Die weltweite Drogenprohibition hat dabei keinen Einfluss
auf die Selbstregulierung. (vgl. Tzanetakis, 2019al, S. 488)

Nach den Daten des UNODC werden 187 Lénder als Teilnehmer im Tor-Netzwerk beob-
achtet. 99% des Handelsvolumen beschriankt sich auf 40 von diesen und wird nur iiber
5,66% aller verfiigharen Verbindungen bewegt. Dies weist auf ein effizientes und organi-
siertes System hin. (vgl. Thomaz,

4.2 Zahlungsverkehr

Mit der Digitalisierung ebenfalls einhergehend ist die Moglichkeit der digitalen Zahlung.
Im illegalen Umfeld ist aukterdem die Nutzung einer Kryptowédhrung vorteilhaft, da diese
unregulierten globalen Austausch von Geld erméglicht. (vgl. Tzanetakis, [2019b| S. 489)
Die wohl bekannteste Wahrung ist der Bitcoin. Die massenhafte Nutzung brachte diesen

jedoch an die Grenzen seiner technischen Infrastruktur, weshalb sich auch Alternativen
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wie beispielsweise Monero durchsetzten. Diese funktionieren dhnlich. Die folgenden Aus-
fiihrungen begrenzen sich auf den Bitcoin.

Ein einzelner Bitcoin lasst sich in bis zu 100 Millionen Einzelteile zerlegen, welche als
Satoshis bezeichnet werden. Um mit der Wahrung zu handeln, wird eine Software be-
notigt. Durch diese wird dem Nutzer bzw. der Nutzerin eine Adresse zugewiesen, welche
ein aus zufélligen Zeichen bestehendes Nummernkonto ist. Zwischen diesen Konten las-
sen sich dann Uberweisungen abwickeln. Wie andere Wihrungen auch, lassen sich diese
iiberwachen. Hierbei gibt es jedoch keine zentrale Kontrollstelle, sondern eine Datenbank,
in der aufgezeichnet wird, wem welcher Bitcoin gerade gehort. Jeder der die bereits er-
wihnte Software heruntergeladen hat, 1adt auch eine Kopie der Datenbank runter. (vgl.
Mey, 2018 S. 19f.) Die Transaktionen sind jedoch von aufen nicht verfolgbar, da die
Identitdt hinter dem Konto nicht in Erfahrung gebracht werden kann (vgl. Setz, 2013,
S. 3). Trotzdem ist es moglich, durch den Kauf von Bitcoins auf Bitcoin-Borsen durch
Zahlung mit einer Fiatwahrung, diese preiszugeben. In den Datenbanken dieser Borsen
sind somit potentiell die Informationen gespeichert, welches realweltliche Konto mit dem
Bitcoin-Konto verkniipft ist. (vgl. Mey, [2018] S. 21)

Um das mehrfach Ausgeben der Wahrung zu verhindern, gibt es die sogenannte Block-
chain. Dabei priift ein Teil der Bitcoin-,,Crowd®, ob der Bitcoin, welcher iiberwiesen werden
soll, noch dem Nummernkonto gehort oder schon ausgegeben wurde. Falls eine Uberwei-
sung moglich ist, wird die Transaktion zusammen mit anderen in einem digitalen Block
zusammengefasst, welcher aus Einzelinformationen besteht. Die Kette aller Transaktions-
blécke wird als Blockchain bezeichnet. (vgl. Mey, 2018, S. 21f.)

Ein weiterer Schutzmechanismus zu Kryptowahrungen ist die Verwendung von Treuhand-
konten. Beim Einkauf von Waren auf den illegalen Marktplédtzen kann das Geld so zusétz-
lich geschiitzt werden. Hierbei behélt der Marktplatz die Zahlung des Kéufers bzw. der
Kéuferin ein, bis dieser bzw. diese bestétigt, dass die Bestellung erhalten wurde. Erst dann
erhilt der Handler bzw. die Handlerin sein Geld. (vgl. Christian, 2015) Dies ermdglicht
jedoch auch Exit Scams, auf welche spater in Abschnitt eingegangen wird.

4.3 Umsatze

Bevor es im Oktober 2013 dem US-amerikanischen FBI gelang die Handelsplattform Silk
Road zu schliefsen, wurde der Umsatz 2012 auf 15 Millionen US-Dollar geschétzt und 2013
auf iiber 100 Millionen. Kurz nach diesem Erfolg der Strafermittlungsbehérden entstan-
den jedoch neue Mérkte. Deren Umsitze bleiben seit 2013 relativ stabil. (vgl. Tzanetakis,
2019bl S. 479) Der Umsatz wird auf 300000 bis 600000 Dollar pro Tag auf den groften
Marktplatzen und auf wenige Tausende bei kleineren Plattformen geschéatzt. Die 9000
einzelnen Héandler und Héndlerinnen verkaufen ihre Waren auf durchschnittlich 3 ver-

schiedenen Marktplatzen. In einer Studie von Metropi Tzanetakis und Tanja Bukac von
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2015/16 wurden wahrend dieses Zeitraums auf 56% der Handler und Héndlerinnen we-
niger als 10000 Dollar umgesetzt. Nur 5% kamen auf mehr als 200000 Dollar. Daraus
lasst sich schliefsen, dass viele von ihnen wenig professionell und erwerbstétig mit Waren
handeln. (vgl. Mey, [2018] S. 17f.)

Die bedeutendste Warengruppe, mit dreiviertel des Umsatzes, sind Drogen. Die fiinf hau-
figsten Herkunftslander dieser sind die Vereinigten Staaten, Grofbritannien, Australien,
die Niederlande und Deutschland. (vgl. Tzanetakis, |2019a), S. 481) Im Januar 2016 gab
es in den USA 890 Verkdufer und Verkduferinnen illegaler Drogen, in Deutschland 225
und in Grofbritannien 338 (vgl. Schneider, 2018| S. 36). Dies hat eine Relevanz fiir die
westlichen Industrienationen, da sie keine bedeutende Distributionsrolle auf den Mérkten
spielen. Zu den Anbau- und Produktionsstaaten gehoren beispielsweise Afghanistan, Bo-
livien, Kolumbien, der Libanon und Marokko. (vgl. Tzanetakis, 2019aj, S. 481) An dieser
Stelle zeigt sich zudem, dass das Netzwerk ein reales Verstandnis der Welt représentiert,
da diese Lander, welche normalerweise ebenfalls einen florierenden Drogenhandel haben,

auch hier présent sind (vgl. Thomaz, 2020)).

4.4 \orteile fiuir die Marktteilnehmer und -teilnehmerinnen

Wie bereits erwahnt, lassen sich durch den zu herkémmlichen Online Shops &hnlichen
Aufbau, Produktgruppen filtern und Kunden- und Kundinnenbewertungen verfassen. So
kénnen sich Kunden und Kundinnen versichern, ob es sich um einen vertrauenswiirdigen
Héndler oder eine Handlerin handelt. Zudem gibt es Produktfotos und Foren fiir den Aus-
tausch iiber die Qualitdt der Ware oder deren Anwendung. Auch ist es moglich, Anbieter
bzw. Anbieterinnen und Produkte zu vergleichen. So ist es beispielsweise fiir Drogen mog-
lich, eine hohere Qualitdt bei einem geringeren Beschaffungsrisiko zu erwerben, als bei
dem herkémmlichen Vertrieb auf dem materiellen Markt. (vgl. Schneider, 2018, S. 33)
Auch entfallt die Gefahr der Gewaltanwendung beim Einkauf (vgl. Mey, [2018] S. 26).

Aus Kunden- und Kundinnensicht ist zudem der Wettbewerb zwischen den Héndlern und
Héndlerinnen von Vorteil. Bei Lieferproblemen kann dann auf einen anderen Anbieter

bzw. Anbieterin zuriickgegriffen werden. (vgl. Tzanetakis, 2019a;, S. 484)

4.5 Exit Scams

Das System des Treuhandkontos, welches in Abschnitt umrissen wurde, kann verschie-
den ausgestaltet sein. So ist es zum Teil moglich, dass der urspriingliche Treuhénder bzw.
Treuhénderin, also die Betreiber bzw. Betreiberinnen des Marktplatzes, als Kriminelle
agieren und das Geld aus den laufenden Transaktionen unterschlagen und dann unter-
tauchen (vgl. Bundeskriminalamt, 2016bj, S. 11f.). Das Untertauchen der Betreiber und

Betreiberinnen und das daraus resultierende Schlieffen des Marktes wird als Exit Scam
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bezeichnet. Um dies zu verhindern wird zum Teil die Mafknahme des ,,Multisignature” an-
gewandt. Dabei miissen zwei der drei beteiligten Parteien einer Uberweisung zustimmen.
Dadurch wird verhindert, dass die Marktplatzbesitzer bzw. Marktplatzbesitzerinnen nicht
allein auf das Geld zugreifen kénnen. (vgl. Mey, 2018, S. 23f.)

Grund fiir einen Exit Scam ist vor allem das sténdige Wachstum der Mérkte. Durch ihre
Grofse werden sie ofter Opfer von DoS-Angriffen bzw. -Erpressern und -Erpresserinnen.
Zudem werden Strafermittler und Strafermittlerinnen auf den Marktplatz aufmerksam.
Weiterhin steigt die Gefahr einer Haftstrafe genauso wie die Beute an Kryptowédhrungen,
die in den Treuhandkonten hinterlegt ist. (vgl. Bergmann, |2019)) Somit werden die Besit-
zer und Besitzerinnen eher dazu verleitet. Durch diese Scams wird das Vertrauen in die
Wirtschaft des Darknets mehr unterminiert, als die Erfolge der Ermittlungsbehorden (vgl.
Mey, [2018] S. 23). Nur selten wird das Geld vor der Schlieftung des Marktes ausgezahlt,
wie es bei den zwei Markten Blackmarket Reloaded oder Dream Market der Fall war.
Eine weitere Moglichkeit der Schliefsung ist der Erfolg der Strafermittlungsbehorden. Hier
waren es beispielsweise die Mérkte Silk Road und Hansa. (vgl. Bergmann, [2020)

4.6 Strafen

Den Héndlern, Handlerinnen, Kaufern, Kduferinnen und auch den Marktplatzbetreibern
und Marktplatzbetreiberinnen drohen hohe Haftstrafen, falls die Strafermittlungsbehor-
den Erfolg haben. Auszugsweise gehe ich dabei nur auf den Drogen-, Waffen- und Falsch-
geldhandel ein.

Bei dem Handel mit Betdubungsmitteln droht den Kéufern und Kéauferinnen nach §29
Abs. 1 Nr. 1 BtMG eine Freiheitsstrafe zwischen ein und fiinf Jahren oder eine Geldstra-
fe. (vgl. Schneider, |2018] S. 35) Da Verkdufer und Verkduferinnen gewerbsméfig handeln
liegt ein besonders schwerer Strafbestand vor, weshalb ihnen nach §29 Abs. 3 Nr. 1 BtMG
eine Freiheitsstrafe von mindestens einem Jahr droht. (vgl. Schneider, 2018, S. 35)

Den Betreibern und Betreiberinnen von den Marktplatzen droht die gleiche Strafe nach
§29 Abs. 3 Nr. 1 BtMG, da sie eine Provision erhalten. Nach §29 Abs. 1 Nr. 10 BtMG ver-
schaffen sie anderen die Méglichkeit zum Kauf und Verkauf von Betdubungsmitteln. (vgl.
Schneider, 2018| S. 35f.) Eine tatsdchlich verhéngte Strafe war die Inhaftierung von Ross
Ulbrich, dem Betreiber der Silk Road. Er wurde zu zweimal lebensldnglich und 40 Jah-
ren Haft ohne die Moglichkeit einer vorzeitigen Entlassung verurteilt (vgl. Horch, 2019).
Um die Nutzer der Plattformen zu belangen, benétigen die Ermittler und Ermittlerinnen
Kontaktdaten der Handler und Héndlerinnen (vgl. Muth, [2019)).

Bei dem Kauf von Waffen kann man laut §51 Abs. 1 WaffG eine Freiheitsstrafe zwischen
ein und fiinf Jahren erwarten. Verkdufern und Verkduferinnen droht nach §51 Abs. 2
WaftG eine Freiheitsstrafe zwischen ein und zehn Jahren. Bei Maschinenpistolen und voll-

automatischen Gewehren werden die Kéufer, Kduferinnen, Verkdufer und Verkduferinnen
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nach dem Kriegswaffenkontrollgesetz verurteilt. Der Kauf wird nach §22a Abs. 1 Nr. 2
KrWaftfKontrG mit einer Freiheitsstrafe von ein bis fiinf Jahren belangt. Da beim Verkauf
ein besonders schwerer Fall vorliegt, sind laut §22a Abs. 2 KrWaffKontrG zwischen ein
und zehn Jahre Haft zu erwarten. (vgl. Schneider, 2018, S. 37)

Fiir den Kauf von Sprengstoff droht nach §52 Abs. 1 Nr. 1 WaffG eine Freiheitsstrafe von
mindestens sechs Monaten und maximal fiinf Jahren. Geméf §52 Abs. 5 WaffG miissen
Verkaufer und Verkduferinnen mit einer Strafe von ein bis zu zehn Jahre rechnen. (vgl.
Schneider, 2018}, S. 37)

Fiir den Handel mit Falschgeld gibt es eine Freiheitsstrafe fiir Kédufer und Kéuferinnen
nach §146 Abs. 1 Nr. 2 StGB von mindestens einem Jahr und fiir Verkdufer und Verkau-
ferinnen nach §146 Abs. 2 StGB von mindestens zwei Jahren (vgl. Schneider, 2018, S.
39).

5 Vorgehen der Ermittlungsbehorden

Im Folgenden wird auf das Vorgehen eingegangen, welches Ermittlungsbehorden anwen-
den, um die Kriminalitdt im Darknet einzudammen. Anschlieffend werden Beispiele fiir

Ermittlungen und die daraus resultierenden Erfolge vorgestellt.

5.1 Vorgehen

Um Erfolge erzielen zu konnen, arbeiten nationale und internationale Sicherheitsbehor-
den zusammen (vgl. LKA NRW, n.d.). Eine direkte Uberwachung der Transaktionen
sowie eine Auswertung der Kommunikationen ist, wie bereits deutlich gemacht, nicht
ohne Weiteres moglich. Allerdings kann eine Auswertung der Nicknames und der Sho-
pnamen erfolgen. (vgl. Mofburger, |2017) Es wird meist auf die klassische Polizeiarbeit
zurlickgegriffen. Dazu zdhlen beispielsweise das Beobachten von Paketstationen und der
Einsatz von verdeckten Ermittlern und Ermittlerinnen, die sich als Kunden und Kun-
dinnen oder Handler und Héandlerinnen ausgeben und so auch in Foren unterwegs sind.
Sie sammeln dabei Puzzlestiicke, aus denen sich die Identitdt mit 6ffentlich zugénglichen
Quellen zusammensetzen lasst. Eine weitere Moglichkeit ist die Bestellung von illegalen
Waren. Insgesamt gibt es viele angreifbare Punkte, wie zum Beispiel ein Forum oder der
Versand. (vgl. Knoke, [2017)

Denkbar ist auch die Moglichkeit einer breiten Serveriiberwachung. Dabei beobachtet die
Strafermittlungsbehorde einige Server auf der Welt und drosselt zufallig die Bandbreite
einzelner. Scheint ein illegaler Marktplatz dadurch beeintrichtigt, kann herausgefunden
werden in welcher Region sich der Server des Marktplatzes befindet. Der Radius kann

so immer weiter minimiert werden. Dadurch kénnen auch andere Verbindungen weiter
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verfolgt werden. (vgl. Simplicissimus, 2020))

Einige Methoden der Strafermittlungsbehérden werden jedoch nicht direkt veroffentlicht
(vgl. Mofburger, 2017). Fakt ist jedoch, dass ein einziger Fehler eines Kriminellen oder
einer Kriminellen im Darknet zum Erfolg der Behorden fithren kann (vgl. Knoke, [2017)).
Insgesamt ist die Strafermittlung sehr schwierig und aufwendig, wie auch die Beispiele im

folgenden Abschnitt verdeutlichen.

5.2 Ermittlungserfolge

Ein bekannter Ermittlungserfolg war die ,Operation Onymous“. Es konnten dabei 410
Onion-Domains, Bitcoins im Wert von einer Millionen US-Dollar und 180000 Euro in Bar
beschlagnahmt werden. Auch Drogen, Waffen und Edelmetalle wurden sichergestellt. (vgl.
Kannenberg, 2017)) Zudem wurden die Marktplatze Pandora, Silk Road 2.0, Black Market,
Blue Sky, Tor Bazaar, Topix, Hydra, Cloud 9 and Alpaca geschlossen (vgl. European Mo-
nitoring Centre for Drugs and Drug Addiction & Europol,2017)). Kurz nach der Schlieffung
der Silk Road 2.0 war offenbar schon Silk Road 3.0 online (vgl. Kannenberg, |2017)). Dabei
arbeiteten das FBI, Europol und die Zollbehorde des US-Heimatschutzministeriums DHS
zusammen (vgl. Beuth, [2014)). Bis heute ist nicht bekannt, wie sie Erfolg haben konn-
ten. Die Betreiber und Betreiberinnen von Tor konnten keine Schwachstellen feststellen,
weshalb sie klassische Polizeiarbeit vermuten. (vgl. Kannenberg, |2017)) Allerdings wurde
bekannt, dass es im Sommer 2014 Unbekannten gelungen ist, mehrere Hidden Services zu
deanonymisieren, indem sie vergleichsweise grofse Teile des Netzwerks monatelang kon-
trollierten (vgl. Beuth, [2014)).

Ein weiterer Erfolg gelang der Zentralstelle zur Bekdmpfung der Internetkriminalitét
(ZIT) in Giefen im Juni 2017. Die Website Elysium, die bislang grofite deutsche Platt-
form fiir den Tausch kinderpornografischen Materials, konnte vom Netz genommen wer-
den. (vgl. LKA NRW, n.d.) Zwei der vier Betreiber sollen vorher auf einer anderen
Kinderporno-Plattform aktiv gewesen sein, auf der sie sich kennengelernt haben. Da diese
aufflog, kam im November 2016 Elysium online. Weltweit konnte die Plattform in dieser
kurzen Zeit mehr als 111000 Nutzer erreichen. (vgl. o.A.; 2018) Auch wenn auf diesen
Plattformen nicht zwingend gewerbsmaéfig gehandelt wird, zeigt sich auch hier das Pha-
nomen, dass sich neue Seiten 6ffnen, wenn es den Ermittlungsbehorden gelingt, eine zu
schliefsen.

Ein vor kurzem erreichter Erfolg konnte die Zentrale Kriminalinspektion Oldenburg (ZKI)
und die Landeszentralstelle Cybercrime (LZC) der Generalstaatsanwaltschaft Koblenz er-
reichen. Dabei waren auch ausléndische Behorden beteiligt, wie das FBI, die Polizeistellen
in der Schweiz, der Ukraine, Australien, Ddnemark und Moldawien. So konnte am 11. Ja-
nuar 2021 der bis dahin weltweit grofite Marktplatz Darkmarket geschlossen werden. Es
wurden vor allem Drogen gehandelt. Aber auch Falschgeld, gestohlene und gefélschte
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Kreditkarten, Sim-Karten und Schadsoftware wurden angeboten. Uber den Marktplatz
wurden mehr als 320000 Geschéfte abgewickelt und iiber 4650 Bitcoins sowie 12800 Mo-
neros bewegt. Das entsprach zu diesem Zeitpunkt einer Summe von mehr als 140 Millionen
Euro. Neben den 20 Servern in Moldawien und der Ukraine, welche beschlagnahmt wer-
den konnten, war auch der Bunker im rheinland-pfalzischen Traben-Trarbach zeitweise
ein Host des Darkmarket. (vgl. 0.A., 2021)

Dieser Bunker wurde durch einen Fall in den Jahren 2015 bis 2019 bekannt (vgl. SWR,
2020). Auf den rund 400 Servern wurden mindestens 249000 Straftaten ermdglicht (vgl.
Muth, 2020)). Im Visier ist der Geschéftsmann, welcher Herman X. genannt wird, bereits
seit 2015. Er soll schon in den Niederlanden ein verdéchtiges Rechenzentrum betrieben
haben. Zu Beginn der Ermittlungen observierte die Landeszentralstelle Cybercrime (LZC)
der Generalstaatsanwaltschaft Koblenz und das LKA Mitarbeiter und Mitarbeiterinnen
iiber Monate. Auch Gespréche iiber Telefone wurden iiberwacht. Da sie iiber zwei Jahre
lang keine Erfolge erreichen konnten, bekamen sie von der Staatsanwaltschaft die Erlaub-
nis, den Bunker anzuzapfen und einen Polizist einzuschleusen. Ziel war es, Beweise zu
finden, dass sich die Beteiligten bewusst waren, dass ihr Dienst fiir kriminelle Plattfor-
men genutzt wird. (vgl. SWR, [2020) Denn ein Provider muss erst aktiv werden, wenn
er von den kriminellen Geschéften Kenntnis hat. Nach dem Providerprivileg muss dieser
aber nicht priifen, was auf seiner Plattform passiert. (vgl. Muth, |2020)) Es konnten sieben

Beteiligte, darunter auch Herman X., festgenommen werden (vgl. SWR, 2020).

6 Fazit

Die Frage nach der nachhaltigen Bekampfung der illegalen Marktplédtze im Darknet durch
die Ermittlungsbehorden lésst sich abschliefend nicht klar beantworten. Fakt ist jedoch,
dass sich die Markte auch durch Betrugsmaschen, wie Exit Scams selbst schaden, da da-
durch das Vertrauen zwischen den Akteuren und Akteurinnen geschiadigt wird. Falle, wie
der des Marktplatzes Evolution, bei welchem die Betreiber im Friihjahr 2015 mit Bitcoins
im Wert von mehreren Millionen Euro verschwanden, unterminieren das Vertrauen meist
mehr als das Einschreiten der Ermittlungsbehorden (vgl. Mey, 2018, S.23).

Zudem entstehen fiir einen geschlossenen Marktplatz, sei es durch einen Exit Scam oder
durch den Erfolg von Ermittlungsbehdrden, drei neue. Dies kann auch als , Jmmunsystem
des Darknets* (Bergmann, [2020)) bezeichnet werden. (vgl. Bergmann, 2020) Ein Grund
hierfiir ist wahrscheinlich der Fakt, dass wo es eine Nachfrage gibt, auch ein Angebot
vorhanden ist. Hier muss auch angemerkt werden, dass die Vorteile des Kaufes im Dar-
knet prasent sind. Wenn beispielsweise erreicht wird, dass die Qualitdat der verkauften
Drogen steigt, kommt es zu weniger Todesféllen wegen verunreinigten Substanzen. Nach

der Forscherin Meropi Tzanetakis fiihrt die Verfiigharkeit nicht dazu, dass es immer mehr
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Menschen gibt, die gefihrliche Drogen konsumieren (vgl. Mey, [2018, S.27). So muss in
der Sicht der Strafverfolgung weiter gegen die Héndler, Hindlerinnen, Marktplatzbetreiber
und Marktplatzbetreiberinnen vorgegangen werden, der positive Effekt des Onlinehandels
im Darknet ist jedoch nicht zu vergessen.

Ein weiterer Punkt ist die Kriminalitét, die in der nicht digitalen Welt stattfindet. Diese
wird stetig verfolgt und bekdmpft, lasst sich aber trotzdem nicht authalten. Dies lésst sich
ebenso auf das Darknet {ibertragen. Aufgrund der sténdigen Eréffnung von neuen Markt-
platzen und dem internationalen Interesse der Héndler und Héndlerinnen ihre Reichweite
zu erhohen, zeigt sich, dass sich das System nur schwer bis gar nicht aufhalten lésst. Hier
mochte ich noch die Vermutung anbringen, dass der Wertanstieg der Kryptowahrungen
diesem Effekt der immer neu entstehenden Marktplédtze nicht entgegengewirkt, sondern
diesen weiter fordert.

Weiterhin sollte iiber die Drogenpolitik weiter nachgedacht werden. Wenn Drogen reguliert
und entkriminalisiert werden, wird der Nahrboden fiir dieses Phédnomen entzogen. Auch
iiber eine entsprechende Altersbeschrankung sollte nachgedacht werden. Durch Drogen-
arbeit, wie Beratung und Drug Checking-Angebote, wobei die Qualitdt im Labor gepriift
wird, wiirde der Konsum sicherer werden, da Gefahren durch Verunreinigungen vermin-
dert werden. (vgl. Tzanetakis, 2019a, S. 489) An dieser Stelle zeigt sich, dass Drogen
sowohl auf dem materiellen als auch virtuellen Markt ein groffer Punkt sind, fiir die eine
Losung gefunden werden muss. Drug Checking ist hierbei ein guter Anfang, es miissen
aber auch weitere und vor allem fiir alle zugédngliche Losungen gefunden werden.

Neben dem Drogenhandel und -konsum, miissen jedoch auch die anderen illegalen Vorgan-
ge im Darknet Antworten gefunden werden. Dazu z&hlt auch der Bereich des kinderpor-
nografischen Dateienaustausch, da hierbei auch Menschenleben zu schaden kommen, die
unfreiwillig beteiligt sind. Da diese Medien meist {iber Foren und nicht iber Marktplétze
gehandelt werden sollte iiberlegt werden die Kapazitdten der Ermittlungen umzudispo-
nieren, um sich starker auf diese zu konzentrieren.

Trotz der vielen negativen Aspekte des Darknets, darf die Bedeutung fiir politisch Ver-
folgte oder Unterdriickte nicht aufter Acht gelassen werden. Das Tor-Netzwerk ist durch
die Dezentralisierung fast unmoglich zu regulieren. Beeindruckend finde ich, dass sich der
hier frei geschaffene Markt selbst reguliert, indem zum Beispiel Treuhénder, Bewertun-
gen, freier Informationsaustausch und Wettbewerb stattfinden. Dies sorgt fiir bessere und

giinstigere Angebote, welche jedoch illegal sind.
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