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Surface und Deep Web

Surface Web

Das Surface Web, auch Visible Web genannt, umfasst alle
Internet-Inhalte, welche von Suchmaschinen, wie z.B. Google in-

diziert sind oder indiziert werden kénnen.!

Das Deep Web ist das Gegenteil des Surface Web. Es wird
dementsprechend von Suchmaschinen nicht angezeigt.*

\

1vgl. Bundeskriminalamt, 2016b, S. 1
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Dark Web
Das Dark Web ist ein spezieller Teil des Deep Web. Es beruht auf
Netzwerken, in denen Verbindungen zwischen vertrauenswiirdigen

Partner hergestellt werden. Der Zugang erfordert spezielle Tools.
1

Abbildung: schematische Darstellung”

1vgl. Bundeskriminalamt, 2016b, S. 1
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Das Tor-Netzwerk

Zugang durch Tor-Browser
besteht aus Hidden Services

Internetseiten des Surface Web

Onion-Routing geht auf Arbeiten von Goldschlag, Reed und Syverson
aus dem Jahr 1999 zuriick?

wird von tausenden Freiwilligen betrieben3

2vgl. Hildebrandt, 2007, S.21
3The Tor Project, Inc., 2021
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Hidden Services*

versteckte Dienste innerhalb des Netzwerks
enden mit .onion
Anbieter und Besucher kommunizieren anonym miteinander

es ist schwer herauszufinden, wo sich der Server befindet

wird von Handlern illegaler Waren und von Dissidenten, Journalisten
und Bloggern aus Landern mit starker Internetzensur genutzt

ABeuth, 2014
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Der Tor-Browser

o Linder wie Agypten, China und Tiirkei blockieren Tor mit dem
"goldenen Schild"®

o verbindet sich mit dem Tor-Netzwerk
@ man muss keinem zentralen Punkt vertrauen (wie bei VPN)®

o fiir jede Website wandern Anfragen und Antworten mehrfach
verschliisselt iiber drei Server3

e langsamer, als herkémmliche Browser3
@ bietet amnestische Funktionen von privaten Tabs®

@ urspriingliche IP, Surfgewohnheiten und Details tiber Gerat werden
verborgen ©

e Sitzungen von Ende zu Ende verschliisselt®

5Rentrop, 2020
3The Tor Project, Inc., 2021
6The Tor Project, Inc. (n.d.)
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Wie funktioniert das Netzwerk?’

@ Daten flieBen tber drei zufillige Knoten
@ Daten mehrfach verschliisselt
@ nur vorheriger und nachster Knoten bekannt

o fir Zielwebsite ist es, als kime Anfrage von Knoten 3

‘BITS OF FREEDOM
P 0000 e

Abbildung: Wie das Tor-Netzwerk funktioniert?

7vgl. Schneider, 2018, S. 29f.
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illegale Marktplatze

@ Angebot: kriminelle Dienstleistungen, Rauschgift, Falschgeld,
gestohlene Kreditkarten, Waffen, ...8

bezahlt wird mit Kryptowahrungen (Bitcoin, Monero)
erster Marktplatz: 2011 Silk Road®
2018 gab es bis zu zwei Dutzend Kryptomarkte®

zu Beginn deutlicher Zuwachs der Umséatze auf den Kryptomarkten,
aber seit 2013 relativ stabil'®

bedeutendste Warengruppe sind Drogen!!

@ Rauschmittel machen etwa % des Umsatzes aus!!

sBundeskriminaIamt, 2016a
gng Tzanetakis, 2019b, S. 113
ngl. Tzanetakis, 2019a, S. 479
1vgl. Mey, 2018, S. 24

1
1
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Vorteile aus Kundensicht’

@ hohe Anonymitat

o geringes Beschaffungsrisiko

@ Produktbewertungen, Foren — hohe Qualitat

e Kundenservice (Fotos, filterbare Produktgruppen)

ze sample Last year use of ilich

purchasing crus, o
to purchase drugs or purchasing on
ahaff of otners fram darknat marksts,

2019

Abbildung: Jahrestrend der beschafften Drogen im Darknet®

7vgl. Schneider, 2018, S. 29ff.
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Was droht Kaufern, Verkaufern und Betreibern?’

Kaufer

@ nach §29 Abs. 1 Nr. 1 BtMG: Freiheitsstrafe von 1-5 Jahren oder
Geldstrafe

Verkaufer
@ §29 Abs. 3 Nr. 1 BtMG: Freiheitsstrafe von mind. einem Jahr
Betreiber

@ §29 Abs. 1 Nr. 10 BtMG, §29 Abs. 3 Nr. 1 BtMG: mind.
Freiheitsstrafe von einem Jahr

"ugl. Schneider, 2018, S. 36
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Digitalisierung der Marktplatze!®

Digitalisierung

Unter Digitalisierung ist ein sozio-okonomischer Wandel zu verstehen, der
durch die Verbreitung digitaler Technologien sowie deren Nutzung und die
dadurch bedingte Vernetzung in die Wege geleitet wurde.'?

@ Verkauf im Internet findet seit Anfangen statt
@ erreichte durch Silk Road 2011 neue Dimension

@ Neu: grenzenlose Verfiigbarkeit, niederschwelliger Zugang,
Anonymitat

o semi-Offentlich
@ geografische Beschrankung entfallt

12Tzanetakis, 2019a, S. 482
10vgl. Tzanetakis, 2019a, S. 483ff.
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Digitalisierung der Marktplatze!®

@ hoher Wettbewerb

o effizientere Marktstrukturen

@ Transaktion nicht an personliche Beziehung gebunden
@ Transparenz

@ Sichtbarkeit der Handler erhdht sich ohne Erhéhung der Gefahr der
Strafverfolgung

10vgl. Tzanetakis, 2019a, S. 483ff.
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n der Ermittlungsbehorden

@ umfassende Zusammenarbeit nationaler und internationaler
Sicherheitsbehérden!*

o direkte Uberwachung der Transaktionen nicht moglich!3

e Kommunikationen lassen sich nicht auswerten!3

o Ermittlungen beruhen zum groBten Teil auf klassischer Polizeiarbeit!®

e viele Angreifbare Punkte (z.B. Forum, Versand)'®

@ Serveriiberwachung — Serverdrosselung — Datenverkehr
beobachten?®

13 MoBburger, 2017
14LKA NRW, n.d.
15Knoke, 2017

IGSimpIicissimus, 2020
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17

Operation Onymous

@ weltweite Polizeiaktion

@ SchlieBung mehrerer Drogenmarktplatze, Verhaftung von 17
Verdachtigten

@ 410 Onion-Domains, Bitcoins von einer Millionen $, 180.000 Euro in
Bar, Waffen, Drogen und Edelmetalle beschlagnahmt

@ Betreiber von Tor fanden keine Schwachstellen
@ kurz nach der SchlieBung von Silk Road 2.0 kam Silk Road 3.0

1w Kannenberg, 2017
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