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1. Einleitung

Ob Musiktitel, Filme, Bilder oder Texte - im Internet kann heute fast jeder Nutzer die
genannten Dinge suchen, finden, kopieren, anhoren, weiterleiten, abspeichern oder
ausdrucken. Aber ist das immer legal? Und wer sind die Tater, wer sind die Opfer? Sind es

die Uploader, die Downloader oder etwa beide?

In dieser Arbeit sollen Internetnutzer (iber diese Thematik aufgekldrt und ihnen
Hilfestellungen im Umgang mit urheberrechtsgeschiitzten Inhalten im Internet gegeben
werden. Zunachst werden im Kapitel Begriffserkldrung grundlegende Begriffe naher
erlautert und anschlieRend im Kapitel Umgang mit Webinhalten — Rechtliche Aspekte auf
Streamingplattformen und Filehostern in Bezug auf die gestellte Fragstellung weiter

eingegangen. Die Arbeit endet mit einem Fazit.



2. Begriffserklarungen

Zitiert man den Begriff Werk gemaR § 2 Urheberrechtsgesetz (UrhG) handelt es sich um den
Schutz von Werken der Literatur, Wissenschaft und Kunst (§ 1 UrhG). Das Werk definiert
sich hier nicht durch eine Sache im materillen Sinne, sondern um die schopferische Tatigkeit
und somit um das geistige Eigentum des Urhebers, wobei der Begriff des Eigentums nicht
im UrhG definiert wird. Bei der personlichen, geistigen Schopfung handelt es sich nicht um
irgendeine personliche geistige Leistung, sondern eine personliche geistige Schopfung,
welche geschiitzt wird (§ 2 Abs. 2 UrhG). Sie muss sich von einer ,routinemaRigen Leistung
abheben”. Der Urheber muss also etwas geschaffen haben, das mehr Eigenes enthalt als
eine Leistung, wie sie allgemein von jedem bzw. jedem anderen mit vergleichbarer
Ausbildung und Begabung erbracht werden kann. Erst dann greift der Schutz durch
Kennzeichnungs- bzw. Zitierpflicht (§ 51 UrhG), sowie die weiteren Schutzrechte vor
unrechtmaliger Vervielfaltigung, unrechtmaBiger Vero6ffentlichung etc. Dies lasst sich
beispielsweise mit dem Erwerb einer Musik-CD erklaren, wo der Endverbraucher zwar
physisches Eigentum an dem Datentrager der Musik erwirbt, jedoch nur stark
eingeschrdankte Nutzungsrechte beziiglich des sich auf dem Datentrdger befindlichen

Materials.

Eine weitere Auspragung zum Schutz geistigen Eigentums lasst sich im Patentrecht (PatG)
finden, wo es um gewerblich verwertbare Schopfungen auf allen Gebieten der Technik

geht. Die Erfindung steht hier im Vordergrund (§ 1 PatG).

Aus Sicht des Urhebers hat dieser vor allem die Urheber-, Leistungsschutz- und
Masterrechte an seinem Werk, sofern er dies selbst geschaffen hat. Um sein Werk nun zu
distribuieren kann der Rechteinhaber mehrere Moglichkeiten erwagen. Zum einen kann er
sein Werk unter eine freie Lizenz, wie beispielsweise der creative commons license (CCL),
stellen, um dieses den Endverbrauchern kostenlos zur Verfligung zu stellen, zum anderen
kann er die Vermarktung seines Werkes selbst realisieren. Dariiber hinaus hat der die
Moglichkeit mit Hilfe Dritter, wie der Gesellschaft fiir musikalische Aufflihrungs- und
mechanische Vervielfaltigungsrecht (Gema) oder der Gesellschaft zur Verwertung von
Leistungsschutzrechten (GVL), sein Werk vertreiben zu lassen (siehe auch § B54ff.
UrhG).[Hoef10] Dabei kommen zwei Arten von Nutzungsrechtes (§31 UrhG) zum Tragen:
das einfache und das ausschlieBliche Nutzungsrecht. Das einfache Nutzungsrecht erlaubt
dem Inhaber bzw. Eigentiimer des Werkes dieses unter der erlaubten Art, beispielsweise
der CCL (Begriffserklarung nachfolgend) oder einer andern Lizenz, zu nutzen, ohne dass

andere von der Nutzung des Werkes ausgeschlossen werden. Dies bedeutet, dass auch



andere das Werk unter einem einfachen Nutzungsrecht verwenden kdnnen (§31 Abs. 2
UrhG). Anders das ausschlieliche Nutzungsrecht, welches die Nutzung des Werkes durch
andere, auller dem Inhaber und dem Urheber, unter Vorbehalt ausschlieRt (§31 Abs. 3
UrhG). Dies ware der Fall bei der Vermarktung eines Werkes in Zusammenarbeit mit der

Gema oder der GVL.
Zu den zuvor genannten Rechten und Organisationen nachfolgend kurze Erklarung:

- Der Begriff Eigentum lasst sich aus dem § 903 des BGB herleiten. Somit kann ein
Eigentimer einer Sache mit dieser nach Belieben verfahren und andere von jeder

Einwirkung ausschlieRen.
- Der Urheber ist der Schopfer des Werkes (§7 UrhG).

- Das Copyright schiitzt die wirtschaftlichen Interessen des Urhebers. Der Verfasser eines
Werkes kann dieses Recht ganz an Dritte bzw. der Offentlichkeit abtreten.[DeOt08] Es
findet im amerikanischen Raum Anwendung und wird daher anders als das Urheberrecht

geregelt.

- Das Urheberrecht schiitzt die geistigen sowie wirtschaftlichen Interessen des Urhebers
eines Werkes. Auf dieses Recht kann unmoglich verzichtet werden, Dritte kdnnen nur ein

Nutzungsrecht durch den Rechteinhaber erlangen.[DeOt08]

- Das sogenannte Leistungsschutzrecht (§ 70-93 UrhG) soll Leistungen von Mitwirkenden an
urheberrechtlich geschiitzten Werken schitzen. Somit rdaumt dieses Recht den

Mitwirkenden den Schutz der Art und Weise ihrer Leistung ein.[Hoer13 S.112]

- Das Masterrecht ist in den Leistungsschutzrechten enthalten und gibt dem ausgeilbten
Kinstler (Einzelperson) bzw. Kiinstlern (Einzelperson und mitwirkende Dritte) das Recht der
Vervielfaltigung des Werkes (§ 77 UrhG). Dieses Recht kann an Dritte abgegeben werden
[Zimb13 S. 8] indem der Urheber das Recht an seinem Werk verkauft. Dann ist der andere
neben dem Urheber auch Rechteinhaber - soweit jedenfalls, wie es der Verkauf zuldsst. Zum
Beispiel: Robby Williams hat die Rechte an seinem Lied, dass er selber komponiert und
getextet hat. Er bietet dem Verlag X die Vermarktungsrechte fir USA an und dem Verlag Y die
gleichen Rechte fir den Markt in Europa an. Dann kann der Verlag Y, solange der Vertrag mit
Robby Williams gilt, das Lied vermarkten. Er ist dann Lizenznehmer, eventuell mit dem Recht
Unterlizenzen zu vergeben. Hat er das Recht Unterlizenzen zu vergeben, dann braucht er nur
Vertrage mit anderen Verlagen abzuschlieRen, braucht nicht selber zu produzieren und muss

nur Geld zahlen.



- Die Gema verfolgt seit tiber 100 Jahren des Bestehens den Schutz von geistigem Eigentum
der Musikschaffenden. Sie tritt fir die Interessen ihrer Mitglieder ein und sorgt fiir eine

angemessene Verglitung derer Werke.[Gema10]

- Die GVL vertritt ausiibende bzw. mitwirkende Kiinstler und Tontrdgerhersteller in

urheberrechtlicher Sache und nimmt die Zweitverwertungsrechte derer wahr.[GVLr07]

Die Gema und die GVL kann man als Rechteinhaber beauftragen, seine Werke zu schiitzen
bzw. iberall, wo sein Werk auftaucht Geld fiir dessen Nutzung einzufordern. Dieses Recht

folgt aus dem Eigentumsrecht (§ 903 BGB) und dem Urheberrecht oder seiner Lizenz.

- Die CCL ist ein freier Lizenzbaukasten, welcher dem Urheber die Verbreitung und
Veroffentlichung seines digitalen Werkes, in Bezug auf die Vergabe von einfachen
Nutzungsrechten welche an bestimmte Bedingungen wie die Namensnennung geknipft

sind, erleichtern soll. Einzelvereinbarungen sind dariber hinaus moglich.[CrCo08]

Zurlickkommend zu unserem Ausgangsbeispiel: Mochte der Urheber sein Werk nun non-
commercial der Offentlichkeit zugédnglich machen, so kann er dies unter Nutzung der
modernen Kommunikationstechnologien beispielsweise mit Hilfe von Tauschborsen wie
eDonkey und Kademlia realisieren.[Wiki13-1] Wenn man als Urheber, also als Inhaber der
Rechte, sein geistiges Werk wissentlich, willentlich, freiwillig und unentgeltlich als Datei
einer Tauschborse zur Verfligung stellt, dann weilf man, dass dieses Werk um die Welt
gehen wird und dass x-tausend Internetnutzer es betrachten, héren oder lesen werden und
der Urheber dafiir weder Geld bekommt, noch wird er das Werk jemals wieder einsammeln
kénnen. Auch wird er es nicht ausléschen bzw. vernichten kdnnen. Irgendwo wird es noch
gespeichert sein und wieder auftauchen. Wenn der Rechteinhaber das also zuldsst, dann
verzichtet er nicht auf seine Rechte sondern {ibt diese im rechtstechnischen Sinne aus. Er
kann auch spater seine Rechte geltend machen wobei der Bestandschutz fiir bereits
verbreite Instanzen seines Werkes greift (§ 33 UrhG). Ahnlich verhilt es sich bei der

Verbreitung seiner Inhalte liber sogenannte Filehoster.

Wenn aber jemand, der dazu nicht berechtigt ist, ein geschiitztes Werk ins Netz stellt, dann
verletzt er das Bestimmungsrecht des Urhebers, wer sein Werk, wann, wo, wie hort, sieht
bzw. liest. Hier miissen Sanktionen folgen kdonnen, hier muss man handeln kénnen, hier
muss man eine weitere Verbreitung unterbinden, eine Loschung der Dateien fordern, sowie
Schadensersatz verlangen kénnen. Hier kann man als Rechteinhaber zivilrechtlich vorgehen,

um hier den Schutz eines Werkes zu wahren.



Nachfolgend sollen bereits verwendete Begrifflichkeiten ndaher erldutert werden.

Um das Jahr 2000 haben sich die ersten Tauschbérsen bzw. Peer-to-Peer-Netzwerke, kurz
auch P2P-Netzwerke, etabliert. Diese werden genutzt um Daten unter den Mitgliedern des
Netzwerkes weiterzugeben. Es ist eine spezielle Client-Software nétig, damit der eigene
Computer ein Teil dieses Netzwerkes wird. Dadurch kann man Inhalte vom eigenen PC
freigeben und andere veroffentlichte Inhalte von anderen Nutzern des Netzwerkes
herunterladen [Lipil3]. Ein Beispiel einer weitverbreiteten Clientsoftware ist eMule. Mit
dieser Software ist es moglich auf die Inhalte der P2P-Netzwerke eDonkey- und Kademlia

zuzugreifen [Wiki13-1].

Die heutzutage am weitesten verbreitete Methode des Filesharings ist das Up- und
Downloaden Uber Filehoster. Dies sind Internetdienstanbieter, bei denen Internetnutzer
ohne Anmeldung Daten direkt auf der Anbieterseite hochladen kénnen. Der Nutzer erhalt
zu der hochgeladenen Datei eine URL-Adresse, unter der er die hochgeladene Datei wieder
abrufen kann. Es wird keine zusatzliche Software benétigt, nur ein Internetbrowser. Da
keine Passworter oder Nutzer-Accounts die hochgeladenen Inhalte schiitzen, ist eine
Verbreitung durch Weitergabe der URLs sehr leicht moglich. Nach diesen kann zwar nicht
direkt beim Filehostanbieter gesucht werden, doch kénnen sie auf privaten Websites oder
Blogs der Offentlichkeit zugdnglich gemacht werden. Sucht man gezielt auf Google oder
Bing nach solchen Inhalten, wird man auch filindig. Die Betreiber der Filehoster stellen in
der Regel kostenfreie Accounts mit Beschrankungen beziiglich des Downloadvolumens oder
zeitlichen Einschrankungen bereit. Erwirbt der Nutzer einen Premium-Account, so kann er
diese Einschrankungen umgehen. Dafiir wird eine Gebuhr fallig, welche seit neuestem mit
sogenannten Vanilla Cards bezahlt werden kann. Diese funktionieren dhnlich wie
Prepaidkarten fiir Handys, wodurch eine Verfolgung iber den Zahlungsweg ausgeschlossen
ist. Die Gebiihren sind neben der geschalteten Werbung die Haupteinnahme der Filehost-

Betreiber.



3. Umgang mit Webinhalten — Rechtliche Aspekte

Da sich die Nutzung des Internets in den letzten Jahren immer weiter ausbreitete, gewinnt
diese Thematik immer mehr an Bedeutung. Hier stellt sich vor allem die Frage, wie ist es fir
den Endverbraucher lberhaupt erkennbar, welche Webinhalte legal und welche illegalen
Ursprungs sind? Daraufhin stellt sich die Frage, inwiefern der Konsument {berhaupt

rechtlich zur Verantwortung herangezogen werden kann.
3.1 Streamingplattformen

Ein gutes Beispiel liefert hier die Videoplattform ,YouTube®”. Dieses Internetportal wurde
2005 gegriindet und hat seinen Sitz in den USA. Nutzer dieser Plattform konnen sich
kostenfrei Musikvideos und Kinotrailer sowie eine breite Masse von selbsterstellten Home-
Videos anderer Nutzer ansehen. Diese stellt auch fiir bis dato unbekannte Autoren eine
kostengiinstige Alternative dar, um ihre Werke einem groflem Publikum bekannt zu
machen. Sofern der Autor auch der Urheber im Sinne des Urhebergesetzes ist, ist dies auch
vollig unbedenklich. Auf der anderen Seite werden aber auch haufig geschiitzte Werke
ohne Zustimmung der Urheber (iber die Plattform verbreitet. Die Rechtslage diesbezliglich

ist klar definiert. Das folgende Zitat zeigt dieses auf:

9. Inhalt Ihrer Nutzeriibermittlungen

9.1 Sie erklaren sich damit einverstanden, dass |hr Verhalten bei der Nutzung
der Webseite (und der Inhalt samtlicher lhrer Nutzeriibermittlungen)
mit YouTubes Community-Richtlinien Ubereinstimmt, die
unterhttp://www.youtube.de/t/community_guidelinesin von Zeit zu Zeit
aktualisierter Fassung abgerufen werden konnen.

9.2 Sie erklaren sich damit einverstanden, dass Sie
keine Nutzeriibermittlung posten oder hochladen werden, deren Besitz durch Sie
im Land lhres Wohnsitzes illegal ist oder dessen Gebrauch oder Besitz
durch YouTube im Zusammenhang mit der Zur-Verfugung-Stellung
der Dienste illegal ware.

9.3 Sie erklaren sich damit einverstanden, dass Sie
keine Nutzeriibermittlungen posten oder hochladen werden, die Gegenstand
fremder Eigentumsrechte sind (einschlieBlich  Geheimhaltungs- oder
Personlichkeitsrechte), sofern Sie nicht Gber eine formelle Lizenz oder Erlaubnis
des rechtmaRigen Eigentimers verfligen, welche das Posten des betreffenden
Materials und die Einrdumung einer Lizenz an YouTube gemaR unten stehender
Ziffer 10.1 gestattet.[YouT14-1]

Respektiere das Urheberrecht. Lade nur Videos hoch, die du gedreht hast oder zu
deren Verwendung du berechtigt bist. Das bedeutet, dass du ohne ausdriickliche
Genehmigung keine Videos hochladen solltest, die du nicht selbst erstellt hast,
und keine Inhalte in deinen Videos verwenden solltest, an denen eine andere
Person die Urheberrechte besitzt, wie beispielsweise Ausschnitte aus
Musikstiicken, urheberrechtlich geschitzten Programmen oder Videos, die von
anderen Nutzern erstellt wurden.[YouT14-2]



Jedoch stellt sich hier nun folgende Frage: Wie kann der Endverbraucher zwischen
urheberrechtlich geschiitzten und ungeschiitzten Webinhalten unterscheiden? Diese Frage
muss derzeit dahingehend beantwortet werden, dass es fliir den Konsumenten keine
Moglichkeiten einer klaren Unterscheidung gibt. Im Fall des Betrachtens von Videos auf
YouTube kann sich der Internetnutzer nur auf den Betreiber selbst und auf die Einhaltung
der ober zitierten Nutzungsbedingungen anderer Plattformmitglieder verlassen. Des
Weiteren gibt es eine Reihe von Giitesiegeln, wie zum Beispiel , Trusted Shops”, ,EHI
Gepriifter Online-Shop” und ,S@fer Shopping“[Rued08 S. LXI], jedoch beziehen sich all
diese Siegel auf die Distribution von Gltern. Zum einen dienen solche Siegel dem
Verbraucherschutz, zum anderen werden diese zu Marketingzwecken eingesetzt und sollen
den Absatz von Produkten weiter steigern. Erkennungsmerkmale fiir geschiitzte Inhalte von
Webseiten gibt es bis dato nicht. Hier muss die Rolle des Verbraucherschutzes weiter
hinterfragt werden. Die Verbraucherschutz-Organisationen sind haufig als eingetragene
Vereine organisiert, mit dem Ziel staatliche Aufgaben wahrzunehmen [BeSi12 S.2]. Die
Finanzierung dieser beruht auf 6ffentlichen Geldern, Kapital aus Stiftungen sowie Spenden
Dritter. Das Hauptinteresse des Verbraucherschutzes liegt daher im Bereich von
Unternehmen und ihren Produkten. Die Einzelperson als Endverbraucher wird somit nicht

vor dem Konsum von urheberrechtlich geschiitztem Material informiert [BeSil12 S.49].

Ein weiterer Aspekt stellt die Thematik der Datenspeicherung von Webinhalten auf dem
heimischen Rechner dar. So kann mittels Softwaretools der Datenstream von Audio- und
Videoinhalten mitgeschnitten werden. Dies ware an sich zu werten wie ein Mitschnitt einer
Radio- oder TV-Sendung mittels herkdmmlicher analoger Technik (Kassetten- und
Videorecorder). Die Rechtslage gestaltet sich jedoch undurchsichtig, da die Thematik erst in
den vergangenen Jahren aufkam und aktuell noch immer umstritten ist. Dies verunsichert
viele Internetkonsumenten. Laut § 53 Absatz 1 Urheberrechtsgesetz konnen Kopien von
geschiitzten Inhalten fir den privaten, nichtkommerziellen Gebrauch eines rechtmaRig
erworbenen bzw. rechtmallig zuganglichen Werkes angefertigt werden. Dies ist das
sogenannte ,,Recht auf die Privatkopie”. Die Privatkopie ist jedoch nicht zu verwechseln mit
der illegalen Schwarzkopie [Wikil3-2]. Somit ist zum Beispiel das Herunterladen von
Musikvideos von der Internetplattform YouTube gestattet. Hierzu hat die Zeitschrift PC-
Magazin in Zusammenarbeit mit dem inIT- und Medienrecht spezialisierten Koélner
Fachanwalt Christian Solmecke eine Tabelle ausgearbeitet. Diese schlisselt auf, was erlaubt
ist und was nicht[Stel13]. Im Anhang ist die vollstandige Tabelle vorzufinden. Jedoch ist
Punkt 5 dieser Tabelle, der sich dem Ansehen von Videostreams widmet, mit Vorsicht zu

sehen. Ein Grund hierfir ist, dass der Prozess gegen die Betreiber der Video-on-Demand-



Website (VoD) kino.to zu folgendem Urteil des Leipziger Amtsgerichtes kam (200 Ls 390 Js
184/11):

Gegenstand der Tatigkeit von KINO.TO waren [..] nicht private oder sonstige
ungeschiitzte Videodateien, sondern ausschlieBlich kommerzielle Filmwerke der
Film- und Fernsehindustrie, die auch den Besuchern von KINO.TO als solche
bekannt waren. [...] SchlieRlich fand zumindest eine voriibergehende Erstellung
eines Vervielfaltigungsstiicks beim Nutzer von KINO.TO statt. Dies gilt ohnehin fiir
diejenigen Nutzer, die den Datenstrom zur wiederholten Ansicht auf ihrem
eigenen Rechner speicherten und dadurch ein weiteres dauerhaftes
Vervielfdltigungsstiick anfertigten. Dies gilt aber auch fiur den Nutzer eines
Streamprogrammes, der das Filmwerk nur zur einmaligen Nutzung herunterlud.
Denn auch beim Streaming werden die Uber das Internet empfangenen
Datenblocke zundchst auf dem Rechner zwischengespeichert, um sodann in eine
flissige Bildwiedergabe auf dem Bildschirm des Nutzers ausgegeben werden zu
kénnen. § 16 UrhG stellt insoweit klar, dass auch voribergehend erstellte
Vervielfdltigungsstiicke dem Urheberrechtsschutz unterfallen. [..] Eine
rechtmafige Nutzung der Raubkopien ist ohne Genehmigung des Urhebers
ebenfalls nicht moglich. Zudem haben die voriibergehenden
Vervielfaltigungsstiicke  im  Streamingvorgang eine ganz  wesentliche
wirtschaftliche Bedeutung fiir den Nutzer, da er genau mittels dieser
gespeicherten Daten sich den wirtschaftlichen Wert der Nutzung verschafft.

Die Gesellschaft zur Verfolgung von Urheberrechtsverletzungen (GVU) veréffentlichte kurz
zuvor folgendes:
Im Verlauf des Streaming-Vorgangs bei Filmen (iber das Internet erfolgen diverse
Speicherungen. Auf dem Endgeréat des Nutzers erfolgt stets eine voriibergehende
Speicherung. Sie wird durch den Nutzer ausgel6st und liegt in seinem
Machtbereich. [...] Das ist rechtlich eine Kopie. Eine Kopie von einer illegalen
Vorlage - worum es sich bei den Filmen liber kino.to regelmaRig gehandelt hat —

ist selbst auch immer illegal. Die Nutzung von illegalen Streams Uber illegale
Portale wie kino.to ist somit selbst illegal. [Ehle11]

Sie konnte Nutzer solcher Plattformen auf Grundlage des Prazedenzfalles verfolgen
[Chipl1]. Jedoch bleibt abzuwarten, in wieweit dieses Urteil des Amtsgerichts Leipzig
innerhalb der Rechtsprechung bis hin zum Obersten Gerichtshof standhalt. , Die GVU
sammelt Informationen (iber die illegale Verwertung der Produkte ihrer [an sie zahlenden]
Mitglieder” [GVUv13-1], worunter Sony Pictures Home Entertainment GmbH, Universum
Film GmbH und viele weitere zdhlen. Weitere Vorgehensweisen sind die folgenden:

[Sie] fuhrt im Einzelfall Vorabklarungen zur Konkretisierung des Verdachtes auf

das Vorliegen einer Straftat durch, wobei sie sich auf strategisch ausgewahlte

Varianten dieser Form der Wirtschaftskriminalitdt konzentriert. Die gewonnenen

Erkenntnisse werden den Strafverfolgungsbehdrden zur Verfligung gestellt.
[GVUV13-2]

Anfang des Jahres 2012 wurde auch dartber diskutiert, ob Internetnutzer, die
urheberrechtlich geschiitzte Inhalte ins Netz stellen, zuerst verwarnt werden, bevor das
erste Bullgeld fallig wird. Obwohl Statistiken einen Rickgang von 70% der Straftaten

aufwiesen [Freil2], haben die Justizministerien ein Warnmodell abgelehnt, da dies zur



Uberwachung des Internets fiihre [Focul2]. Somit werden Straftaten sofort geahndet.
Zurzeit missen Rechtsorgane bei Verdacht auf eine Verletzung des Urheberrechts eine
Anfrage zur Einsicht bezlglich der Zugangsdaten des Konsumenten beim Internetprovider
tatigen. Die Fragestellung an diesem Punkt ware zundchst: Wie kommt die GVU an
Zugangsdaten von Endverbrauchern, welche Daten aus P2P-Netzwerken und Filehostern
downloaden? Erst daraus stiitzen Gesellschaften wie die GVU ihren Verdacht auf eine
Rechtsverletzung. Das Sammeln der Daten ist meines Erachtens nicht ohne
Trackingsoftware moglich, woraus sich die ndchste Frage ergibt: Ist das Sammeln von
Informationen Uber die illegale Verwertung der Produkte nicht selbst illegal? Dieses
Szenario erinnert nach meiner Ansicht sehr der Vorgehensweise bei der Internetzensur des

Uberwachungsstaates China...
3.2 Filehoster

Im weiteren Verlauf dieses Kapitels wird es nun um die Nutzung der im Kapitel
Begriffserkldrungen beschriebenen Filehoster gehen. Diese beziehen ihren Hauptumsatz
aus verkauften Premium-Accounts und tragen durch ihre Struktur zur Verteilung von
urheberrechtgeschiitztem Material bei. Daher klagen Organe wie die GEMA gegen die

Betreiber von Filehostern.

Ein erster Meilenstein war das Urteil vom Juli 2012 des Bundesgerichtshofs. In diesem
werden Speicherplattformen wie Rapidshare und Megaupload mitverantwortlich fir den
Abruf ihrer Daten gemacht. Sofern die Betreiber der Filehoster Hinweise auf eine
Urheberrechtsverletzung bekommen, miissen diese zumutbare Schritte einleiten, um
kiinftige VerstolRe zu vermeiden.[Spril2] Diese zumutbaren Schritte sind nicht klar definiert,
daher wird seitens der Filehost-Betreiber zumeist nur eine Loschung der Uploads
vorgenommen, um nicht strafrechtlich belangt zu werden. Dies tragt zur Einddmmung der
Verbreitung urheberrechtsgeschitzter Inhalte bei, jedoch nicht zur Verfolgung der
eigentlichen Tater. Zudem erschwert die EU-Charta die Taterverfolgung indem sie die
Speicherung von personenbezogenen Daten wie IP-Adresse oder Wohnort zu
Strafverfolgungszwecken untersagt.[CHAROO] Die Ursache ist in den Grundrechten der
Bilrger zu suchen, wobei der einzelne Biirger vor der Willklir von Regierungsbehérden und

—organisationen geschiitzt werden soll.

Der zweite Meilenstein ist das Urteil vom August 2013, welches einen Filehost-Betreiber
»ZU einer umfassenden regelmaRigen Kontrolle der Linksammlungen verpflichtet, die auf

seinen Dienst verweisen. Voraussetzung: Er muss durch sein Geschaftsmodell



Urheberrechtsverletzungen in erheblichem Umfang Vorschub leisten.” [Spril2] Die

Voraussetzung zielt auf den Umsatzgewinn mit Premium-Accounts ab.

Die Klagen gegen die Filehost-Betreiber werden weiter gehen. Auf der anderen Seite
werden auch die Tater sich weiter neue und schwer verfolgbare Methoden einfallen lassen.
Beispielsweise konnten Filehost-Betreiber ihr Geschaftsmodell dndern, indem sie keine
Premium-Accounts mehr verkaufen und stattdessen ihre Einnahmen aus Werbung und
Spenden beziehen. Auch ware hier die Moglichkeit zu prifen, inwiefern man sich als Verein
organisiert, um somit der Strafverfolgung zu entkommen. Zum Beispiel schlossen sich
Hacker zum Caos Computer Club e.V. zusammen, um der damals drohenden
Strafverfolgung zu entgehen, sich vom illegalen Computer-Hacking zu distanzieren und
somit durch das Aufzeigen von Sicherheitslicken einen gemeinnitzigen Beitrag zu leisten
[Chao1l4]. Bei einem solchen Geschaftsmodell wiirde zwar noch das Urteil vom Juli 2012
greifen, dieses kénnten die Tater jedoch umgehen, indem sie das hochgeladene Material
verschliisseln und auf verschiedene Filehoster aufteilen bzw. mehrere Kopien auf mehrere

Dienste verlagern.

Zuriickkommend zu unserer Ausgangsfrage beziglich der Erkennbarkeit von
urheberrechtlich geschiitztem Material lasst sich zunachst feststellen, dass der Betreiber
einer Webseite fiir die dargestellten Inhalte verantwortlich ist, jedoch es weiteren Handelns
bedarf seitens der Politik und der Justiz, um den Verbraucher vor eventuellen irrtiimlichen
begangenen Straftaten zu schitzen. Nach heutiger Rechtlage kann sich der Verbraucher
gemall § 242 BGB lediglich auf Treu und Glauben stiitzen und dem guten Leumund folgen.
Somit ist es im Volksmund bekannt, dass man auf YouTube Videos legal betrachten kann
und auf Seiten wie kino.to eben nicht. Daher liegt es in der eigenen Verantwortung des

Konsumenten welche Webseiten er aufruft und deren Inhalte er vertraut.

Folglich liegt das Problem darin: Wer kontrolliert eigentlich, ob der Uploader zum Upload
berechtigt ist bzw. ob der Uploader nur sein eigenes Werk veroffentlicht oder eine Lizenz
dafiir hat, oder aber Dinge verbreitet, fiir die der Urheber seine Rechte bereits aufgegeben
hat? Wenn es da eine Kontrolle gabe, ware viel mehr Sicherheit im Netz. Dies ware
allerdings kaum durchsetzbar in Hinsicht auf den Aufwand der Prifung aller Webinhalte,
den daraus entstehenden Kosten sowie aus Sicht der Webseiten-Betreiber in Bezug auf die
steigenden Risiken hinsichtlich der Strafverfolgung. Auch wiirde dies zu einer Abnahme des

Informationsgehaltes sowie der Informationsvielfalt fliihren, was die Freiheit im Umgang



mit Webinhalten einschranken wiirde. Somit waére ein solch unverhaltnismaliger Aufwand
in Hinsicht auf den zu erwartenden Nutzen aus Sicht von Betreibern und Nutzern im

Internet nicht wiinschenswert.



4, Fazit

Bei der zuvor beschriebenen Thematik liegen verantwortungsbewusster Umgang mit
urheberrechtlich geschitzten Inhalten und Missbrauch dieser oft nahe beieinander.
Nachfolgende Grafik zeigt die Anzahl illegaler Musikdownloads in Deutschland sowie die

Auswirkungen politischer Entscheidungen, illegale Downloads unter Strafe zu stellen.
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Grafik 1: Anzahl illegaler Musikdownloads in Deutschland 2000 bis 2010

Quelle: Bundesverband Musikindustrie e. V. (BVMI) 2010:23; Bundesverband Musikindustrie e. V. (BVMI)
2011b:63; House of Research. Albumtracks errechnet aus Anzahl Alben multipliziert mit 13 (durchschnittliche
Anzahl Tracks pro Album). Ausweis von Alben und Personen erst ab 2004.

Auch werden jedes Jahr Zahlen von der Industrie verdffentlicht, welche einen Schaden in
Millionenhdhe beziffern. Diese halte ich jedoch fir wenig reprasentativ, da viele
Internetnutzer das Downloaden von Multimediainhalten als ein modernes ,Hobby“
betreiben, welches trotz Verbotes seitens der Justiz weiterhin popular bleibt und zumindest
fir den jlingeren Teil der Downloader seinen eigenen Reiz ausstrahlt. Somit ist
anzunehmen, dass wenn die illegalen Multimediainhalte nicht existieren wiirden, viele der
Konsumenten diese nicht kduflich erwerben wiirden. Daher ist der tatsachlich entstandene

Schaden deutlich geringer zu beziffern.

Bei der immer noch jungen Technologie des Internets miissen alle Akteure ihre Normen
und Werte weiter ausbilden um die Gesellschaft weiter zu pragen. Hier muss die Trennung
zwischen Kommerz und personlicher Gestaltungsmoglichkeit des Einzelnen durch Politik
und Rechtsprechung der Justiz weiter entwickelt werden. Wer will es jemandem verbieten,
beispielsweise bei einem Robby William Konzert, Inhalte mit seiner Mobilfunkkamera
aufzuzeichnen und diese ins Internet hochzuladen, um seine Inspiration und Eindriicke mit

anderen zu teilen?



Die Rechtsprechung ist ein andauernder, fortlaufender, stetiger Prozess, welcher durch
Werte und Normen der Gesellschaft sowie durch duere Einfllisse mittels Politik und Justiz
gesteuert wird. Die kommerzielle Offnung des Internets im Jahre 1989 [Brau05 S. 6] und der
damit bis dato unvorstellbaren Veranderung unserer Gesellschaft muss die Rechtsprechung
fortlaufend angepasst werden, um der schnellen Entwicklung weiterer Innovationen
standhalten zu kdnnen. Das Internet ist bis dato ein offener Raum und steht in direktem
Zusammenhang mit der Geschwindigkeit der Globalisierung weltweit. Die Regeln fir die
Akteure innerhalb dieses Raumes missen erst ausgepragt werden. Aus unserer Sicht
reprasentiert unsere Rechtsprechung unsere Normen und Werte nach auBen. Andere
Lander haben diesbeziiglich ihre eigene Auffassung. Diese Thematik wird uns also auch in
Zukunft noch weiter beschaftigen. Ein brauchbarer Lésungsansatz wird hier vielleicht durch
Global Governance erreicht werden kdnnen, wo globale Problemstellungen durch non-
profit Organisationen, wie UN, WHO und Weltbank, thematisiert und in einer weltweiten
Politik als auch der damit verbundenen Rechtsprechung, in der weltweit geltende
Regelungen aufgestellt werden, um einen gemeinsamen Konsens zwischen den Akteuren zu
finden[Will06]. Aus jetziger Sicht scheint dies schier unldsbar in Anbetracht der Masse der

Akteuren und ihren zahlreichen Interessen.
Fazit:

Solange keine urheberrechtlich geschiitzte Inhalte verbreitet werden, ist das downloaden
von Dateien legal und dient der Bekanntmachung von Inhalten und deren Urhebern — im
positiven Sinne. Wer dagegen geschiitzte Inhalte von Betreibern wie KINO.TO und
dhnlichen nutzt, muss mit strafrechtlichen Konsequenzen rechnen. Hier ist es fiir den
Nutzer von Web-Inhalten schwer, zwischen ,,Gut und Bose” zu unterscheiden. Eine klare
Kennung via Label wie ,trusted web content” gibt es bis dato nicht. Somit bleibt fiir den
Nutzer nur die Moglichkeit der eigenen Recherche und der Eigenverantwortlichkeit seines
Handelns, um sich vor Missbrauch zu schiitzen. Haufig wird hier auch auf den ,guten
Leumund” vertraut. So geht der Nutzer von Inhalten der Website Youtube davon aus, dass
die dortigen Inhalte, welche durch klare Nutzungsbestimmungen geschitzt sind, auch legal
sind. Auch wenn die Rechtsprechung hier kiinftig zu einem anderen Ergebnis kommen
konnte, kann der Nutzer auf die bis dato geltende Rechtsprechung vertrauen und auf das

Bestandsrecht der Inhalte vertrauen.

Schlussendlich bleibt zu sagen, dass der Endverbraucher sich informieren muss was er darf

und was nicht, da Unwissenheit nicht vor Strafe schiitzt.



Abkiirzungsverzeichnis
BGB - Biirgerliches Gesetzbuch

CD-ROM - Compact Disk -Read-Only Memory (englisch) ein physikalischer

Permanentspeicher fir digitale Daten

CCL - creative commons license
EU - Europdische Union

GEMA - Gesellschaft fiir musikalische Auffiihrungs- und mechanische

Vervielfaltigungsrechte

GVL — Gesellschaft zur Verwaltung von Leistungsschutzrechten

GVU - Gesellschaft zur Verfolgung von Urheberrechtsverletzungen

IP - Internet Work Protocol (englisch) Standard des Internet-Schichtenmodells
IT- Information und Telekommunikation

LLC — Limited Liability Company (englisch) Kapitalgesellschaft im anglo-amerikanischen

Raum

PatG — Patentrecht

PC — Personal Computer (englisch) privater Rechner

P2P - Peer-to-Peer (englisch) Punkt-zu-Punktverbindung in der Datenverarbeitungs-Welt
TV - Television (englisch) Fernsehen

UrhG - Gesetz tiber Urheberrecht und verwandte Schutzrechte

URL - Uniform Resource Locator (englisch) Adresse im World Wide Web

USA - United States of America (englisch) Vereinigten Staaten von Amerika

VoD - Video-on-Demand (englisch) Video-Ubertragung zum Zeitpunkt der Nutzung
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Anhang

Die Rechtslage bei privaten Downloads beziehungsweise Kopien:

Nr. Digitale Inhalte

1 Eigene Musik

2 Eigene Film-
DVDs / Blu-rays

3 Mitschneiden
von Musik aus
Webradios

4 Download von
Youtube-Videos
/ Musik

5 Ansehen von
Streams, z.B.
auf kinox.to

Erlduterung der Rechtslage

Das Kopieren und Weitergeben eigener Musik-CDs oder MP3s im
Freundes- und Bekanntenkreis oder an Familienmitglieder ist erlaubt.
Es diurfen sogar Privatkopien von Privatkopien hergestellt werden, das
heillt, die Vorlage muss nicht notwendigerweise die Original-CD sein.
Zu beachten ist allerdings, dass immer nur einzelne Kopien angefertigt
werden dirfen. Die Gerichte nehmen an, dass eine Anzahl von bis zu
sieben Kopien noch zulassig ist. Wichtig ist auch, dass eine Privatkopie
dann nicht angefertigt werden darf, wenn dabei der Kopierschutz
umgangen wird. Dies wiirde namlich eine Urheberrechtsverletzung
darstellen. Dariber hinaus diirfen die Kopien weder unmittelbar noch
mittelbar einem Erwerbszweck dienen. Wer sich also z.B. als DJ etwas
dazu verdient, darf dabei nicht auf private Kopien zurlickgreifen.

Auch das Kopieren und Weitergeben eigener Film-DVDs oder Blu-rays
kann grundsatzlich eine zuldssige Privatkopie darstellen. Allerdings sind
diese Datentrager in aller Regel kopiergeschitzt, sodass eine
rechtmaRige Privatkopie nicht moglich ist.

Das Aufnehmen von Musik aus Internetradios ist legal. Es kommt nicht
darauf an, ob das Radio Abgaben an die GEMA oder die GVL zahlt, da
der Nutzer dies nicht erkennen kann. Er darf sich grundsatzlich darauf
verlassen, dass das Webradio legal ist.

Das Anschauen und Downloaden von Youtube-Videos ist legal. Zwar
gibt es zu dieser Frage noch keine Urteile, doch auch der Download ist
— soweit die Ubrigen Voraussetzungen vorliegen (siehe unter Punkt 1) —
durch die Privatkopieregelung gedeckt. Dabei ist es egal, ob nur die
Musik oder das ganze Video heruntergeladen wird. Aus Sicht des
Nutzers sind Youtube-Videos nicht offensichtlich illegal, da dort
zahlreiche Kiinstler und Platten-Labels ihre Videos zu Werbezwecken
hochladen. Der Nutzer kann daher in aller Regel darauf vertrauen, dass
Youtube-Videos nicht offensichtlich illegal sind, und darf sie folglich zu
privaten Zwecken herunterladen.

Die Anbieter solcher Streams handeln klar illegal. Bei den Nutzern sieht
es dagegen anders aus. Zwar wird beim Streaming eine flichtige Kopie
im Arbeitsspeicher des PCs hergestellt, diese Kopie ist jedoch durch
eine gesetzliche Regelung gerechtfertigt, da sie nur zu dem Zweck
angefertigt wird, den Film anschauen zu kénnen. Das bloRe Ansehen
eines urheberrechtlich geschiitzten Werkes, der sogenannte
Werkgenuss, kann jedoch nie eine Urheberrechtsverletzung darstellen.
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11

12

TV-
Mediatheken

Online-
Videorecorder

Speichern von
Musik aus
Streaming-
Diensten
(haufig Flatrate)

Speichern von
Filmen aus
Online-
Videotheken

Downloads aus
Tauschborsen
(P2P)

E-Books

Speichern von
E-Books aus
Flatrate-
Leihdiensten
oder
offentlichen
Online-
Bibliotheken

Das Ansehen von Videos in Online-Mediatheken der TV-Sender ist auf
jeden Fall legal. Der Download verst6Rt zwar in aller Regel gegen die
Nutzungsbedingungen der Plattformen, stellt jedoch keine
Urheberrechtsverletzung dar.

Das Aufnehmen von Sendungen durch einen Online-Videorecorder ist
aus Sicht der Nutzer legal. Kritischer ist es fiir den Betreiber eines
solchen Programmes. Die Rechtsprechung ist sich noch nicht darliber
einig, ob das Anbieten eines Online-Videorecorders legal ist.

Die AGBs von Simfy, Spotify und Co. verbieten in der Regel eine
Speicherung der Musik. Dennoch gibt es Software, mit der Musik aus
Streaming-Diensten heruntergeladen werden kann. Dies stellt an sich
zwar keine Urheberrechtsverletzung dar, kann aber vertragsrechtliche
Konsequenzen haben. Der Streaming- Dienst ware bei einem Verstol3
gegen seine AGBs berechtigt, das Vertragsverhaltnis zum Nutzer zu
kiindigen und den Account zu sperren.

Auch beim Speichern von Filmen aus Streaming-Angeboten wie
beispielsweise Maxdome, Lovefilm und Co. gilt: Vertragsverletzung
wegen VerstolRes gegen die AGBs ja, Urheberrechtsverletzung nein
(siehe dazu mehr unter Punkt 8).

Der Download von urheberrechtlich geschiitzten Inhalten aus
Tauschborsen ist illegal. Urheberrechtlich geschiitzt ist dort (fast) alles:
Musik, Filme, E-Books, Software et cetera. Die Privatkopierregelung
greift hier nicht, da es sich bei einer Datei in einer Tauschbérse um
einen offensichtlich rechtswidrigen Inhalt handelt. Der Nutzer muss
erkennen, dass der Inhalt dort ohne Einwilligung des Urhebers
verbreitet wird. In diesen Féllen scheidet eine Privatkopie aus.

E-Books diirfen zum privaten Gebrauch (siehe dazu Punkt 1)
vervielfaltigt werden. Dies gilt allerdings auch hier nicht, wenn dabei
ein eventuell bestehender Kopierschutz umgangen wird.

Hier kommt es ebenfalls wieder auf die AGBs der Dienste an. Wer
gegen die Nutzungsbedingungen verstoRt, muss mit vertraglichen
Konsequenzen rechnen. Eine Abmahnung wegen
Urheberrechtsverletzung droht jedoch nicht.



