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Zusammenfassung

Das Gesetz zur Erschwerung des Zugangs zu kinder-
pornografischen Inhalten in Kommunikationsnetzen, auch
Zugangserschwerungsgesetz genannt, soll den Zugang zu
Webseiten mit Darstellungen sexueller Handlungen von und
an Kindern im World Wide Web erschweren.

Das Bundeskriminalamt erfasst URLs, Domainnamen und IP-
Adressen von Webseiten mit kinderpornografischen Inhalten
und indiziert diese in einer Sperrliste. Access-Provider in
Deutschland mit mindestens 10.000 Teilnehmern werden
gesetzlich verpflichtet, den Zugang 2zu diesen Seiten
mindestens auf DNS Ebene zu erschweren.
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1. Intentionen des Gesetzgebers

Das Gesetz stammt aus der Feder der Grol3en Koalition von Union
und SPD. Die Hauptinitiatorin dieses Gesetzes ist Frau Ursula von
der Leyen, damals noch Familienministerin. Sie hat im Namen der
Regierung fiir dieses Gesetz in der Offentlichkeit geworben und die
Realisierung vorangetrieben, dafur hat sie bei der Internetgemeinde
jedoch viel Kritik und Beschimpfungen ernten missen — Frau von
der Leyen bekam von ihnen den Spitznamen ,Zensursula®“.

Die damalige Regierung CDU/SPD wollte mit diesem Gesetz ein
Zeichen setzen. Kindesmissbrauch und Kinderpornografie wird in
Deutschland nicht geduldet und muss bekampft werden, wo immer
es moglich ist — nicht nur, aber auch im Internet.

Es ist nicht zu tolerieren, dass in Deutschland die Vergewaltigung
von Kindern massenhaft im World Wide Web aufrufbar ist.

Ursula von der Leyen zufolge stieg die Anzahl der Aufrufe auf
Webseiten mit kinderpornografischen Inhalten in den vergangenen
Jahren stetig um ein Vielfaches. Kinderpornografie im Internet soll
in Deutschland von 2006 bis 2007 einen Aufwuchs um 111 Prozent
erlebt haben, von ,,300.000 bis 400.000 Klicks pro Tag" ist 2009 die
Rede. [1] Die Opfer werden von Jahr zu Jahr junger und die Bilder
brutaler. Ursula von der Leyen spricht von der Existenz eines
kommerziellen Massenmarktes der Kinderpornografie  mit
Einnahmen in Millionenhohen. Durch Zugangssperren — wie sie
bereits in  Finnland, Schweden, Danemark, Norwegen,
Grol3britannien und Italien angewendet werden — soll dieser
kommerzielle Markt gestort werden. Ebenso sollen diese
technischen Mallnahmen verhindern, dass potentielle Tater den
Einstieg in die Padophilenszene Uber das Internet erlangen, und
ebenso sollen die Opfer davor geschutzt werden, ein zweites Mal
missbraucht zu werden, indem ihr Leid fur jeden Internetnutzer im
Netz zuganglich ist.

,Das Internet ist kein rechtsfreier Raum, und die Wurde und die



Unverletzlichkeit eines Kindes ist ein hoheres Gut als die
Massenkommunikation®, so Ursula von der Leyen. [2]

2. Inhalt des Gesetzes

Das Gesetz wurde am 22. Februar 2010 im Bundesgesetzblatt
veroffentlicht und trat einen Tag danach in Kraft. Auf dem Weg vom
Entwurf bis zur Verabschiedung dieses Gesetzes musste es viel
Kritik einstecken und viele Veranderungen durchlaufen.

Artikel Eins des Gesetzes zur Erschwerung des Zugangs zu
kinderpornografischen Inhalten in Kommunikationsnetzen beschaf-
tigt sich mit den Sperrlisten.

Das Bundeskriminalamt fuhrt eine Liste Uber voll qualifizierte
Domainnamen, Internetprotokoll-Adressen und Zieladressen von
Telemedienangeboten mit kinderpornografischem Inhalt. Betroffen
konnen unter anderem auch kunstlerische Darstellungen, Gemalde,
Comics sein.

Telemedienangebote, deren Zweck darin besteht, auf Telemedien-
angebote mit Kinderpornografie zu verweisen, sollen ebenfalls auf
dieser Liste indiziert werden. Dabei wird keine konkrete Aussage
gemacht, wie ,deren Zweck darin besteht® genau zu verstehen ist.
Ob man mit dem Vorsatz auf ein Telemedienangebot verweist, um
Kinderpornografie anzutreiben oder vielleicht nur, um darauf auf-
merksam zu machen.

Den Zugang zu Seiten in der Sperrliste sollen Access-Provider
erschweren, indem sie diese Seiten mindestens auf DNS-Ebene
sperren und auf ein vom Bundeskriminalamt entworfenes Stopp-
Schild weiterleiten (Abb. 1).

Die entstehenden Kosten fur die Realisierung und Wartung dieses
Vorhabens soll der Provider aber selber tragen. Interessanterweise
schloss die Bundesregierung schon im Vorfeld — bevor der
Gesetzesentwurf Uberhaupt vom Bundeskabinett gebilligt wurde —



am 17. April 2009 einen Vertrag mit funf gro3en Internetprovidern
zur Sperrung von Kinderpornografie-Seiten im Internet.

Eine Aktualisierung der Sperrliste soll taglich durch das Bundes-
kriminalamt erfolgen. Wird eine Seite in die Sperrliste aufge-
nommen, muss dies dokumentiert werden.

Hoster und Contentprovider der betroffenen Seite werden daraufhin
uber die Sperre informiert. Bei unrechtmaRiger Aufnahme ist der
Verwaltungsrechtsweg gegeben.

Im urspringlichem Gesetzesentwurf sollten dem Bundeskriminalamt
noch die Zugriffsdaten von jedem Klick auf ein indiziertes Tele-
medienangebot Ubermittelt werden, dies ist im fertigem Zugangs-
erschwerungsgesetz nicht mehr der Fall. Eine Strafverfolgung allein
wegen des Aufrufs eines gesperrtem Telemedienangebot ist strikt
untersagt. Verkehrsdaten werden nach einer Verbindung sofort
geloscht.
* Bundeskriminalamt
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Abbildung 1: Stopp Schild [2b]



Da die Sperrliste kinderpornografisches Material enthalt, muss sie
geheim bleiben. Ein unabhangiges Expertengremium bestehend
aus funf Mitgliedern, wobei die Mehrheit die Befahigung zum
Richteramt haben muss, soll mindestens vierteljahrlich anhand von
Stichproben kontrollieren, ob die gesperrten Seiten tatsachlich
kinderpornografische Angebote fuhren.

Wird mit Mehrheit entschieden, dass ein Telemedienangebot zu
Unrecht auf diese Liste aufgenommen wurde, muss das Bundes-
kriminalamt dieses Telemedienangebot bei der nachsten Aktuali-
sierung aus der Sperrliste entfernen.

Die Kontrolle der Sperrlisten durch ein Gremium wurde erst spater
aufgenommen, im ursprunglichem Gesetzesentwurf war sie noch
nicht vorgesehen.

Der Bundesbeauftragte fur Datenschutz und Informationsfreiheit soll
das Expertengremium bilden, dieser war aber nicht gerade
begeistert Uber diese Verpflichtung, die ihm durch das Zugangs-
erschwerungsgesetz zugeteilt wurde. Seiner Meinung nach fallt dies
nicht in seinen Zustandigkeitsbereich, es steht diesem eher
entgegen.

Ein weiterer Aspekt, der im Gesetzesentwurf noch nicht aufgelistet
wurde, aber vielen Kritikern am Herzen lag, ist der Vorsatz Loschen
vor Sperren. Eine Aufnahme in die Sperrliste erfolgt nur, wenn die
Loschung dieses Telemedienangebotes nicht in angemessener Zeit
und mit angemessenem Aufwand geschieht. Was aber genau unter
,<angemessen” zu verstehen ist, wird nicht weiter erlautert.

Soll ein Telemedienangebot gesperrt werden, dessen Server sich in
einem anderem EU-Land befindet, gilt nach dem E-Commerce
Abkommen eine Informations- und Konsultationspflicht. Dem
betroffenem Land muss die Chance gegeben werden, sich selber
um das Problem zu kimmern, bevor das Bundeskriminalamt diese
Seite in die Sperrliste hinzufugt.

Befindet sich ein Telemedienangebot aber auf einem Server eines



Nicht-EU-Mitglieds hat das Bundeskriminalamt einen Beurteilungs-
spielraum. Wenn nach Einschatzungen des BKA der Informations-
austausch zu den Stellen keinen Erfolg versprechen, kann diese
Seite sofort in die Sperrliste aufgenommen werden. [3]

3. Anwendungserlass

Das Zugangserschwerungsgesetz wurde per namentlicher Abstim-
mung am 18. Juni 2009 angenommen und ist auch im Bundes-
gesetzblatt verodffentlicht worden — doch mit dem Regierungs-
wechsel in Berlin hat ein allgemeines Umdenken bezuglich dieses
Gesetzes Einzug gehalten. Das schon im Vorfeld heftig kritisierte
Gesetzesvorhaben der Koalition soll doch nicht so in seiner Form
angewendet werden. Wahrend der Koalitionsverhandlungen
zwischen FDP und Union gingen beide Parteien auf Distanz zum
Zugangserschwerungsgesetz und planen stattdessen ein LOsch-
gesetz.

Auch die SPD mochte das Zugangserschwerungsgesetz aufheben,
da dieses ihrer Meinung nach ,ineffektiv, ungenau und ohne
Weiteres zu umgehen“ ist. ,Sie leisten keinen Beitrag zur
Bekampfung der Kinderpornografie und schaffen eine Infrastruktur,
die von vielen — zu Recht — mit Sorge gesehen wird.“ [4a] Die Politik
der ehemaligen Familienministerin sei ,populistisch® gewesen, so
Olaf Scholz. [43a]

Nach diesen Hintergrinden schickte das Bundesinnenministerium
am 19. Februar 2010 einen Anwendungserlass an das Bundes-
kriminalamt. Dieser untersagt ausdrucklich die Sperrung von Seiten,
es soll sich ausschlieldlich auf das Loschen der betroffenen Seiten
konzentriert werden. Unter Zuhilfenahme der Selbstheilungskraften
des Internets und einer besseren Zusammenarbeit mit anderen
Staaten sollen kinderpornografische Telemedienangebote erfolg-
reicher geloscht werden. Die betroffenen Staaten und die
Beschwerdestellen des Internets werden systematisch benach-
richtigt und um Loéschung der Seiten und Ruckmeldung gebeten.
Das Bundeskriminalamt soll dem Bundesinnenministerium jeden



Monat einen Bericht zukommen lassen, in dem die Ergebnisse
aufgearbeitet werden. Darin stehen zum Beispiel die Zahl der
erfolgten Unterrichtungen und Ruckmeldungen der betroffenen
Staaten und Selbstregulierungsstellen und ebenso Informationen
uber den weiteren Verbleib des als Kinderpornografie identifizierten
und gemeldeten Inhalts. Auf Basis dieses Verfahren soll ein
zukunftig geplantes Loschgesetz geschaffen werden. [4b]

4. Kritik

Im Folgendem werden einige der Hauptkritikpunkte an dem
Zugangserschwerungsgesetz aufgelistet:

Das Zugangserschwerungsgesetz ist der Einstieg in die Zensur, es
schafft eine Sperrinfrastruktur, die auf jedes Themengebiet ausge-
weitet werden kann. Schon vor der Annahme dieses Gesetzes
verlangten einige Politiker die Sperren auf weitere Bereiche wie
Glucksspiele, Antisemitismus und Killerspiele anzuwenden.

Die Politik der Regierung in Bezug auf den Kampf gegen
Kinderpornografie im Netz wird von vielen als reine Wahlkampftaktik
mit unserioser Argumentation kritisiert. Jahrelang hat man sich nicht
um dieses Problem gekummert, aber vor der Bundestagswahl ruckt
dieser Punkt an die Spitze der Agenda und wird in der Offentlichkeit
ausgiebig diskutiert.

Uber die Proteste, Bedenken und Kritiken aus der Bevolkerung,
Industrie und Expertenkreisen hat sich die Regierung hinweggesetzt
und stur das Zugangserschwerungsgesetz durchgeboxt. Sogar die
meist unterzeichnete E-Petition in der Geschichte Deutschlands mit
uber 130.000 Mitzeichnern wurde von einigen Regierungs-
mitgliedern nur belachelt. 130.000 Gegenstimmen seien nur ein
kleiner prozentualer Anteil von 82 Millionen.

Die Sperren sind ungeeignet, nicht effektiv und mit vielen negativen
Nebenwirkungen verbunden. DNS Sperren kdnnen binnen weniger
Sekunden umgangen werden, eine Anleitung wie so etwas
durchgefuhrt wird, gibt es schon auf Youtube [5]. Darin wird demon-



striert, wie man innerhalb von 27 Sekunden eine DNS-Sperre ohne
grolRe Probleme umgehen kann; der Nutzer braucht lediglich einen
unabhangigen DNS Server zur Namensauflosung — so etwas ist
schnell einzustellen und die Behauptung der Regierung, dass nur
aulderst versierte Nutzer diese Sperren umgehen konnen. ist nicht
glaubwurdig.

Durch Zugangssperren werden kinderpornografische Seiten
lediglich verdeckt, die Inhalte sind weiterhin auf den Servern
vorhanden und der Zugriff kann in anderen Landern problemlos
durchgefihrt werden. Wenn die Inhalte schon bei der Polizei
bekannt sind sollen sie auch geldscht werden. Das Loschen ist im
Allgemeinen auch nicht so ein grof3es Problem wie es oft von der
Regierung dargestellt wird. So haben Experimente von diversen
Gegnern von Internetsperren gezeigt, dass mit Hilfe von den
Beschwerdestellen des Internets das Loschen von kinderporno-
grafischen Inhalten schon innerhalb von einigen Stunden erfolgen
kann.

Die Regierung suggeriert die Existenz eines millionenschweren
Massenmarktes der Kinderpornografie und versucht mit Internet-
sperren diesem entgegenzuwirken. Viele Experten bezweifeln
jedoch die Existenz eines kinderpornografischen Massenmarktes.
,Der uberwiegende Teil an Kinderpornografie wird nicht im WWW,
sondern in geheimen Tauschringen in anderen Teilen des Internets,
etwa in Internet-Relay-Chats (IRC), Peer-to-Peer-Netzwerken, oder
auch klassisch per Post verbreitet®. Rechtsanwalt Udo Vetter hat
haufig Personen vertreten, bei denen die Polizei Kinderpornografie
gefunden hat, und er aul3erte sich folgendermal3en daruber: ,Alle
haben die Kinderpornos aus Tauschborsen, Newsgroups, Chat-
raumen, Gratisbereichen des Usenet oder aus E-Mail-Verteilern.
Manche kriegen es auf DVD, ganz normal mit der Post. Dafur
bezahlt habe aber kein einziger." Der Rechtsanwalt bezweifelt
sogar, dass es Uberhaupt eine Kinderpornoindustrie gibt. [1]

Ein weiteres Problem von DNS-Sperren ist das Overblocking.
Selbst bei bester Absicht und korrekter Ausfihrung lasst sich nicht
verhindern, dass legale Inhalte mit gesperrt werden. Denn dieses



Verfahren kann nur komplette Domainnamen auflésen, nicht aber
Unteradressen.

Die Liste kann nicht geheimgehalten werden, was deutlich am
Beispiel von den auf Wikileaks veroffentlichten Sperrlisten aus
Skandinavien zu sehen ist [6]. Gelangen diese Listen an die
Offentlichkeit sind sie eine perfekte ,Einkaufsliste® flir Padophile.

Die Kontrollen, die fur die Sperrlisten vorgesehen sind, werden
allgemein als unzureichend angesehen, da die Listen vom Bundes-
kriminalamt eigenmachtig erstellt werden und kein anderer Zugriff
darauf haben darf. Das Expertengremium, dessen Aufgabe die
Kontrolle der Sperrlisten ist, soll aber nur anhand von Stichproben
kontrollieren. Eine Garantie fur die Richtigkeit der Listen kann damit
nicht gewahrleistet werden.

Das Zugangserschwerungsgesetz erschwert die Taterverfolgung.
Mit Hilfe von Internet-Sperren werden kriminelle Tater vorgewarnt.
Es kommt zu einer Verzogerung der Strafverfolgung und den Tatern
wird vermittelt, dass etwas getan wird — wobei die Inhalte weiterhin
im Netz bleiben. Die Tater kdonnen automatisiert testen, ob ihre
Angebote auf Sperrlisten stehen, und konnen die gewonnene Zeit
nutzen, um Spuren zu verwischen und die Inhalte auf neue Server
zu verlagern.

Kinderporno-Angebot

Deutschland

Infizierte Rechner & Route
(Botnetze, Trojaner, Malware)

Kommunikation
tber Status des
Angebotes

Bei Sperrung:
Warnung aller
Kunden &
Vernichtung
des Angebotes

T -
AN ¢ ) RN

Anfrage:
Zugriff auf Angebot mégligh?

Antwort:

Frihwarnsystem Angebot gesperrt? Ja/ Nein

Abbildung 2: FrUhwarnsystem [7]
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Den Kritikern zufolge beinhaltet das Gesetz ein Eingriff in vier ver-
schiedene Grundrechte: in das Fernmeldegeheimnis, das Recht auf
informationelle Selbstbestimmung, die Informationsfreiheit und die
Berufsfreiheit des Providers. Daruber hinaus ist dieses Gesetz nach
vielen Expertenmeinungen verfassungswidrig.

Der Verband der deutschen Internetwirtschaft eco e.V. appellierte
an den damaligen Bundesprasidenten Horst Kohler, das Gesetz
nicht zu unterzeichnen und somit das In-Kraft-Treten des Gesetzes
zu verhindern. Sie begrinden ihre Bitte damit, dass ,der Bund und
das Bundeskriminalamt rein formal keine Zustandigkeit fir die
Gefahrenabwehr im Bereich der Kinderpornografie hatten, weshalb
das Gesetz nicht mit den Prinzipien des foderalen Systems und der
Verfassung vereinbar ist. Ein Gesetz, das von Anfang an lochrig ist
und zur Umsetzung seines Ziels kein geeignetes Mittel ist, durfte
indes einer Verhaltnismaligkeitsprufung kaum standhalten.” [8]

5. Positionen und Aktionen

Gegner

Die Meinungen zu dem Zugangserschwerungsgesetz gehen in der
Bevolkerung stark auseinander. Nachdem der Gesetzesentwurf im
April 2009 das Bundeskabinett passierte, dem Bundestag zur
Beratung vorgelegt wurde und somit an die breite Offentlichkeit
kam, nahm die Debatte in der Politik und vor allem im Netz stetig
Fahrt auf. Innerhalb kurzester Zeit entstand eine Front mit Gegnern
aus den unterschiedlichsten Bereichen.

Politik
Am 18. Juni 2009 beschloss der Bundestag per namentlicher Ab-
stimmung das Zugangserschwerungsgesetz. Insgesamt stimmten

389 Abgeordnete dafur und 128 Abgeordnete dagegen. Die FDP
und Linke, welche schon von Anfang an gegen das Internet-Sperr-
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Vorhaben der Koalition waren, stimmten geschlossen ohne Ent-
haltung gegen den Entwurf. Bei den Grinen waren etwa zwei Drittel
dagegen.

Aus der Regierungsfraktion CDU/CSU und SPD kamen lediglich
vier Gegenstimmen, eine von der Union und drei von der SPD,
darunter von Jorg Tauss.

Der damalige SPD-Abgeordnete kindigte im Vorfeld der Abstim-
mung Uber das Zugangserschwerungsgesetz schon an, dass er
beim Zustandekommen dieses Gesetzes durch die Stimmen seiner
Partei seinen Austritt aus der SPD bekanntgebe — dies tat Herr
Tauss dann auch. Spater schloss er sich der Piratenpartei an, unter
anderem mit dem Ziel, mit Hilfe seiner neuen Partei gegen das
Zugangserschwerungsgesetz vorzugehen. Ebenso legten verschie-
dene Mitglieder des Online Beirates der SPD ihr Amt nieder und
kehrten der Partei den Rucken, als Konsequenz der Annahme des
Zugangserschwerungsgesetzes durch die Unterstutzung der SPD.

Vereine und Organisationen

Zu den Gegnern des Zugangserschwerungsgesetzes zahlen auch
zahlreiche Vereine, Organisationen und Verbande.

Wie z.B. der Trotz Allem e. V., welcher 1995 von Frauen gegrundet
wurde, die selbst Erfahrungen mit sexualisierter Gewalt gemacht
haben und/oder die den Wunsch hatten, an der gesellschaftlichen
Enttabuisierung des Themas "Sexuelle Gewalt, sexueller Miss-
brauch mitzuwirken. Dieser Verein bezeichnet Zugangssperren
unter anderem als ,Taterschutz” und als ,absolut wirkungslos®. [9]
Aus diesem Grund hat Trotz Allem e.V. einen offenen Brief an Frau
von der Leyen geschrieben, der bis heute unbeantwortet geblieben
ist. Ein Zitat daraus: ,Wir sind sehr verargert, dass Sie trotz Kennt-
nis der Sachlage so einen Gesetzesentwurf auf den Weg gebracht
haben. Wir wissen, dass dies zu einer weiteren Tabuisierung des
Themas sexualisierte Gewalt in der Kindheit fuhrt, denn 'Was ich
nicht seh, tut mir nicht weh'“ [9] Auch ein zweiter Brief an Frau von
der Leyen blieb unbeantwortet.
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Ein weiterer Verein, der sich gegen das Zugangserschwerungs-
gesetz ausspricht, ist der MOGIS e.V., der Verein Missbrauchsopfer
gegen Internetsperrren. Es ist interessant zu sehen, dass sogar die
Menschen, welche die Regierung mit ihren Zugangssperren
schitzen mochte, sich gegen dieses Gesetz stellen. Die Mitglieder
des MOGIS e.V. sehen sich und alle anderen Opfer von sexueller
Gewalt in der Kindheit als ,Galionsfiguren einer schleichenden
Einfuhrung einer Internetzensur® missbraucht. [10] Auch sie bezwei-
feln die Wirksamkeit von DNS und sind sich sicher, dass kein
einziges Kind damit weniger missbraucht wird — verlangen statt-
dessen bessere Alternativen. lhre Webseite bietet eine Plattform flr
Diskussionen und Meinungsaustausch uber dieses Thema und mit
ihren Artikeln/Blogs versuchen sie aufzuklaren und die Problematik
aus anderen Perspektiven zu beleuchten.

Die Grindung des Arbeitskreise gegen Internetsperren und Zensur
(AK Zensur) ist eine weitere Reaktion auf das Sperrvorhaben der
Regierung. Dieser Arbeitskreis spricht sich gegen die von der
Bundesregierung geplanten Internetsperren aus, er koordiniert die
Arbeit der Sperrgegner und fordert eine effektive Bekampfung von
Kindesmissbrauch anstatt einer Symbolpolitik.

Eine Aktion vom Arbeitskreis gegen Internet-Sperren und Zensur
machte klar, dass es entgegen den Behauptungen der Regierung
gar nicht so zeitaufwendig und problematisch ist, Webseiten mit
kinderpornografischen Inhalt aus dem Netz zu I6schen.

Alvar Freude vom AK Zensur analysierte mit automatischen
Verfahren die diversen geleakten europaischen Sperrlisten und
schrieb die Provider an, auf deren Servern sich laut der Listen
kinderpornografisches Material befinden soll. Innerhalb der ersten
12 Stunden nach Aussenden der Mails wurden bereits 60 Web-
auftritte geloscht. Insgesamt wurden automatisiert 348 verschie-
dene Provider in 46 Landern angeschrieben und uber rund 1943
gesperrte vorgeblich illegale Webseiten informiert. Eine manuelle
inhaltliche Analyse der Webseiten hat vorher nicht stattgefunden.
250 Provider haben auf die Anfrage geantwortet, haben aber
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hauptsachlich legale Inhalte gefunden. Bei der Uberwiegenden
Mehrheit der Webseiten, darunter einigen aus Deutschland, zeigte
sich bei der Uberpriifung durch den Provider, dass die Webseiten
kein kinderpornografisches, teils Uberhaupt kein irgendwie bean-
standbares Material enthielten — die Webauftritte waren folglich zu
Unrecht gesperrt.

Ein ahnliches Experiment wurde von Care Child durchgefuhrt, ein
Verein mit dem Ziel, gegen die Verbreitung von Kinderpornografie
und sonstiger krimineller Pornografie sowie gegen padophile
Internetinhalte und deren Verbreiter und Unterstutzer vorzugehen.

Care Child gelang es innerhalb kurzer Zeit, 20 Adressen aus der
geleakten schwedischen Sperrliste zu prufen und mit Hilfe der
Abuse-Mail-Stellen der Hostingprovider 16 davon abschalten zu
lassen.

Was fur Burgerinitiativen und Vereinen wie den AK Zensur und Care
Child maoglich ist, sollte fur die deutsche Regierung und Strafver-
folgungsbehorden ein Leichtes sein, um die hier erzielten Ergeb-
nisse deutlich zu Ubertreffen.

Weitere Vereine und Organisationen, die sich gegen das Zugangs-
erschwerungsgesetz aussprachen, sind zum Beispiel der Chaos
Computer Club e.V. (CCC), der Verein Antispam, das Forum
Informatikerinnen fur Frieden und gesellschaftliche Verantwortung
(FifF), der Verein zur Forderung des offentlichen bewegten und
unbewegten Datenverkehrs e.V. (FoeBuD) und der Forderverein
Informationstechnik und Gesellschaft (FITUG) etc.

Fachgesellschaften und Verbande

Sogar aus der Industrie werden Stimmen gegen das Vorhaben der
Grolen Koalition laut. Der Bundesverband Informationswirtschafft,
Telekommunikation und neue Medien (BITKOM) kritisiert in einem
15 Seiten umfassendem Dokument das geplante Gesetz. Der
Verband aulert seine grundsatzliche Bereitschaft zum Einsatz
technischer Mechanismen zur Erschwerung des Zugangs zu
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entsprechenden Inhalten im World Wide Web, jedoch mussen diese
auf einer rechtlich sicheren Grundlage basieren und durfen nicht als
Instrument fur Zensur ausgenutzt werden. Die BITKOM verlangt aus
diesem Grund tiefgreifende Anderungen am Gesetzesentwurf.

Als weitere Fachgesellschaft wendet sich die Gesellschaft der
Informatik (Gl) gegen das Vorhaben. Sie bezweifelt die Wirksamkeit
der Zugangssperren und befurchtet nachteilige Auswirkungen auf
Unbeteiligte. Sie fordert stattdessen eine Verstarkung der Verfol-
gung von Kinderpornografie nach geltendem Recht .

Der Verband der deutschen Internetwirtschaft eco e.V. verdffent-
lichte im Mai 2009 eine Stellungsnahme zu dem Gesetzesvorhaben
der Regierung. Sie sind der Ansicht, dass es ,aus Grinden der
VerhaltnismaRigkeit notwendig ist, den Kreis der Verpflichteten
weiter einzugrenzen. Auch mussen die Unternehmen flr die ihnen
entstehenden Kosten entschadigt werden. Bei der technischen
Umsetzung sind zahlreiche Fragen offen. Es kann nicht angehen,
dass die Erarbeitung der technischen Richtlinie unter Ausschluss
der Offentlichkeit und der Verbénde erfolgt. “ [8]

Petition

Am 22. April 2009 wurde eine Online-Petition von Franziska Heine
gegen das Zugangserschwerungsgesetz eingereicht, welche seit
dem 4. Mai 2009 mitgezeichnet werden konnte.

Sie fordert darin, dass ,der Deutsche Bundestag die Anderung des
Telemediengesetzes nach dem Gesetzentwurf des Bundeskabinetts
vom 22. 4. 2009 ablehnt.“ Weil sie das Vorgehen fir ,undurchsichtig
und unkontrollierbar® halt, ,da die Sperrlisten weder einsehbar sind
noch genau festgelegt ist, nach welchen Kriterien Webseiten auf die
Liste gesetzt werden.” [11] Nach vier Tagen erreichte diese Petition
schon die fur eine offentliche Beratung der Petition und Anhorung
der Petentin notigen 50.000 Unterstutzer.

Am Ende hatte die Petition 134.015 Mitzeichner und ist somit die
grof3te Onlinepetition in der Geschichte der Bundesrepublik
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Deutschland. Insgesamt gab es 96 weitere Petitionen mit ahnlichen
Anliegen.

Befurworter

Naturlich ist die Grolke Koalition aus CDU/CSU und SPD fur ihr
entworfenes Gesetz und wirbt in der Offentlichkeit ausgiebig fir
Zugangssperren. Vor allem Ministerin Ursula von der Leyen vom
Bundesfamilienministerium hat in der Zeit vor der Bundestagswahl
ihr Bestes versucht, die Bevolkerung von der Dringlichkeit und
Notwendigkeit von Zugangssperren zu uberzeugen.

Das Bundeskriminalamt begruf3t das Zugangserschwerungsgesetz
ebenfalls, unter anderem, weil damit eine Menge Geld in ihre Abtei-
lungen fliellen wird.

Kinderhilfsorganisation

Aktive Unterstltzung fur inre Plane bekam die Bundesregierung von
der Kinderhilfsorganisation Save The Children — diese Organisation
hat schon in Finnland die Zugangssperren vorangetrieben — und
von der Deutschen Kinderhilfe, welche von mehreren Blrgerrechts-
und Kinderschutzorganisationen jedoch als unseriés und dubios
kritisiert wird. Die Deutsche Kinderhilfe reagierte auf die Online
Petition von Franziska Heine mit einer Unterschriftenaktion zur
Unterstutzung der Internetsperrplane der Bundesregierung. Mit der
Formulierung des Problems hat man es aber nicht so genau ge-
nommen. Unterschrieben werden soll allgemein ,gegen Kinder-
pornografie im Internet”. [12] Welches Gesetz damit gemeint ist,
wird nur am Rande erwahnt.

Eine weitere Aktion der Deutschen Kinderhilfe zur Unterstutzung
des Gesetzesvorhabens der Regierung war eine beim Meinungs-
forschungsinstitut Infratest dimap in Auftrag gegebene Umfrage.
Aus dieser ging hervor, dass rund 92 Prozent der Befragten die
Sperrung von Webseiten befirworten wirden. Die Art der Frage-
stellung wurde jedoch als manipulative PR-Aktion der Kinderhilfe
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kritisiert.

Der Verein MissbrauchsOpfer Gegen InternetSperren (MOGIS) gab
daraufhin ebenfalls eine Umfrage zum gleichen Thema und beim
gleichen Meinungsforschungsinstitut in Auftrag, wobei die Fragen
anders formuliert waren. Im Ergebnis dieser zweiten Umfrage
sprachen sich mehr als 90 Prozent der Teilnehmer gegen eine
alleinige Sperrung von Webseiten aus und befurworteten statt-
dessen eine konsequente Loschung der Webseiten sowie die
strafrechtliche Verfolgung der Betreiber.

Verbande

Mehrere Verbande aus Industrie, Padagogik und Familie haben im
Mai 2009 in einer gemeinsamen Erklarung den Gesetzesentwurf zur
Bekampfung der Kinderpornografie in Kommunikationsnetzen
begruf’t. Die Verbande Ubten Uber ihre grundsatzlichen Zustimmung
hinaus jedoch im Detail deutliche Kritik am damaligem Gesetz-
entwurf, wie er vom Bundeskabinett verabschiedet wurde.

Einige Verbesserungsvorschlage sind zum Beispiel: Anstatt der
unzureichenden DNS-Sperren solle als "Mindestanforderung die in
Grol3britannien bereits erfolgreich eingesetzte und qualitativ
bessere Hybrid-Sperre benutzt werden". [13] Die im Gesetzentwurf
vorgesehene Moglichkeit zur Erfassung der Stoppseiten-Zugriffe
lehnen sie ab. Die Sperrlisten sollen durch ein unabhangiges
Gremium kontrolliert werden. Beschwerdemaoglichkeiten und die
Eroffnung des Rechtswegs fur die Inhaber eventuell betroffener
Internetangebote muss ermaoglicht werden.

Die Verbande aus der Industrie, die unterschrieben haben, sind der
Bundesverband der Dienstleistungswirtschaft (BdWi) — ein Verband
welcher die Interessen der Dienstleistungswirtschaft in Deutschland
vertritt — und der Interessenverband des Video-Medienfachhandels
in Deutschland e.V. (IVD), der unter anderem aufgefallen ist mit
seinem gescheiterten Sperrversuch der Seite youporn.com bei
Arcor.
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Kritiker werfen dem IDV vor, dass sie die Bekdmpfung von Kinder-
pornografie im Netz in Wirklichkeit gar nicht interessiere, sie
mochten lediglich den Zugang zu pornografischem Material im Netz
einschranken. Daruber hinaus gehort die IVD auch zur Lobby der
Rechteindustrie, die gerne Tauschborsen und andere Umschlag-
platze fur unerlaubt kopierte urheberrechtlich geschutzte Werke aus
dem Netz bekommen will.

Der Deutsche Philologenverband (DPhV) und der Verband fur
Bildung und Erziehung e.V. (VBE), welche Lehrer und Padagogen
in Deutschland vertritt, hat die Erklarung ebenfalls unterschrieben.
Ebenso der Deutsche Familienverband, der Deutsche Kinderschutz-
bund — Bundesverband e.V. (DKSB) und Nummer gegen Kummer
e.V.

6. Geschichte

Familienministerin Ursula von der Leyen gab im Januar 2010
bekannt, dass sie kinderpornografische Inhalte im Netz in Zusam-
menarbeit mit dem Bundeskriminalamt und den grof3en deutschen
Internetprovidern filtern lassen will. Mit Hilfe von Zugangssperren
soll der Zugriff auf Webseiten, die kinderpornografisches Material
beinhalten, eingeschrankt werden.

Fur dieses Anliegen schloss die Bundesregierung am 17. April 2009
mit funf groRen Internetprovidern die Vertrage ,Erschwerung des
Zugangs zu kinderpornografischen Inhalten im Internet” ab.

Den Vertrag freiwillig unterschrieben haben die Deutsche Telekom,
O2 Germany, Kabel Deutschland, Vodafone/Arcor, HanseNet/Alice
und Telefonica. Einige Provider wie zum Beispiel Manitu oder 1&1
lehnten die aulergesetzliche Regelung wegen rechtlicher Beden-
ken zunachst ab.

Im nachsten Schritt soll ein Gesetz alle deutschen Provider

verpflichten, den Zugang zu kinderpornografischen Seiten zu
erschweren. Ein entsprechender Gesetzentwurf wurde am 22. April
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2009 vom Bundeskabinett gebilligt. Auf Grund der zahlreichen Kritik
aus der Bevolkerung musste der Gesetzesentwurf aber mehrfach
geandert und umformuliert werden.

Am 18. Juni 2009 beschloss der Bundestag per namentlicher
Abstimmung das Zugangserschwerungsgesetz. Der ehemalige
Bundesprasident Horst Kohler verweigerte jedoch seine Unterschrift
unter das Gesetz und bat die Bundesregierung um erganzende
Informationen.

In der Politik hat mittlerweile ein Umdenken stattgefunden. Nach
den Bundestagswahlen, mit einer neuen Regierung aus Union und
FDP, die von Anfang an zu den Gegnern dieses Gesetzesvorhaben
zahlte, mochte man doch keine Sperren im Internet einfuhren. In
den Koalitionsverhandlungen 2009 wurde beschlossen, die
Zugangssperren zunachst auszusetzen und stattdessen eine
Loschung von Seiten mit kinderpornografischen Inhalt anzustreben.
Auch seitens der SPD hat nach dem desastrosen Wahlergebnis ein
Umdenken bezuglich Internetsperren eingesetzt.

Mitte Dezember 2009 erklarte die SPD, sich nunmehr gegen
Internetsperren einzusetzen. Mit der Argumentation ,Netzsperren
helfen nicht und lenken von den eigentlichen Problemen ab“ [4a]
erklarte die SPD einen Meinungswandel und schloss sich den
Argumenten der Sperrgegner an.

Am 17. Februar 2010 unterzeichnete Kohler das Gesetz, da ,keine
durchgreifenden verfassungsrechtlichen Bedenken® bestanden
hatten, die ihn an der Ausfertigung gehindert hatten. [14]

Am 22. Februar wurde das Gesetz im Bundesgesetzblatt veroffent-
licht und sollte eigentlich am 23. Februar 2010 in Kraft. Doch das
Bundesinnenministerium wies das Bundeskriminalamt mit einem
Erlass an, das Zugangserschwerungsgesetz nicht anzuwenden. Es
sollen keine Sperrlisten erstellt werden und alle beschlossenen
Vertrage mit den Internet-Providern sollen gekundigt werden. Die
Ergebnisse und Erfahrungen aus diesem Verfahren sollen fur ein
geplantes Loschgesetz gesammelt werden.

19



Literaturverzeichnis

[1] Holger Bleich, Axel Kossel: Verschleierungstaktik, heise online
http://www.heise.de/ct/artikel/Verschleierungstaktik-291986.html

[2a] Rede von der Leyens am 26. Marz 2009 vor dem Bundestag.
http://www.bundesregierung.de/nn_774/Content/DE/Bulletin/
2009/03/39-3-bmbfsfj-bt.html

[2b] Abbildung Stoppschild
http://upload.wikimedia.org/wikipedia/de/c/cf/Kinder_stopp.png

[3] Volltext Zugangserschwerungsgesetz
http://www.zugerschwg.com/

[4a] Kehrtwende — SPD ist plotzlich gegen Internetsperren,
Spiegel Online
http://www.spiegel.de/netzwelt/netzpolitik/0,1518,666745,00.html

[4b] Anwendungserlass 17. Februar 2010
http://blog.odem.org/2010/02/19/Erlass-ZugErschwG.pdf

[5] Internetsperre umgehen in 27 Sekunden, Youtube Video
http://www.youtube.com/watch?v=1NNG516DBmO0

[6] Schlag gegen Internet-Aktivisten wegen angeblicher Beihilfe zum
Vertrieb von Kinderpornografie, Spiegel Online
http://www.spiegel.de/spiegel/vorab/0,1518,616017,00.html

[7] Viele gute Grunde gegen Internet-Sperren, AK Zensur
http://ak-zensur.de/gruende/

[8] Zugangserschwerungsgesetz, eco e.V.
http://lwww.eco.de/politik/6866.htm

[9] Erster Offener Brief an Ursula von der Leyen, Trotz Allem e.V.
http://www.trotzallem.de/loeschen-statt-sperren/

20


http://www.bundesregierung.de/nn_774/Content/DE/Bulletin/
http://www.trotzallem.de/loeschen-statt-sperren/

7-erster-brief.ntml

[10] Christian: Wer wir sind, MOGIS e.\V.
http://mogis.wordpress.com/wer-wir-sind

[11] Petitionen, Deutscher Bundestag
https://epetitionen.bundestag.de/index.php?action=petition;
sa=detalils;petition=3860

[12] Markus: Deutsche Kinderhilfe fir Zensursula, netzpolitik.org
http://www.netzpolitik.org/2009/
deutsche-kinderhilfe-fuer-zensursula/

[13] Stellungsnahme von verschiedenen Verbanden zu
Internetsperren
http://www.netzpolitik.org/wp-upload/stellungnahme-sperrung-
kinderpornografie-verbessern.pdf

[14] Ausfertigung des "Gesetzes zur Bekampfung von
Kinderpornografie in Kommunikationsnetzen", Bundesprasident
http://bundespraesident.de/Journalistenservice/
Pressemitteilungen-,11107.662222/
Ausfertigung-des-Gesetzes-zur-.htm?global.back=
/Journalistenservice/-%2¢11107%2c0/Pressemitteilungen.htm
%3flink%3dbpr _liste
http://www.zugerschwg.com

21


http://bundespraesident.de/Journalistenservice/
http://www.netzpolitik.org/2009/

