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Unruhen in Estland - 2007

- Ausgelöst durch die Umlegung eines Kriegerdenkmals
- Internetseiten und Dienste von Parlamenten, Banken und Ministerien 

angegriffen und zeitweise außer Betrieb gelegt
- Als Folge wurde das “NATO Centre of Excellence for Cyber Defense” 

gegründet



Kaukasuskrieg - 2008

- Zeitgleich mit dem Einschreiten der russischen Truppen fielen 54 georgische 
Webseiten aus. Darunter Seiten der Massenmedien, Finanzen, Regierung, 
Militärs und Polizei

- Als Resultat waren die russischen Medien die ersten welche die restliche Welt 
informierten



Israelische 
Bombardierung eines 
syrischen Atomreaktors 
2007

- Bombardierung eines, zum damaligen Zeitpunkt vermuteten, syrischen 
Kernreaktor

- Schätzungen zufolge 10 tote nordkoreanische Arbeiter
- Syrische Flugabwehr wurde durch Israel durch informationstechnische Mittel 

außer Gefecht gesetzt



Stuxnet ~ 2010

- Betraf das iranische Atomprogramm
- Ein Computerwurm veränderte die Geschwindigkeit mit der sich die 

Zentrifugen drehten und schickte falsche Informationen zu den Systemen 
welche diese überwachen sollten

- Schätzungen zufolge war etwa ein drittel der Zentrifugen unwiederbringlich 
zerstört und das Programm wurde über 2-3 Jahre zurückgesetzt.



J. Arquilla und D. Rondfelt 1993: “Cyberwar is 
coming!”

“Cyberwar refers to conducting, and preparing to conduct, military operations 
according to information-related principles. It means disrupting, if not destroying, 

information and communications systems, broadly defined to include even military 
culture [...].”



Thomas Rid “Cyber War Will Not Take Place” 2013 

“(Cyber)War has to have the potential to be lethal; it has to be instrumental; and it 
has to be political.”



Richard Clarke: Cyber War

“actions by a nation-state to penetrate another nation's computers or networks for 
the purposes of causing damage or disruption”
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