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Abstract

In diesem Artikelwerdendie Merkmale von Mobile Paymeniit
von Mobile Paymenbbeschieben Und ein grobes Modell vailobile
Paymenin Chinawird gezeig. Welche Rolle spielt jedes Mitglied in
diesem ModellDie Sicherhegmafhahmervon mobilen Zahlungssystem
werdenvorgestellt.

Schliisselworter
Modell von Mobile Payment in Chin&obile Payment
1. Einfiihrung

Mobile Paymentst Zahlungsmethode, dadsrVerbraucher die
WarenoderDienstleistungeriber mobile Endgerde (in der Regel
Mobiltelefone usw.pezahlen

Kunden senden Zahlungsanweisungen direkt oder indirekt (ber
mobile Gerde, das Internet oder Nderungssensoren an Bank
Wadorungszahlungen und Geldtransfers zu generiesgne mobile
Zahlung von Geldern zu realisieren, die Integration von Endgerden,
Internet, Anwendungsanbietern und Finanzinstitateerreichen, und
Finanzdienstleistungen wie Warungszahlung undldab zu erfilen.

Insgesamt hat Mobile Payment Kennzeichen wie folgendes:

I.  Mobilitd. Da das mobile Endger die tragbare und
ausgezeichnete Mobilitd aufweidst es frei von den
spezifischen geographischen Besaktingen

Il.  Echtzeit. Die Interaktion zwischen dem mobilen
Kommunikationsendgerd und der Internetplattform
ersetzt den herkmmlichen manuellen Betrieb, so dass die
mobile Bezahlungnicht mehr nur auf die Geschétszeiten
desFinanzunternehmens oder Geschdts beschrénkt ist

lll.  RaschheitMobile Payment hat auch die Merkmale einer
genauen Zahlungpicht zu herausgeben.



2. Art von Mobile Payment

Art von Mobile Paymenkdnen in zwei Teile unterteilt werden:
Proximity Paymentind Remote PaymenProximity Paymentumfasst
NFC-ZahlungstechnologidRemote Paymentird auch OnlineZahlung
genannt, einschliefich Zahlunger QRCode, WeChabbertragung
usw.

l.  Proximity Paymentist kontaktbs Paymentiber das
mobile EndgerddurchNahbereich
KommunikationstechnologieumInformationsaustausamd
zur BezahlungZu den gebréachlichen Nahfeld
Kommunikationstechnologien geh&en Bluetooth, Infrarot,
RFID usw. Gegenwdtig ist didear Field Communication
(NFC) -Technologie didHaupttendenz zudntaktbs
Payment
Il. Remote Paymenauch als Onlin&Zahlung bezeichnet,
das isteineZahlungsmethodelassmanzur Bezahlungper
mobilen Endgerden durch demobilen
Kommunikationsnetzeaummobile BackgroundPaySystem
verbindet.Ein typischeProzessson Remote Payment
besteht darin, nachdem ein Benutzer ein Proaiuginer &
CommerceWebsite iber ein mobiles Endgerd gekauft hat,
der Benutzegemd®einer von dem Handler bereitgstellten
Zahlungsschnittstelleu einer mobilen Bank odeiner
Third-Party Payment Plattforigeht, um die Zahlung
abzuschliel&n

3. Das Modell von Mobile Payment in China

3.1 Beispiel einer Third-Party Payment Plattform:

Alipay, Im Jahr 2017 gibt es insgesamt 520 Millionen Alipay Nutzer
in China, von denen Proportion von Mobile Payment 82t ist

WeChat PayEnde Dezember 2016 ibertraf@encent's aktive
mobile Zahlungskonten und das taliche Zahlungsverkehrsvolumen beide
600 Millionenr?.

3.1.1 Vorfiihrung von WeChat Pay

WeChatPay vermischtSociatNetwork-Plattformmit Third-Party
Paymentdeswegewvermischt die gegenseitigen Beziehundgen
Menschen irSociatNetwork Plattformmit der Funktionenund
Kennzeichervon ThirdParty Payment Plattfornasist der
Hauptunteschiedzwischen der WeChataly und anderen
Zahlungsmethoden



_ Der erste Modus: die Verwendung von -@Rdefir die
Ubertragung von Geldern.
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Der zweite Modus: die Uberweisung. In diesem Modus kann Kunde
ein ausgesuchter Kontakt tbertragen. Und der Kontakt kann diese
Ubertragung annehmen oder ablehnen.
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3.2 Das Funktionsprinzip von Mobile Payment
Das typische mobile Bezahlmodell erfordert die
Zusammenarbeit von ThiBarty Payment Plattform wie WeChat Pay
oder Alipay etc. (wie in der Abbildunfdargestellt).
Wegendie Einrichtung va Third-Party Payment Plattform
kdnnen Kunden keine Zahlungen dkt mit der Bank tdigen.

Commercial . Commercial
Bank2 - Bank3

Third-Party
Payment
Plattform

Commercial
Bankl

Information
technology

Abbildung 1



Das Grundprinzip wird im folgenden Beispiel erlautert: Kafer
von Taobaoverwenden CCBonto, um zehntausenduanan den
Verkéfer zu zahlen,Aberdas Konto des Verkéaifers wird bei ICBC
eingerichtet.

Wenn Kaufer direkt handeln, bedeutgas dass der Kaufer
zehntausenuanvon CCB Konto an ICBC Konto (berwiesen hat.

Jedoch nacAThe Standard for the Prices 8B nonbasic
Clearing Busiess Servicgs01002%4, fir individuelle Interbank
Uberweisungwird eine Gebthrentrichtet das Maximum ista.20-50
Yuanpro Transaktion

Aber dieseTransaktiordurch ThirdParty Payment Plattform ist
kostenlosda die interne Uberweisurig derselben Bankostenlos ist.

Alipay hat Konten bei vielen Banken erdfnet, Kauféberweist
das GeldanKontovon Alipaybei CCB.

Nachdem Alipay das Geld vom Kaufer bei CCB erhaltext
wird das Geld von Alipays Kontbhei ICBC an das ICB&onto des
Verkéufers gesendet

Auf diese Weise bezahlte der Kaifer das Geld und der
Verkéafer bekam auch das Geldnd es wird keine Provision
generiert, und es ist bequem, schnell und sicher



3.3 Geschaftsmodell von Mobile Payment in China

DasGeschdtsmodelvon Mobile Payment bezieht sich auf die
Zusammensetzung derdustrieketteder MobilePaymentBasierend auf
dem oben genanntéiunktionsprinzipwird dasGeschdtsmodell von

GMYV of Mobile Third-Party Payment in China
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Abbildung 2

Mobile Paymenauf der Basis von Thir®arty Paymeranalysiert Und
MarktausmalftliesesModell w&hstin China kontinuierlicfAbbildung
2).

In diesem Mode{Abbildung 3) bestehindustriekettehauptsahlich
aus Mobilfunkbetreiberiz.B. O2) Finanzinstitute(Z.B. Bank)
Geschdt, Third-Party Payment Plattformemd Endnutzern.
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Abbildung 3

Die Third-Party Payment Plattforist eine unabhdangige
Wirtschaftseinheit mit einem gewissen Stakend Reputationsschujz
die mit Bake Vertr&e unterschribende und iber die SchnittsteN®n
Zahlungs und Abwicklungssystem handelnde Plattform iBhird-Party
Paymen#®Plattform,separat&Virtschaftseinheit, ist im Kern der Industrie
Kette. Mobilfunkbetreiber undrinanzinstituten sindur Partner.

Mobilfunkbetreiber verbinden Endnutzern, Finanzinstituten
Geschdte und ThiredParty PaymenPlattformen deswegen ist
Mobilfunkbetreiberin Industriekettaunentbehrlich Die Funktion von
Mobilfunkbetreiberist: Die erforderlichen
Telekommunikationsdiensti&ungen fir Mobile Payment System
werdengestellt

Telekommunikationsdienstleistungest nicht nur ds
Grundgeschdt von Carriesondern auciMobile Payment
Geschdtsraunwie Internet, SMS, Kommunikationsgerde usw

Finanzinstituteerbringen Finanzdrestleistungen fuThird-Party
Payment PlattformerDaThird-Party Payment Plattformeturch
Finanzinstitute den Handel getrieben haben, unterliegt die gesamte
Transaktiordie verankerterGesetzevzon der Finanzinstitutedas heifs,
Finanzinstitute verwalteauchdie Bankkonten voiMobile Payment

Mobile Paymenverwischen die Grenzen zwischen Geld und
FinanzproduktenGeld als Zahlungsmittel kann automatisch zwischen
Finanzprodukten undahlungsmitteln wechseln

Zahlung ist die Ubertragung von Geld von einem Konto zu einem
anderen. Der Prozess der Zahlung ist der Prozess der
Wadorungsibertragung zwischen KonteAber die Third-Party Payment
Plattformkamn nicht nur mit Banken koopieren, sondern auch mit
Finanzinstituten wie Versicherungsnd Geldfonds zusammenarbeiten,
um Mehrwertdienste zu realisieren.



In Zeiten von Edelmetallwdrung und elektronischem Geld kdnte
Geldwérend keinerBezallung zu einenkinanzproduktverden.Der
Unterschied zwischen den beiden besteht darin,dlagsosten fir die
Konvertierung zwischen Warungsind Finanzprodukten unterschiedlich
sind: Im EdelmetallZeitalter sind di&kostenhdher als fir im Zeitalter
von E-Geld.Mit anderen Worten, Jetkthnen Benutzer Wéarungen und
Finanzprodukte jederzeit durdem mobilen Endgerdrei verbinden.

Die folgende Abbildung zeigt ein Beispiguebao Abbildung4®)
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Abbildung 4

Die Arten und Geschdtsbereiche von Handlern sind komplex und
diversifiziert, einschliefSich ECommercePlattformen, Restaurants und
Unterhaltung, Websites, Einzelhddléifentliche Verkehrsmittel,
Parkpldze, Kinos, Fluggesellschaften und Logistikunternehmen. Sie
schaffen Werte in ddndustriekettaund erhalten Mehrwertdienste aus
derIndustriekette

Vor allemsind Handler derProduzenteiler Industriekettedie
durchihren eigenemMarken Produkten und Service€hannetblie
Konsumentennachfrage schaffen und anlockedaszu Produzenten
desKaufverhaltes werden kaénen.

Zweitens haben verschiedene Unternehmen komplexe
Geschdtsarten, die Sicherheit, Komfort, Einsparungen bei mobilen



Zahlungsdienstearfordern. Dieslleshagt von derindustrieketteab,
beispielsweise von Finanzinstituten odéird-Party Payment Plattform

Die Struktur dieses Modells ist flexibler: Dignird-Party Payment
Plattformkannfrei einen oder mehrerestrategischen Partnanter
verschiedenen Bankemuswdnlen In andere Seite, Kunden diesem
Modus kénenauchverschiedenen Banken unterstellt werdeswegen
wird der Dienst zwischen Bankeehr einfachKunden kdnen nichinit
demrealenBankkontoPlattformbezahlefBeispiel: Abbildungs®),
sonderrmmit dem virtuellerKonto von Third-Party Payment Plattform
umumestandliche Operationenu abwenden

Mit Apple Pay verwendete Karten verwalten

MNachdem Sie Karten zu Wallet hinzugeflgt haben, kdnnen Sie lhre

\ P . s - 1
Standardkarta andern, |hre Daten akiualisieren oder eine Karte entfernen

Wie Sie Ihre Karten verwalten, hdngt vom verwendeten Gerdt ab.”

Standardkarte andern

Die erste zu Wallet hinzugefiigte Karte ist lhre Standardkarte. Wenn Sie weitere Karten

hinzufiigen und die Standardkarte &ndern michten, gehen Sie wie folgt vor.

Abbildung 5

Das heil}, cais Mobile Payment System stellt jeden Endbenutzer
einer oder mehrerer virtuellen oder realen Zahlungskonten (eine oder
mehrereEC-Karte, Kreditkarte etc. mit dem Zahlungskonto gebundene
werden kanen). Benutzer kinnen Geld iber dasriminal ibertragen
und bezahlen.

Zum Beispiel, wenn Benutz&veChat Pay habebrauchen
BenutzedBAN, BIC und Kontomummer bei Uberweisung nichti
bericksichtigen Benutzer khnnerKontakte direkfinden danachgeben
den Betrag und das Passwort &iteichzeitig kdinen Benutzer auch mit
NFC, QR Codeetc. bezahlen

3.4 Die Sicherheitsvorkehrungen von Mobile Payment
Die Sicherheit des mobilen Zahlungssystems wirderBeziehung
von Sicherheitsvorkehrungen iadger Schichtles Mobilgerdsundvon
Sicherheitsvorkehrungdii jeder Rolle in Geschdtsmodell von Mobile
Paymeneingefihrt.



3.4.1 Sicherheitsvorkehrungen in jeder Schicht des
Mobilgerats
Wir kdnnen Sicherheitsvorkehrungeron Vernetzte mobile

Endgerde in die folgenden Ebengnol(Graph vom Model: Abbildung
6)einteilen

Netzschicht WEP,4G
Security Algorithmus

Anwendungsschic

Dynamic Password etc.

Kontrolleschicht

Operating System
(Memory Management, Sand Box,
HTTPS etc.)

Hardwareschicht
Chips
(802.11ac Chip, NFC Chip
Fingerprint Chip etc.)

Abbildung 6

I.  Sicherheit deHardwareschicht
TraditionelleNFC-Terminals umfasen hauptséahlich den
kontaktlosen FrorREnd-CLF (auch als NF&ontroller
bezeichnet), die Antennend das Sicherheitselement (SE).
Die Hauptfunktion des Sicherheitsmoduls SE besteht
darin, Anwendungen und Daten sicher zu speichern und
externe Sicherheitsdienste bereitzustellen ist der Kern
der Kartenemulation. Das Sicherheitsmodul kommuniziert
aulerdem mit externen Leg&chreibVorrichtungen ber
kontaktlosen FrorREnd-CLF, um Datenspeicherung und
Transaktionssicherheit zu erreich&vienn
Sicherheitseleme(8E) verwendefiir Kartenemulation
wird, kommuniziert daSE mit ener externerLese
/SchreibVorrichtungeniber ein kontaktloses FrofEnd
in dem NFCChip, und Datenspeicherung und



verarbeitung sind alle iIBSE Der Benutzer legt das
Mobiltelefon in den Identifikationsbereich des NFC
Terminals,undderNFC-Controller leitet alle vom
externernLese/SchreibVorrichtungenempfangenen
Daten direkt arsEdes Mobiltelefonsdanachverarbeitet
SEund sendet die Antwortdaten an den NE@ntroller.
Dann sendet der NFController die Antwortdaten an
ExterneLese/SchreibVorrichtungen Die Anwendung
am Telefon wédnrend der gesamten Transaktion ist vdlig
nicht beteiligt. Nachdem der Transaktionsprozess
abgeschlossen ist, kann die Andrédidwendung auf dem
Mobiltelefon den Transaktionsstatusn SEabfragen nd
denKundebenachrichtigenAbbildung 7 zeigt diesen
Prozesgi'2,

Android device

Host CPU

NFC Reader

Abbildung 7

Sicherheit deNetzschicht

Im mobilen Bezahlsystem muBemote Paymeriber die
Netzschichtdas Internebesuchenum die
Zahlungstransaktion abzuschlie(®ulerdembendigt



Proximity Paymenhicht nurNFC sondern auclie
Netzschicht,um die Zahlungstransakti@bzuschliel&n.
In dem mobilen Bezahlsystem umfassen typische
NetzschichtKkommunikationstechnologien: Wi, 4G.Die
wichtigsten Sicherheitsmalhahmen sind: WEP
Protokol{Abbildung 8.

Das Sicherheitsmanagement der 4G
Kommunikationstechnologie spiegelt sichden zwei
Aspekten Authentication(Abbildung 7 zeigt Algorithmus
(11022 yund Security Mode Contr¢SMU)!,
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« WEP bit in Frame Control Field indicates WEP used.

— Each frame can have a new IV, or IV can be reused for a limited
time.

— If integrity check fails then frame is ACKed but discarded.

Copyright ©1996 IEEE, All rights reserved. This contains parts from an unapproved draft, subject to change

Abbildung 8

lll.  SicherheitderKontrolleschicht
SE-Android Mechanisms(Abbildung9'®). Im Android
System sind sowohl d&ermissioAMechanismus auf
Anwendungsebene als auch der LirubDd / GID-
Mechanismus auf Kernd&bene von DAGProblemen
geplagt. Zu diesem Zeitpunkt brauchen wir einen
stdkeren Sicherheitsmechanismus, um die Sichédes
Systems zu gewdnrleisten.
Der SEANndroid Mechanismus und der traditionelle
Linux-UID / GID-Mechanismus sind Koexistenzhdsie
werden auch verwendet, um die Berechtigundes
Prozesses einzuschrékéwenn ein Prozess auf eine
Datei zugreift, musBrozeszuerst UID / GlDbasierte
DAC-SicherheitsprifungemurchgehenDanachProzess
berechtigt istdasserander SEAndroid-basierten MAC
Sicherheitsprifungeingereicht wirdSolange eine der



Prifungen fehlschldt, wird die Anforderung des
Prozesses auf die Dairickgewiesen.

Process
vid, gid
(i, ) seAndroid

u:r:unstructed app:s0

Policy

APK
[uid, gid) File

(owner uid, owner gid)

-TWXr-xr-x

u:object r:app data file:sO

Abbildung 9

Sicherheit der Anwendungsschicht
Alipay wird als Beispiegenommen.n dieser Anwendung
werdendie folgenden Sicherheitsmalfhiahmen
angewendet:

1 OneTime Passwordlgorithmus

9 Security Tokens

1 Public Key Certificate

1 Login PasswordPay Passwak



3.4.2 Sicherheitsmafinahmen von Industriekette

Alle Mitglieder derindustriekette werden Transaktionen urtder
Uberwachung destaatlichen Geset?& und Vorschriften durchfinren
um die Kontrollierbarkeitind Sicherheit defransaktionen zu
gewdnrleisten.

Third-Party Payment Plattformvird als Beispiegenommen

Die Third-Party Payment Plattform ist ein unabhéngiges
Finanzinstitut, die kann nicht n@eldtransferieren, sondern auch beide
Parteien an der Transaktion beschrdoken und beaufsichtigen kann.

Zum Beispiel: Die Kaufer tdigen ein Geschdt mit der Verkaufer in
Aliexpress. Wenn es in der Transaktion Unfall gibt, dass die Bestellung
des Kaufers beim Verkaufer eingegangen ist, aber Verkafer nicht liefern
oder die Kafer die Zahlungarsdzlich verweigern, wird Alipay die
Transaktion untersuchen und strafgbertreter.

Insgesamt kénen Alipay die Parteien an die Transaktion
beaufsichtigen und binden. Das heil3, in diesem Modell hat Mobile
Payment betrahtliche Sicherheit (Beispidbbildung104).

B2 Alipay Hepceer  Engich v

Alipay Member Protection Rules

Abbildung10



4. AbschlieBende Diskussion
Da Mobiltelefone dignotwendigerKommunikationsmittel
geworden sindsind die Bedingungen der Idee vorhandam dnliche
Kreditkarten, Brieftascheatc. durchiMobile Paymenkzu ergdzen oder
sogar zu ersetzeMobile Paymenhaben die Zahlungsgewohnheiten der
Menscherverandert. Dasheil3, Zahlungsmethoden kommeon
Bargeld, Kreditkarten, Scheckebit Karteetc. zumobiler Zahlungen
Ubereinstimmung. Abedie Basis der mobilen Zahlung ist die
traditionellen Fimnzindustrien, wie Banken, Versicherungen
In diesem beschriebendfodell ist also der Schlissel zur
Entwicklung dieses Modells, wie die traditionelle Finanzindustrie und
Third-PartyPayment Plattforneffizienter kombiniertverden kénen.
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