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1 EINLEITUNG 1
1 Einleitung

Open Source Software spielt eine entscheidende Rolle in der Entstehung und Weiterentwicklung des
Internets und ist in vielen sicherheitskritischen Bereichen weit verbreitet. Beispielsweise liefen laut
Netcraft 2014 ca. 50% aller aktiven Webseiten im Internet auf der Open Source Software ,,Apa-
che Http Server*.! Des weiteren wird Open Source Software wie OpenSSL zur Kommunikations-
verschliisslung im Internet und GnuPG zur Verschliisselung von E-mails verwendet. Ein aktueller
Anlass fiir die Diskussion iiber die Sicherheit von Open Source Software ist der 2014 aufgetretene
Heartbleed Bug. Der Heartbleed Bug in der Verschliisselungsbibliothek OpenSSL wird als eine der
schwerwiegendste Sicherheitsliicken die je auftrat bezeichnet und hatte weitreichende Folgen fiir die
gesamte Internetinfrastruktur.”

Die Diskussion iiber die Sicherheit von Open Source Software wird oftmals als eine ideologische Dis-
kussion iiber den iiberlegenden Entwicklungsprozess und der 6ffentlichen Verfiigbarkeit des Quellco-
des von Open Source Software und den von wirtschaftlichen Interessen geprigten Entwicklungspro-
zess proprietdrer Software verstanden. Dabei spielt der Mythos von sicherer Open Source Software
eine wichtige Rolle. In dieser Arbeit soll der Frage nach der Sicherheit von Open Source Software
nachgegangen werden. Dabei werden verschiedene Argumente von Befiirwortern und Gegnern von
Open Source Software gegeniiber gestellt.

Dabei wird die These aufgestellt, dass es grundsitzlich keinen Unterschied zwischen der Sicherheit
in Open Source Software und proprietirer Software gibt.

In dieser Arbeit sollen zunéchst die verwendeten Begriffe definiert werden, um eine allgemeine Basis
fiir das Verstidndnis der Arbeit zu schaffen. Dabei werden unter anderem die Begriffe Open Sour-
ce Software und Freie Software definiert und voneinander abgegrenzt. Anschliefend werden die
Entwicklungs- und Sicherheitskonzepte von Open Source und proprietirer Software beschrieben. Im

Hauptteil der Arbeit soll das Fallbeispiel des Heartbleed Bugs als Beispiel fiir eine kritische Sicher-

'Netcraft (2014). Half a million widely trusted websites vulnerable to Heartbleed bug. Zuletzt besucht am 30.03.2015.

URL: http://news.netcraft.com/archives/2014/05/07/may-2014-web—-server—-survey.html.
*Hanno Bock (2014). Wichtige Fragen und Antworten zu Heartbleed. Zuletzt besucht am 30.03.2015. URL: http :

//www.golem.de/news/openssl-wichtige-fragen-und-antworten—-zu-heartbleed-1404-

105740.html.
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heitsliicke in offener Software und dessen Auswirkungen betrachtet werden und die Sicherheit von
Open Source Software und proprietirer Software verglichen werden. Riickschlieend auf die aufge-
stellte These werden zum Abschluss dieser Arbeit die erarbeiteten Ergebnisse in einem Fazit prizise

zusammengefasst und es wird ein Ausblick iiber verwandte Themen gegeben.

2 Begriffskliarung

In diesem Abschnitt sollen die grundlegenden Begriffe definiert werden. Zunichst sollen die Begriffe
Freie Software und Open Source Software eingefiihrt und voneinander abgegrenzt werden. Der Fokus
soll schlieBlich aber auf Open Source Software gelegt werden, da diese die wesentlichen Eigenschaf-
ten zum Bearbeiten der These enthilt. Des weiteren werden die Begriffe proprietire Software und

Informationssicherheit in Bezug auf Software definiert.

2.1 Freie Software

Der Begriff der Freien Software (Englisch: Free Software) wurde maf3geblich von Richard Stallmann
und der von ihm 1985 gegriindeten Free Software Foundation (FSF)? geprigt. In dieser Definition
werden dem Nutzer von Freier Software bestimmte Freiheiten eingerdumt, die im Weiteren nédher

definiert werden®:

Freiheit 0: Die Freiheit, das Programm auszufiihren wie man méochte, fiir jeden Zweck.

Freiheit 1: Die Freiheit, die Funktionsweise des Programms zu untersuchen und eigenen Bediirfnis-

sen der Datenverarbeitung anzupassen.
Freiheit 2: Die Freiheit, das Programm weiterzuverbreiten und damit seinen Mitmenschen zu helfen.

Freiheit 3: Die Freiheit, das Programm zu verbessern und diese Verbesserungen der Offentlichkeit

freizugeben, damit die gesamte Gemeinschaft davon profitiert.

3Free Software Foundation (2015b). Free Software Foundation. Zuletzt besucht am 28.03.2015. URL: https://fsf.

org/.
“Free Software Foundation (2015a). Die Freie Software Definition. 28.03.2015. URL: http: //www.gnu.org/

philosophy/free-sw.de.html.
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Die Freiheiten 1 und 3 setzten den 6ffentlichen Zugang zum Quellcode der Software voraus, sodass
Software, dessen Quellcode nicht 6ffentlich zugiinglich ist als unfrei zu bezeichnen ist.> Software des-
sen Lizenz die Freiheiten des Nutzers nicht addquat umsetzt wird von der FSF als unfrei und damit
als unethisch betrachtet. Wenn nicht der Nutzer, sondern der Entwickler die Kontrolle iiber die Soft-
ware hat, wie es bei unfreier bzw. proprietdrer Software der Fall ist, ist sie ein Instrument ungerechter
Macht.5.

Um die Freiheiten des Nutzers rechtlich zu schiitzen nutzt die FSF sogenannte Copy-Left Lizenzen,
wie etwa die GNU GPL Lizenz’. In diesen Lizenzen wird gesichert, das Software, die auf Frei-
er Software aufbaut, die Freiheiten des Nutzers nicht einschrinkt. Freie Software muss aber nicht
zwangsldufig unter einer Copy-Left Lizenz stehen. Software die unter Public-Domain (Gemeinfrei-
heit) oder freiziigigeren Lizenzen wie der BSD-, Apache- oder MIT-Lizenz stehen, kénnen ebenfalls
als frei bezeichnet werden.® Des weiteren grenzt die FSF die Bedeutungen des englischen Wortes free
voneinander ab: ,, Um das Konzept zu verstehen, sollten man an frei wie in Redefreiheit denken, nicht
wie in Freibier”®

Das Wort free ldsst sich sowohl mit frei als auch gratis iibersetzen. Die FSF bezieht sich auf die Bedeu-
tung frei, um deutlich zu machen, dass es sich bei Freier Software nicht zwangslaufig um kostenlose
Software handelt, sondern die Freiheit des Nutzers im Vordergrund steht. Um dies zu verdeutlichen

wird alternativ auch der Begriff Libre Software verwendet. '’

SFree Software Foundation (2015a). Die Freie Software Definition. 28.03.2015. URL: http: //www . gnu . org/

philosophy/free-sw.de.html.
®Free Software Foundation (2015a). Die Freie Software Definition. 28.03.2015. URL: http: //www . gnu . org/

philosophy/free-sw.de.html.
"Free Software Foundation (2007). Gnu General Public License. Zuletzt besucht am 28.03.2015. URL: https: / /

WWw.gnu.org/copyleft/gpl.html.
80pen Source Initiative. Open Source Licenses. Zuletzt besucht am 28.03.2015. URL: http://opensource.org/

licenses.
Free Software Foundation (2015a). Die Freie Software Definition. 28.03.2015. URL: http: //www.gnu.org/

philosophy/free-sw.de.html.
1%Free Software Foundation (2015a). Die Freie Software Definition. 28.03.2015. URL: http: / /www . gnu . org/

philosophy/free-sw.de.html.
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2.2 Open Source Software

Der Begriff Open Source Software wurde erstmals von der Open Source Initiative (OSI)!! definiert.

Die Definition umfasst folgende Punkte'?

Freie Weitergabe Die Lizenz darf niemanden darin hindern, das Programm zu verkaufen oder es
mit anderen Programmen in einer Software-Distribution weiterzugeben. Die Lizenz darf keine

Lizenzgebiihren verlangen.
Verfiigbarer Quellcode Das Programm muss im Quellcode fiir alle Nutzer verfiigbar sein.

Abgeleitete Arbeiten Die Lizenz muss vom Basisprogramm abgeleitete Arbeiten und deren Distri-

bution unter derselben Lizenz wie das Basisprogramm erlauben.

Integritiit des Autoren Quellcodes Die Lizenz muss explizit das Verteilen eines Programms erlau-
ben, das auf einer verdnderten Version des Originalquellcodes beruht. Die Lizenz kann verlan-
gen, dass solche Anderungen zu einem neuen Namen oder einer neuen Versionsnummer des
Programms fiihren und die Anderungen dokumentiert werden. Die Lizenz darf verlangen, dass
nur Patches zum Originalcode verteilt werden diirfen, wenn diese mit dem Quellcode verteilt

werden diirfen.

Keine Diskriminierungen von Personen oder Gruppen Die Lizenz darf einzelnen Personen oder

Gruppen die Nutzung der Software nicht untersagen.

Keine Nutzungseinschrinkung Die Lizenz darf den Verwendungszweck des Programms nicht ein-

schrinken.

Lizenzerteilung Die Lizenz muss fiir alle zutreffen, welche das Programm erhalten, ohne z. B. eine

Registrierung oder eine andere Lizenz erwerben zu miissen.

Produktneutralitit Die Lizenz muss produktneutral gestaltet sein und darf sich z. B. nicht aus-

schlieBlich auf eine bestimmte Distribution beziehen.

"10pen Source Initiative. Open Source Initiative. Zuletzt besucht am 28.03.2015. URL: http://opensource.org.
20pen Source Initiative. The Open Source Definition. Zuletzt besucht am 28.03.2015. URL: http: //opensource.

org/osd.
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Die Lizenz darf andere Software nicht einschrinken Die Lizenz darf bspw. nicht verlangen, dass

sie nur mit Open Source Software verbreitet werden darf.

Die Lizenz muss Technologie-neutral sein Sie darf bspw. nicht verlangen, dass die Distribution nur

auf CD/DVD verteilt werden darf.

Der Begriff Open Source Software soll den praktischen Nutzen und die Uberlegenheit des Entwick-
lungsprozesses hervorheben. Er wurde einfiithrt um die Vermarktung von Open Source zu vereinfa-
chen und so potenzielle Wirtschaftspartner zu gewinnen.!? Dies stellt einen deutlichen Kontrast zu
den moralischen Werten der Freien Software dar. Aus diesem Grund lehnt die FSF den Begriff Open
Source Software grundsitzlich ab, obwohl die Definitionen im wesentlichen gleich sind!4. Im weite-
ren Teil der Arbeit soll Open Source Software beide Begriffe, also Open Source Software und Freie
Software beinhalten, da die unterschiedlichen Anschauungen keinen Mehrwert fiir die Bearbeitung

der These bringen.

2.3 Proprietire Software

Proprietire Software gilt als Gegenmodell zu freier bzw. Open Source Software. Bei proprietérer
Software ist der Quellcode nicht frei zuginglich und sie basiert auf herstellerspezifischen, i.d.R. nicht
offenen Standards.'> Meist wird auch die Verinderung und Weiterverbreitung der Software durch
die entsprechenden Lizenzen untersagt. Hersteller von proprietdrer Software haben im allgemeinen
drei Moglichkeiten ihre Software zu schiitzen: Softwarepatente, Urheberrecht und Closed Source. 16
Im Fall von Closed Source wird der Quellcode als Betriebsgeheimnis behandelt und nicht 6ffentlich

zugénglich gemacht. Im weiteren Teil der Arbeit ist mit proprietidre Software immer Software mit

geschlossener Quelle gemeint.

BGeorg C.F. Greve (2015). Referenzblatt zu den Grundlagen Freier Software. Zuletzt besucht am 28.03.2015. URL:

https://fsfe.org/activities/wipo/fser.de.html.
Richard Stallmann (2014). Warum Open Source das Ziel von Freie Software verfehit. Zuletzt besucht am 28.03.2015.

URL: https://www.gnu.org/philosophy/open-source-misses—the-point.
Subuntuusers (2011). unfreie Software. Zuletzt besucht am 30.03.2015. URL: http://wiki.ubuntuusers.de/

unfreie_Software?rev=231304.

16Stephen Donovan (1994). , Patent, copyright and trade secret protection for software*. In: Potentials, IEEE 13.3, S. 20—
24.1SSN: 0278-6648.
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2.4 Informationssicherheit

Informationssicherheit bezeichnet Eigenschaften von informationsverarbeitenden und informations-
lagernden Systemen.!” Dabei kann es sich um technische und nichttechnische Systeme handeln. Da
sich diese Arbeit aber ausschlieBlich mit Sicherheit von Software beschiftigt, soll nachfolgend nur
die technische Seite betrachtet werden. Alternativ wird auch der Begriff IT-Sicherheit verwendet, um
den Bezug zu informationstechnischen Systemen zu verdeutlichen.!® Ziel von Informationssicherheit
sind neben dem gezielten Absichern gegen vorher festgelegte Angriffsmoglichkeiten, das Erschweren
von unberechtigten Zugriffen, so dass der Aufwand fiir das Kompromittieren eines Systems in einem
ungiinstigen Verhiltnis zum moglichen Informationsgewinn fiir einen potenziellen Angreifer steht.!”
Mit Informationssicherheit sollen des weiteren Schutzziele eingehalten werden, die sich wie folgt

definieren lassen:20:

Vertraulichkeit Vertrauliche Informationen miissen vor Unbefugten geschiitzt werden.

Integritiit: Daten diirfen nicht unbemerkt veriindert werden. Alle Anderungen miissen nachvollzieh-

bar sein.

Verfiigbarkeit: Benutzern miissen Dienstleistungen, Funktionen eines IT-Systems und Informatio-

nen zum gewiinschten Zeitpunkt zu Verfiigung stehen.

Nichtabstreitbarkeit: Die Nichtabstreitbarkeit umfasst sowohl das Nichtabstreiten der Herkunft, als

auch das Nichtabstreiten des Erhalts. Absendern soll es dadurch unmdglich sein, das Absenden

"Bundesamt fiir Sicherheit in der Informationstechnik (2013). IT-Grundschutz-Kataloge. Zuletzt besucht am
30.03.2015. URL: https : / / www . bsi . bund . de / DE / Themen / ITGrundschutz /

ITGrundschutzKataloge/Inhalt/Glossar/glossar_node.html.
8Bundesamt fiir Sicherheit in der Informationstechnik (2013). IT-Grundschutz-Kataloge. Zuletzt besucht am

30.03.2015. URL: https : / / www . bsi . bund . de / DE / Themen / ITGrundschutz /

ITGrundschutzKataloge/Inhalt/Glossar/glossar_node.html.
Lutz Donnerhacke (2015). de.comp.security.firewall FAQ. URL: http://altlasten. lutz.donnerhacke.

de/mitarb/lutz/usenet/Firewall.html#Sicherheit.
2Bundesamt fiir Sicherheit in der Informationstechnik — BSI (2012). Techn. Ber. Bundesamt fiir Sicherheit in der

Informationstechnik — BSI. URL: https : / / www . bsi . bund . de / SharedDocs / Downloads /DE / BSI /

Grundschutz/Leitfaden/GS-Leitfaden_pdf.pdf?__blob=publicationFile,S. 14.
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einer Nachricht nachtrédglich zu bestreiten und Empfiangern unméglich sein, das Empfangen

einer Nachricht nachtriglich zu bestreiten.

Neben den drei Hauptschutzzielen lassen sich je nach Anwendungsfall noch weitere Schutzziele de-

finieren, wie etwa Datenschutz oder Datensicherheit.?!

3 Entwicklungs- und Sicherheitskonzepte

In diesem Abschnitt werden die verschiedenen Entwicklungs- und Sicherheitskonzepte von Open

Source- und proprietédrer Software unabhéngig voneinander betrachtet.

3.1 Konzept von Open Source Software

Wie bereits in Abschnitt 2.2 beschrieben, ist das 6ffentliche Bereitstellen des Quellcodes ein zentrales
Konzept von Open Source Software. Durch diese Bereitstellung ist es jedem moglich den Quellcode
auf dessen Qualitdt und mogliche Fehler zu untersuchen, sodass von einem o6ffentlichen Review-
prozess gesprochen werden kann. In der Praxis ist dies nur eingeschrankt moglich, da hierfiir ein
gewissen technisches Verstindnis notig ist, so dass i.d.R. nur versierte Nutzer und Experten dies auch
tatsichlich tun.??> Durch den vermehrten Einsatz von Open Source Software in der Wirtschaft und
Industrie ist eine weitere Partei in diesen Prozess eingebunden, so dass neben den Entwicklern eines
Open Source Projektes auch Unternehmen Interesse an sicherer und qualitativ hochwertiger Open
Source Software haben.?

Durch dieses Viele-Augen-Prinzip soll die Sicherheit und Fehlerfreiheit von Open Source Software

'Bundesamt fiir Sicherheit in der Informationstechnik — BSI (2012). Techn. Ber. Bundesamt fiir Sicherheit in der
Informationstechnik — BSI. URL: https : / / www . bsi . bund . de / SharedDocs / Downloads /DE / BSI /

Grundschutz/Leitfaden/GS-Leitfaden_pdf.pdf?__blob=publicationFile,S. 14.
2Birol Kayapinar Wolfram Riedel Dincel Atac (2004). Open Source Security. Zuletzt besucht am 30.03.2015. URL:

http://ig.cs.tu-berlin.de/oldstatic/w2003/irl /uebref /AtacEtAl -Referat-G12-

122003 .pdf.
2Dirk Riehle Amit Deshpande (2008). The Total Growth of Open Source. Zuletzt besucht am 30.03.2015. URL: http:

//dirkriehle.com/publications/2008-2/the-total-growth-of-open-source/.
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gesichert werden und es wird angenommen, dass umso mehr Personen an dem offentlichen Review-
prozess teilnehmen, desto hochwertiger und sicherer ist eine Open Source Software.>*

Ein weiterer wichtiger Aspekt in der Entwicklung von Open Source Software ist die geringe Ein-
stiegshiirde fiir das Teilnehmen an Projekten. Fiir Nutzer soll es moglichst einfach sein Anderungen
zur Fehlerbehebung oder Erweiterung der Funktionalitit einzureichen. Um die Qualitt solcher Ande-
rungen sicherzustellen haben sich innerhalb der Open Source Communtiy gewisse Verfahren bewéhrt.
Dabei durchliuft jede Anderung i.d.R. einen Prozess, in dem die Anderung zunichst mittels eines Pat-
ches eingereicht wird. Ein Patch beinhaltet dabei nur den geédnderten Codes. Anschlieend wird die
Anderung offentlich diskutiert. Entweder wird die Anderung angenommen, Verbesserungen an ihr
vorgenommen, bis die Qualitit sichergestellt ist, oder sie wird abgelehnt. Sollte die Anderung ange-
nommen werden, wird im Letzten Schritt die Anderung von einem Verantwortlichen des Projektes in
den Quellcode eingepflegt und in der nichsten Version der Software veroffentlicht.>

Dieser Prozess wird als Peer-Review bezeichnet. Im besten Fall nehmen an diesem Prozess nicht nur
die Entwickler des Projektes teil, sondern auch unabhiingige Entwickler. Durch dieses Verfahren soll

sichergestellt werden, dass nur relevante Anderungen am Quellcode vorgenommen werden und keine

Fehler in den Quellcode eingepflegt werden, welche die Sicherheit der Software gefihrden konnten.?

3.2 Konzept von proprietire Software

Die Entwicklung von proprietérer Software orientiert sich stark an dem wirtschaftlichem Interesse ei-
nes Unternehmens. Bevor eine Software geschrieben wird, werden Marktanalysen durchgefiihrt und
eine entsprechende Anforderungsanalyse formuliert. Der gesamte Entwicklungsprozess untersteht ei-

nem Budget- und Zeitplan, so dass die rechtzeitige Fertigstellung und das Einhalten des Budgets

*Birol Kayapinar Wolfram Riedel Dincel Atac (2004). Open Source Security. Zuletzt besucht am 30.03.2015. URL:
http://ig.cs.tu-berlin.de/oldstatic/w2003/irl /uebref /AtacEtAl -Referat-G1l2-

122003.pdf.
»Birol Kayapinar Wolfram Riedel Dincel Atac (2004). Open Source Security. Zuletzt besucht am 30.03.2015. URL:

http://ig.cs.tu-berlin.de/oldstatic/w2003/irl /uebref /AtacEtAl -Referat-G1l2-

122003.pdf.
»Birol Kayapinar Wolfram Riedel Dincel Atac (2004). Open Source Security. Zuletzt besucht am 30.03.2015. URL:

http://ig.cs.tu-berlin.de/oldstatic/w2003/irl /uebref /AtacEtAl -Referat-G1l2-

122003 .pdf.
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wichtiger sein kann als die fehlerfreie Implementierung des Programms.?’.

Wie in Abschnitt 2.3 beschrieben wird der Quellcode von proprietérer Software als Geschéftsgeheim-
nis behandelt und dementsprechend nicht veroffentlicht. Neben dem Waren von Geschéftsgeheimnis-
sen wird das Geheimhalten des Quellcodes auch oft als Sicherheitskonzept verstanden.

Bei dem Security through Obscurity-Sicherheitskonzept (Sicherheit durch Verschleierung) von pro-
prietdrer Software ist die Annahme, das durch die Geheimhaltung des Quellcodes und damit aller
moglichen Schwachstellen es Angreifern erschwert bzw. unmdoglich ist diese auszunutzen. So soll
die Sicherheit eines Programms gewihrleistet sein.?® Tatsichlich erschwert diese Methode das Auf-
finden von Schwachstellen, macht es aber nicht unméglich. Es gibt eine Vielzahl von Methoden das
Verhalten eines Programms zu analysieren um Teile des Quellcodes durch sogenanntes reverse en-
gineering zu rekonstruieren, sodass letztendlich nur die Einstiegshiirde fiir Angreifer hoher ist und
auch in proprietirer Software mit angemessenen zeitlichen Aufwand Fehler auffindbar sind. Softwa-
re deren Sicherheit auf dem Verbergen des Quellcodes beruht kann daher nicht als sicher angesehen

werden.’

4 Heartbleed Bug

In diesem Abschnitt wird als aktuelles Beispiel fiir die Sicherheitsproblematik in Open Source Soft-
ware der Heartbleed behandelt. Dazu werden der Hintergrund, die Funktionsweise und die Folgen der

in OpenSSI auftretenden Sicherheitsliicke beschrieben.

?"Birol Kayapinar Wolfram Riedel Dincel Atac (2004). Open Source Security. Zuletzt besucht am 30.03.2015. URL:
http://ig.cs.tu-berlin.de/oldstatic/w2003/irl /uebref /AtacEtAl -Referat-G1l2-

122003.pdf.
2Birol Kayapinar Wolfram Riedel Dincel Atac (2004). Open Source Security. Zuletzt besucht am 30.03.2015. URL:

http://ig.cs.tu-berlin.de/oldstatic/w2003/irl /uebref /AtacEtAl -Referat-G1l2-

122003.pdf.
»Birol Kayapinar Wolfram Riedel Dincel Atac (2004). Open Source Security. Zuletzt besucht am 30.03.2015. URL:

http://ig.cs.tu-berlin.de/oldstatic/w2003/irl /uebref /AtacEtAl -Referat-G12-

122003 .pdf.
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4.1 Hintergrund

OpenSSL ist ein Open Source Werkzeug zur verschliisselten Kommunikation im Internet und imple-
mentiert das von der Internet Engineering Task Force (IETF) standardisierte Verschliisselungspro-
tokoll Secure Sockets Layer (SSL), welches spiter in Transport Layer Security (TLS) umbenannt
wurde.

Im April 2014 veréffentlichte das OpenSSL-Team einen Sicherheitshinweis fiir eine kritische Sicher-
heitsliicke in OpenSSL. Diese Liicke wurde als Heartbleed Bug bezeichnet.?!

Der Heartbleed Bug entstand im Rahmen einer Dissertation eines Informatikstudenten und wurde
31.Dezember 2011 in den Quellcode von OpenSSL aufgenommen und am 14.Mirz 2012 mit der
OpenSSL Version 1.0.1 veroffentlicht.? Die Sicherheitsliicke bestand somit fiir 27 Monate. Betrof-
fen war allerdings nicht die Grundfunktion von OpenSSL, sondern die Heartbeat Erweiterung, die
ebenfalls im Rahmen der Dissertation des Studenten entstanden war. Diese Erweiterung ist nicht Teil
des eigentlichen SSL/TLS Standards und betrifft somit nur die Heartbeat Erweiterung von OpenSSL
und keine der anderen Implementierungen wie bspw. GnuTLS oder proprietire Implementierungen

wie SChannel (Microsoft) oder RSA BESAFE (RSA Security).33

4.2 Funktionsweise

In Abbildung 1 wird die Funktionsweise des Heartbleed Bugs veranschaulicht. Im Normalfall schickt
ein Klient eine Heartbeat Anfrage mit einer beliebigen Zeichenkette und deren Linge an den Ser-

ver. Dieser schickt im fehlerfreien Fall die Zeichenkette zuriick. Die Zeichenkette liegt dabei im

®0penSSL Team (2015). OpenSSL. Zuletzt besucht am 30.03.2015. URL: http : / / dirkriehle . com /

publications/2008-2/the-total-growth-of-open-source/.
3INeel Mehta (2014). CVE-2014-0160. Zuletzt besucht am 30.03.2015. URL: http://cve .mitre.org/cgi-

bin/cvename.cgi?name=CVE-2014-0160.
320penSSL Team (2014). OpenSSL Security Advisory [07 Apr 2014]. Zuletzt besucht am 31.03.2015. URL: https :

//www.openssl.org/news/secadv_20140407.txt.
3Fabian A. Scherschel (2014). So funktioniert der Heartbleed-Exploit. Zuletzt besucht am 30.03.2015. URL: http :

//www.heise.de/security/artikel/So-funktioniert-der-Heartbleed-Exploit-2168010.

html.
*Quelle: http://upload.wikimedia.org/wikipedia/commons/c/cb/Heartbleed_bug_

explained.svg
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Heartbeat Anfrage
(Normalfall)

Wenn du wirklich da bist,
sende mir diese 4 Zeichen: "hlah"

-

"blah”

~_

(Angriff)
Wenn du wirklich da bist,

Angreifer sende mir diese 4ﬂﬂﬂ4Zeiche__n: "blah'

"blah_40000_Zeichen mit beliebigen
teilweise sensiblen_ Serverdaten...”

| Heartbleed Anfrage

/

Server

IS

Abbildung 1: Funktionsweise des Heartbleed Bugs>*

Arbeitsspeicher des Servers.

Ist der Server von dem Heartbleed Bug betroffen und ein Angreifer mochte dies ausnutzen, schickt
er wie im Normalfall eine beliebige Zeichenkette, aber anstatt der tatsdchlichen Linge der Zeichen-
kette eine sehr viel groflere Zahl. Wie in Abbildung 1 dargestellt, antwortet der Server nun mit der
Zeichenkette und den im Arbeitsspeicher dahinter liegenden Daten, bis die vom Angreifer angegeben
Linge erreicht ist. So kann ein Angreifer bis zu 64 Kilobyte Daten pro Anfrage vom Server erhalten.
Zu den so zuginglich gemachten Daten zéhlen u.a. Passworter von Nutzern, Private Schliissel zur ver-
schliisselten Kommunikation und Session Cookies, die zur Aufrechterhaltung einer Sitzung zwischen

Klient und Server genutzt werden.?

3Fabian A. Scherschel (2014). So funktioniert der Heartbleed-Exploit. Zuletzt besucht am 30.03.2015. URL: http:
//www.heise.de/security/artikel/So-funktioniert-der—-Heartbleed-Exploit—-2168010.

html.
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4.3 Folgen

Der Sicherheitsexperte Bruce Schneier vergleicht die Auswirkungen des Heartbleed Bugs mit einer
Katastrophe: ,, Catastrophic is the right word. On the scale of 1 to 10, this is an 11 36 Es finden
sich verschiedene quantitative Angaben zur Verbreitung des Heartbleed Bugs. Laut Netcraft waren
Schitzungsweise 17,5% aller Webseiten im Internet vom Heartbleed Bug betroffen. Dies fiihrte dazu,
dass viele Dienste ihre Nutzer auffordern mussten ihre Passworter zu dndern und neue Zertifikate zur
sicheren Verschliisselung ausgeteilt werden mussten.”.

Es ist sehr schwer nachzuverfolgen ob und in welchem Umfang der Heartbleed Bug ausgenutzt wurde,
da es keine Beweise fiir das Ausnutzen des Heartbleed Bug vor seiner Verdffentlichung gibt. Es
gibt allerdings Indizien, die darauf hinweisen, dass der Heartbleed Bug durch Geheimdienste und
Kriminelle genutzt wurde3®.

Zudem erhielt der Heartbleed groBe mediale Aufmerksamkeit etwa durch den Spiegel, was zu einer
offentlichen Diskussion fiihrte.>

Der Heartbleed Bug ist ein Beispiel dafiir, dass der in Abschnitt 1 beschriebene Mythos von sicherer
Open Source Software nicht haltbar ist. Trotz der in Abschnitt 3.1 erlduterten Verfahrensweise zur
Sicherung der Qualitit und Sicherheit von Open Source Software schwerwiegende Sicherheitsliicken
in Open Source Software auftreten konnen und das zeitnahe finden und beheben solcher Liicken nicht
garantiert ist. Dies wirft viele Fragen innerhalb der Open Source Community und Offentlichkeit auf,

etwa wenn es um die Finanzierung von Open Source Projekten geht.

*Bruce Schneier (2014). Heartbleed. Zuletzt besucht am 30.03.2015. URL: https : / / www . schneier . com/

blog/archives/2014/04/heartbleed.html.
3Torsten Kleinz (2014). Heartbleed SSL-GAU: Neue Zertifikate braucht das Land. Zuletzt besucht am 30.03.2015. URL:

http://www.heise.de/security/meldung/Heartbleed-SSL-GAU-Neue-Zertifikate-braucht-

das-Land-2166639.html.
Bpeter Eckersley (2014). Wild at Heart: Were Intelligence Agencies Using Heartbleed in November 20137 Zuletzt

besucht am 30.03.2015. URL: https : / /www . eff . org/deeplinks /2014 /04 /wild-heart — were -

intelligence-agencies—using—heartbleed—-november-2013.
¥Sicherheitsliicke im Herzen des Internets (2014). Zuletzt besucht am 30.03.2015. URL: http : / / www .

sueddeutsche.de/digital/heartbleed-bug-in-ssl-verschluesselung-sicherheitsluecke-

im-herzen-des-internets-1.1932926.
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5 Vergleich der Sicherheit von offener und proprietirer Software

Die Diskussion dariiber ob Open Source Software sicherer als geschlossene Software ist, ist von
ideologischen Argumenten beider Seiten geprédgt. So argumentiert Raymond mit dem in Abschnitt
3.1 genannten Vielen-Augen-Prinzip:,, Given enough eyeballs, all bugs are shallow.”*. Seiner An-
sicht nach werden Fehler in offenem Quellcode durch Entwickler und Anwender schneller gefunden
als bei proprietirer Software, an der i.d.R. nur kleine Entwicklerteams arbeiten.*!

Unterstiitzt wird diese Meinung von O’Reilly: ,, treating your users as co-developers is your least-
hassle route to rapid code improvement and effective debugging.”** Er merkt allerdings an, dass es
nicht die eine Open Source Community gibt, die sich mit jedem Projekt gleichermalen beschéftigt,
sondern es an den Projektverantwortlichen liegt ihre Nutzer dazu zu animieren sich an der Fehlersu-
che und Weiterentwicklung des Projektes zu beteiligen.*?

Hissam et. al. dagegen relativieren den Vorteil den offener Quellecode zur Sicherheit betrigt.** Vor
allem Angreifer profitieren von offenen Quellcode und auch das schnelle Ausbessern von Fehlern in
offenen Quellen fiihrt in erster Linie dazu, dass Angreifer den Quellcode und die Entwicklungseigen-
heiten des Projektes besser studieren konnen.

Des Weiteren stellt Open Source Software eine Gefahr fiir die Sicherheit von proprietdrer Software
dar. Proprietire Software, die auf Open Source Sofware aufbaut, iibernimmt mdgliche Fehler in der

Softwarearchitektur, was die Qualitdt und Sicherheit der proprietiren Software negativ beeinflussen

“OBric S. Raymon (1999). The Cathedral and the Bazaar. Hrsg. von Tim O’Reilly. 1st. Sebastopol, CA, USA: O’Reilly

& Associates, Inc. ISBN: 1565927249, S. 9.
“Friedrich-L. Holl Hartmut Heinrich, Jan Tobias Miihlberg Katharina Menzel und Hanno Schiingel Ingo Schiifer (2006).

Open-Source-Software und ihre Bedeutung fiir Innovatives Handeln. Zuletzt besucht am 29.03.2015. URL: http: //www.

bmbf.de/pubRD/oss_studie.pdf.
“2Tim O’Reilly (2000). Ten Myths about Open Source Software. Zuletzt besucht am 29.03.2015. URL: http: //www.

oreilly.de/opensource/os_artikel/myths_1199.html.
STim O’Reilly (2000). Ten Myths about Open Source Software. Zuletzt besucht am 29.03.2015. URL: http: //www.

oreilly.de/opensource/os_artikel/myths_1199.html.
#Scott A. Hissam, Daniel Plakosh und Charles B. Weinstock (2002). ,, Trust and vulnerability in open source software.

In: IEE Proceedings - Software 149.1, S. 47-51. URL: http://dblp.uni-trier.de/db/journals/iee/iece-

s149.html#HissamPW02.
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kann.®

Unterstiitzt wird diese Meinung von Bezroukov, der kritisiert, dass sich die Open Source Community
auf das finden einfacher Fehler im Quellcodes konzentriert und mogliche Fehler in der Softwarear-
chitektur vernachlissigt. Das Potenzial der Community wird so nicht vollstindig ausgeschopft, was
sich negativ auf die Gesamtqualitit auswirkt.*

Dagegen stellen sich viele Autoren, die grundsitzlich von den Vorteilen offener Quellen iiberzeugt
sind. Witten et. al.*’ stellen in ihrer Untersuchtung iiber den Einfluss der Quellcodesichtbarkeit auf die
Sicherheit zunichst fest, das Open Source keine Garantie fiir Sicherheit ist, fiihrt aber Argumente auf,
die fiir eine bessere Sicherheit in Open Source Software sprechen. Dabei wird deutlich, dass eine ge-
schlossene Quelle keinen Mehrwert fiir die Sicherheit bringen kann, da Angreifer in jedem Fall durch
reverse engineering oder auf illegale Weise, z.B. iiber einen internen Entwickler, an die relevanten
Teile des Quellcodes kommen. Damit unterstiitzt er die Kritik an dem Security through Obscurity-
Konzept (siehe Abschnitt 3.2). Geschlossene Quellen sind daher kein Beitrag zur Sicherheit, sondern
ein Werkzeug von Rechtszwingen zum Schutz vor Missbrauch des gestiegen Eigentums.*®

Witten et. al. gehen auch auf das Kompilieren, also das Ubersetzen des Quellcode in ein ausfiihr-
bares Programm, ein. Compiler kénnen durch zusétzliche Sicherheitspriifungen zur Sicherheit eines

Programms beitragen, sie aber auch negativ beeinflussen, wenn bspw. der Complier selbst Fehler auf-

weist. Nur bei offenen Quellen konnen Nutzer ein Programm selbst kompilieren, was fiir Witten et.

Scott A. Hissam, Daniel Plakosh und Charles B. Weinstock (2002). ,,Trust and vulnerability in open source software.*
In: IEE Proceedings - Software 149.1, S. 47-51. URL: http://dblp.uni-trier.de/db/journals/iee/iece-

s149.html#HissamPWO2.
46Nikolai Bezroukov (1999). ,,A Second Look at the Cathedral and the Bazaar*. In: First Monday 4(12). Zuletzt besucht

am 31.03.2015. URL: http://firstmonday.org/article/view/708/618.
4TBrian Witten, Carl E. Landwehr und Michael A. Caloyannides (2001). ,,Does Open Source Improve System Secu-

rity? In: IEEE Software 18.5, S. 57-61. URL: http://dblp.uni-trier.de/db/ journals/software/

softwarel8.html#WittenLCO1.
*Brian Witten, Carl E. Landwehr und Michael A. Caloyannides (2001). ,,Does Open Source Improve System Secu-

rity?* In: IEEE Software 18.5, S. 57-61. URL: http://dblp.uni-trier.de/db/ journals/software/

softwarel8.html#WittenLCO1.
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al. einen Vorteil darstellt.*

Zusitzlich werden quantitative Argumente aufgefiihrt. Es wird der durchschnittliche Zeitraum zwi-
schen der Aufdeckung und SchlieBung einer Sicherheitsliicke untersucht. Als Beispiel wird Windows
als geschlossenes Betriebssystem und Red Hat Linux, als offenes Betriebssystem, gewihlt. In Win-
dows betrigt dieser Zeitraum durchschnittlich 16,1 Tage und in Red Hat Linux 11,2 Tage, sodass in
diesem Fall von einem positiven Effekt der offene Quelle auf den Fehlerfindungsprozess ausgegangen
werden kann.>

Als Konsequenz daraus erachten Witten et. al. das Offnen von Quellen als sinnvoll, da so Nutzer und
andere Entwickler zum Erhohen der Sicherheit beitragen konnen. Aus der Untersuchung ergibt sich
auch, dass Open Source Software weniger anfillig fiir nicht-bosartige Fehler ist, was fiir eine bessere
Gesamtqualitdt in Open Source Projekten spricht. Ein Problem sehen Witten et. al. aber in der Mo-
tivation der Entwickler. Unabhéingig von der Offenheit der Quelle fehlt den Entwicklern der Anreiz
sichere Software zu schreiben, so lange weniger sichere Software profitabel ist>!

Eine dhnliche Untersuchung wurde von Petreley>” durchgefiihrt. Hier wurden die letzten 40 Sicher-
heitsliicken in Windows Server 2003 und Red Hat Enterprise Linux AS v.3 verglichen. Auch in
dieser Untersuchung wird ein proprietires Windows Betriebssystem mit einer quelloffenen Linux-
Distribution verglichen. Gemessen an Microsofts eigenen Sicherheitsmetriken sind 38% der Liicken
in Windows Server 2003 als kritisch einzustufen und im Vergleich dazu 10% in Red Hat Enterprise

Linux AS.>3 Die von Microsoft verwendeten Metriken werden als subjektiv und mangelhaft bezeich-

*Brian Witten, Carl E. Landwehr und Michael A. Caloyannides (2001). ,,Does Open Source Improve System Secu-
rity?* In: IEEE Software 18.5, S. 57-61. URL: http://dblp.uni-trier.de/db/ journals/software/

softwarel8.html#WittenLCO1.
%Brian Witten, Carl E. Landwehr und Michael A. Caloyannides (2001). ,,Does Open Source Improve System Secu-

rity? In: IEEE Software 18.5, S. 57-61. URL: http://dblp.uni-trier.de/db/ journals/software/

softwarel8.html#WittenLCO1.
'Brian Witten, Carl E. Landwehr und Michael A. Caloyannides (2001). ,,Does Open Source Improve System Secu-

rity?* In: IEEE Software 18.5, S. 57-61. URL: http://dblp.uni-trier.de/db/ journals/software/

softwarel8.html#WittenLCOL.
2Nicholas Petreley (2004). Security Report: Windows vs Linux An - independent assessment. Zuletzt besucht am

30.03.2015. URL: http://www . theregister.co.uk/2004/10/22/security_report_windows_

vs_linux/.

3Nicholas Petreley (2004). Security Report: Windows vs Linux An - independent assessment. Zuletzt besucht am

30.03.2015. URL: http: //www . theregister.co.uk/2004/10/22/security_report_windows_
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net, sodass nach der Anwendung strikterer Metriken sich der Anteil der kritischen Sicherheitsliicken
in Windows Server 2003 auf 50% erhoht und aufgrund streitbarer Liicken in Red Had Linux Enter-
prise AS auf 5% sinkt. Zusétzlich wurde die United States Computer Emergency Readiness Team
(CERT) Datenbank angefragt, die das Ergebnis untermauert. Laut der CERT Datenbank werden 39
der 40 (97,5%) aktuellsten Liicken in Windows Server 2003 als kritisch eingestuft, im Vergleich dazu
werden 3 von 40 (7,5%) in Red Hat Linux Enterprise AS und 6 von 40 (15%) im Linux Kernel selbst
als kritisch eingestuft. Nach Petrelys Untersuchung haben Open Source Betriebssysteme einen deut-
lichen Sicherheitsvorteil gegeniiber Windows Betriebssystemen. Diese Meinung wird von Payne®*
unterstiitzt.>

Payne vergleicht ebenfalls zwei Open Source Betriebssysteme mit einem Windows Betriebssystem
und stellt fest, dass diese deutlich weniger Schwachstellen haben. Allerdings relativiert er den Ein-
fluss der Offenheit auf die Sicherheit, da das positive Ergebnis fiir das quelloffene OpenBSD vor
allem durch den hohen Sicherheitsstandard des Projektes zustande kommt und nicht zwangsldufig
durch die Offenheit der Quelle.*®

Weitere Argumente fiir die bessere Sicherheit in Open Source Software bringt Weehler an.>’ Nach
Weehler basiert Open Source Software grundsitzlich auf dem von Saltzer und Schroeder eingefiihrten
Prinzip des Open Design, ein Prinzip zur Entwicklung sicherer Systeme.’® Dabei bringt er ein Bei-
spiel fiir den Vorteil des Viele-Augen-Prinzips an. Die Softwarefirma Borland baute eine Hintertiir

in die Datenbanksoftware InterBase ein, welche einen unberechtigten Zugriff auf die Datenbank und

vs_linux/.
*Christian Payne (2002). ,,On the security of open source software®. In: Inf. Syst. J. 12.1, S. 61. DOI: 10.1046/ 7.

1365-2575.2002.00118.%. URL: http://dx.doi.org/10.1046/3.1365-2575.2002.00118.x.
5Nicholas Petreley (2004). Security Report: Windows vs Linux An - independent assessment. Zuletzt besucht am

30.03.2015. URL: http://www . theregister.co.uk/2004/10/22/security_report_windows_

vs_linux/.
SFriedrich-L. Holl Hartmut Heinrich, Jan Tobias Miihlberg Katharina Menzel und Hanno Schiingel Ingo Schiifer (2006).

Open-Source-Software und ihre Bedeutung fiir Innovatives Handeln. Zuletzt besucht am 29.03.2015. URL: http://www.

bmbf.de/pubRD/oss_studie.pdf.
STDavid A. Wheeler (2014). Why Open Source Software / Free Software (OSS/FS, FLOSS, or FOSS)? Look at the Num-

bers! Zuletzt beischt am 30.03.2015. URL: http://www.dwheeler.com/oss_fs_why.html#security.
Jerome H. Saltzer und Michael D. Schroeder (1975). The Protection of Information in Computer Systems. Zuletzt

besucht am 30.03.2015. URL: http://www.cs.virginia.edu/~evans/cs551/saltzer/.
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das installieren beliebiger Software auf dem System erlaubte. Diese Liicke konnte mindestens 6 Jahre
genutzt werden. Erst als der Quellcode fiir die Weiterentwicklung als Open Source Software freige-
geben wurde konnte die Liicke innerhalb von 5 Monaten gefunden und geschlossen werden.>® Des
Weiteren hat Weehler eine Vielzahl quantitativer Studien gesammelt und ausgewertet. Als Gesamter-
gebnis dieser Studien sieht Weehler die Uberlegenheit von Open Source Software, da diese laut der
Studien resistenter gegen Angriffe ist. Da viele der Studien von Regierungen durchgefiihrt wurden,
die Open Source Software grundsitzlich positiv gegeniiber stehen, sind deren Ergebnisse nicht unbe-
dingt objektiv aussagekriftig.®

Einen weiteren Ansatz der Frage nach der Sicherheit in offener und proprietirer Software nachzu-
gehen stammt von Anderson.®! Er stellte auf Basis eines mathematischen Modells fiir ausreichend
komplexe Systeme fest, dass grundsitzlich kein Unterschied zwischen offenen und geschlossenen
Quellen besteht. Eine offene Quelle hilft Angreifern und Entwicklern gleichermafen, wihrend ge-
schlossene Quellen nicht sicher gegeniiber Angreifern sind. Damit unterstiitzt er die Meinung von
Witten et. al. und wird in dieser Ansicht auch von Diffie unterstiitzt.®> Es ist zwar moglich die Funkti-
onsweise eines Programms vor der Offentlichkeit zu verbergen, Angreifern wird dies dennoch immer
moglich sein.

Des Weiteren stellt Anderson fest, dass die Auffassung des Sicherheitsbegriffs fiir Nutzer und Ent-
wickler oft unterschiedlich ist. Entwickler verstehen unter Sicherheit oft den Schutz ihres geistigen
Eigentums und nur die Nutzer verstehen Sicherheit wie sie in Abschnitt 2.4 als Informationssicherheit

definiert wurde.%?

¥David A. Wheeler (2014). Why Open Source Software / Free Software (OSS/FS, FLOSS, or FOSS)? Look at the Num-

bers! Zuletzt beischt am 30.03.2015. URL: http://www.dwheeler.com/oss_fs_why.html#security.
Friedrich-L. Holl Hartmut Heinrich, Jan Tobias Miihlberg Katharina Menzel und Hanno Schiingel Ingo Schiifer (2006).

Open-Source-Software und ihre Bedeutung fiir Innovatives Handeln. Zuletzt besucht am 29.03.2015. URL: http: //www.

bmbf.de/pubRD/oss_studie.pdf.
8'Ross J. Anderson (2002). Security in open versus closed systems — the dance of Boltzmann, Coase and Moore. Tech-

nical Report. England: Cambridge University. URL: http://www.cl.cam.ac.uk/~rjald/Papers/toulouse.

pdf.
82Whitfield Diffie. Risky business: Keeping security a secret. Zuletzt besucht am 31.03.2015. URL: http: / / www .

zdnet.com/article/risky-business-keeping-security-a-secret-5000127072/.
3Ross J. Anderson (2002). Security in open versus closed systems — the dance of Boltzmann, Coase and Moore. Tech-

nical Report. England: Cambridge University. URL: http://www.cl.cam.ac.uk/~rjal4/Papers/toulouse.
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6 Fazit und Ausblick

Die in Abschnitt 1 eingefiihrte These, dass es grundsétzlich keinen Unterschied zwischen der Sicher-
heit in Open Source Software und proprietérer Software gibt, ldsst sich mit Argumenten aus Abschnitt
5 belegen. Anderson zeigt mittels eines mathematischen Modells, dass es wie in der These beschrie-
ben, keinen Unterschied in der Sicherheit von Open Source Software und proprietirer Software gibt.%*
Unterstiitzt wird die These zudem von Diffie und Witten et. al..5>%® Witten et. al. zeigen aber auch ein
Beispiel auf, in dem Fehler im Open Source Betriebssystem Red Had Linux AS v.3 schneller behoben
werden als in dem proprietiren Betriebssystem Windows Server 2003.%7.

Petreley untersucht die selben Betriebssysteme mit Bezugnahme auf die Schwere der entdeckten Si-
cherheitsliicke und kommt zu einem #hnlichen Ergebnis.®®. Payne untermauert dies mit einer weiteren
Untersuchung in der zwei Open Source Betriebssysteme deutlich weniger Sicherheitsliicken aufwei-
sen als ein Windows Betriebssystem.®’

Daraus lisst sich schlieen, dass es neben der Offenheit der Quelle weitere Faktoren gibt, die auf die

Sicherheit von Software einwirken. Nach Witten et. al. kann einer dieser Faktoren das Kompilieren

pdf.
Ross J. Anderson (2002). Security in open versus closed systems — the dance of Boltzmann, Coase and Moore. Tech-
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%Brian Witten, Carl E. Landwehr und Michael A. Caloyannides (2001). ,,Does Open Source Improve System Secu-
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durch die Nutzer sein.”® Payne sieht zudem den hohen Sicherheitsstandard bei dem offenen Betriebs-
system OpenBSD als Grund fiir die bessere Sicherheit.

Meiner Meinung nach hat auch das Wegfallen von wirtschaftlichen Interessen und die lange Be-
standsdauer gut organisierter Open Source Projekte einen entscheiden Faktor auf die Sicherheit. Dies
spiegelt unter anderem in Projekten wie OpenBSD wieder.”! Mit Bezug zur These heifit dies, dass sie
nicht auf alle Open Source Software anwendbar ist und es Fille gibt in denen Open Source Software
sicherer als proprietidre Software ist. Dies wird auch durch die Sammlung von Studien durch Wheeler
untermauert.’?

Die Argumente von Raymond und O’Reilly ordne ich der ideologisch gefiihrten Diskussion zu und
setze sie daher nicht in Bezug zur These. Das Selbe gilt fiir die Argumente von Hissam et. al. und
Bezroukov.

Der Heartbleed Bug aus Abschnitt 4 zeigt, dass auch in Open Source Projekten schwerwiegenden Si-
cherheitsliicken auftreten konnen. Warum solche Fehler in Open Source Software auftreten und wie
diese verhindert werden konnen, sind Fragen die zukiinftig beantwortet werden miissen. Eine Pro-
blemstellung in diesem Zusammenhang ist das Finden von Finanzierungsmodellen fiir Open Source

Projekte die in 6ffentlichen und sicherheitskritisch Bereichen Anwendung finden.
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