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Frele Software

* Free Software Foundation (Richard Stallmann
1985)

- Freiheit O: Das Programm zu jedem Zweck auszufuhren.

- Freiheit 1: Das Programm zu untersuchen und zu
verandern.

- Freiheit 2: Das Programm zu verbreiten.

- Freiheit 3: Das Programm zu verbessern und diese
Verbesserungen zu verbreiten, um damit einen Nutzen
far die Gemeinschaft zu erzeugen

 free speech not free beer*
* Sicht auf Anwender und Gesellschaft
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Open Source Software

®

* Open Source Initiative Open Source
Initiative
- 1998 Bruce Perens und Eric S. Raymond

» Definition im wesentlichen gleich mit Free
Software

 Betonung auf Uberlegenheit des
Entwicklungsprozesses

* Abgrenzung von Free Software zur einfacheren
Vermarktung
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Sicherheitsphilosophie — Open
Source Software

« ,Open Source Software ist sicherer*
» Jeder kann Quellcode einsehen

- Experten und Anfanger gleicher mal3en
« Offentlicher Reviewprozess:

1.Anderung wird eingereicht
2.Anderung werden tber Mailingliste diskutiert und ggf. angepasst
3.Anderung wird eingepflegt oder abgelehnt

« Annahme: Mehr Code reviews durch ,in-house” reviews und
Aul3enstehende (Viele-Augen-Prinzip)

- Besonders gegeben bei kommerziell genutzten Open Source Projekten



Sicherheitsphilosophie — proprietare
Software
» . Security Through Obscurity”

* Nichtverflgbarkeit von Quellcode
erschwert/verzogert finden von Schwachen fur
Angreifer

- U.a. ,Reverse Engineering“ notig

 Kelne Vortelle durch veroffentlichen des
Quellcodes

 Wahren von Geschaftsgeheimnissen
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Angriffsmoglichkeiten -
Quellabangig
» Bufferoverflow/SQL Injection

 Patch Reverse Engineering (day zero attack)

- Ruckfuhren von Sicherheitsliicken aus Patches
- Angriff auf ungepatchte Systeme

— Zeitkritisch

- Tools zum automatischen Erzeugen von Exploits
- Betrifft Open und Closed Source



Angriffsmoglichkeiten -
Quellunabhangig

Angriff mit Nutzerbeteiligung
Brute Force Angriffe
Protokollschwachstellen
Insiderjobs
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4. Heartbleed Bug

Bruce Schneiler: “Catastrophic is the right word. On the scale
of 1to 10, thisisan 11.”



Heartbleed Bug - Funktionswelse

* Abgreifen von beliebigen Serverdaten aus
Arbeitsspeicher: Passworter, Private Schlussel,
Session Cookies,...

@ Heartbeat Anfrage
_é (Normalfall)

~_

Wenn du wirklich da bist,
sende mir diese 4 Zeichen:; "hLah"
|
- Heartbleed Anfrage
\ ‘ (Angriff)
Angreifer > \ Server

Wenn du wirklich da bist,

sende mir diese 40004 feichen: "blah”®
-

“blah_40000_Zeichen_mit_beliebigen

teilmweise sensiblen Serverdaten...”

~




Heartbleed Bug - Entstehung

* Am 31.Dezember 2011 in Codebasis
eingepflegt und am 14.Marz 2012 veroffentlicht

e Code entstand im Rahmen einer Dissertation
eines Studenten

* Entdeckung am 7. April 2014
- Bug bestand fur 27 Monate



Heartbleed Bug — Folgen

24-55% aller Webseiten (HTTPS) potentiell betroffen

- mindestens 44 der Top 100 Websites betroffen

Grundsatzlich mussen alle betroffenen Server als
kompromittiert angesehen werden

Massenweiser Widerruf von Zertifikaten notig
- Keine ausreichende Infrastruktur vorhanden
Auch betroffen: VolP-Telefonie, Netzwerkdrucker, Router,...

Kanada: 19-Jahriger konnte 900 Sozialversicherungsnummern
von Servern des Finzamtes entwenden



Heartbleed — Folgen fir OpenSSL

 Theo de Raadt (OpenBSD).
Sicherheitsmechanismen sind zugunsten der
Leistung umgangen worden

- Fork LibreSSL zur Codebereinigung
e Quellcode wurde intensiv untersucht
- Weitere Lucken wurden geschlossen
« Forderung nach mehr finanzieller Unterstltzung
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