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! Prozentanteil der Bevélkerung, die durchschnittlich einmal pro Woche auf das Internet zugegriffen haben



Internetnutzung

52% der Beschaftigen in Deutschland

nutzen das Internet fur die tagliche
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Privatsphare und




Im Internet:
Privatsphare =
Datenschutz




Offentlichkeitssphare ﬁ Offentliche Reden

Deine Gesprache mit
" il SGEiEIISF]hEIFE Freunden in der Schule

oder bei der Arbeit

; i Alles was bei dir zu
stark  Privatsphare Hause passiert
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,People have really gotten

comfortable not only sharing more
information and different kinds, but
more openly and with more people.
That social norm is just something




speichert jede Suchanfrage, dazu IP,
Betriebssystem, Datum/Uhrzeit




Google Analytics

Umfangreiches Analyse-Tool fur




Neue AGB 2012:
Zusammenfuhren aller
Daten




Cookie Tracking

Textdateien, die jede Website auf
dem Computer abspeichern kann

Konnen nur von der Seite gelesen















Renew Orbs

Auswertung der WLAN Signale

Speicherung der MAC Adresse jedes Gerats



https://panopticlick.eff.org/

Rechtlicher Rahmen




Recht auf
InNformationelle
Selbstbestimmung




Art. 1 Abs. 1 GG: Allgemeines

Personlichkeitsrecht: Recht auf
Achtung und Entfaltung der
Personlichkeit
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§1 Bundesdatenschutzgesetz: Zweck und

Anwendungsbereich des Gesetzes

(1) Zweck dieses Gesetzes ist es, den
Einzelnen davor zu schutzen, dass er




§4 BDSG Zulassigkeit der Datenerhebung,
-verarbeitung und -nutzung

(3) Werden personenbezogene Daten beim

Betroffenen erhoben, so ist er, sofern er nicht
bereits auf andere Weise Kenntnis erlangt hat,
von der verantwortlichen Stelle uber

1. die Identitat der verantwortlichen Stelle,




§4b Ubermittlung personenbezogener
Daten ins Ausland sowie an uber- oder

zwischenstaatliche Stellen

(2) Die Ubermittlung unterbleibt, soweit
der Betroffene ein schutzwurdiges
Interesse an dem Ausschluss der




Safe Harbor Principles

Notice - Individuals must be informed that their data is being
collected and about how it will be used.

Choice - Individuals must have the ability to opt out of the
collection and forward transfer of the data to third parties.

Onward Transfer - Transfers of data to third parties may only
occur to other organizations that follow adequate data protection
principles.




Mehr als 1000 Unternehmen sind
dem Safe Harbor Abkommen
beigetreten:

IBM, Microsoft, Amazon.com,
Google, Facebook



Telemediengesetz

Verabschiedet 2007

Zentrale Vorschriften des
Internetrechts




§12 TMG Abs. 1

(1) Der Diensteanbieter darf
personenbezogene Daten zur
Bereitstellung von Telemedien nur erheben
und verwenden, soweit dieses Gesetz oder




§13 TMG

(2) Die Einwilligung kann elektronisch erklart
werden, wenn der Diensteanbieter sicherstellt,
dass

1. der Nutzer seine Einwilligung bewusst und
eindeutig erteilt hat,




(6) Der Diensteanbieter hat die Nutzung von
Telemedien und thre Bezahlung anonym
oder unter Pseudonym zu ermoglichen,
sowelit dies technisch moglich und zumutbar ist.

Der Nutzer ist uber diese Moglichkeit zu
iInformieren.

(7) Der Diensteanbieter hat dem Nutzer nach
Malsgabe von § 34 des




§15 TMG Nutzungsdaten

(3) Der Diensteanbieter darf fur Zwecke der
Werbung, der Marktforschung oder zur

bedarfsgerechten Gestaltung der Telemedien
Nutzungsprofile bei Verwendung von
Pseudonymen erstellen, sofern der Nutzer dem
nicht widerspricht. Der Diensteanbieter hat den
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Bundeslander auf deren Gebiet ausgeiibt. Wenn die
Landesdatenschutzbeauftragten jedoch ein Anliegen fiir besonders wichtig halten
und einer Meinung sind, erlassen Sie einen Beschluss, in dem sie ihre Ansichten
darlegen. Der Name kommt von der Stadt “Diisseldorf’, wo sich die
Datenschutzbeauftragten 1977 das erste Mal getroffen haben.

Was steht in dem Beschluss “Datenschutz in sozialen
Netzwerken™?

Der Beschluss enthélt mehrere Punkte die sich nicht nur an die Betreiber von
sozialen Netzwerken, sondermn auch an deren Verwender richten:

> Anwendung deutschen Datenschutzrechts — Auch auslandische
Anbieter miissen das deutsche Datenschutzrecht beachten, wenn Sie hier
Kunden ansprechen und deren Daten erheben. Sie kénnen sich allenfalls
auf die Gesetze eines anderen EU-Landes berufen, wenn sie dort eine
Niederlassung haben, welche die Datenschutzverarbeitung vornimmt.
Dieser Punkt nimmt Bezug auf den Streit mit Facebook. Facebook
beansprucht fiir sich die Anwendung des irischen Datenschutzrechts, weil
das Unternehmen dort eine Niederlassung hat. Nach Ansicht deutscher
Datenschiitzer handelt es sich dort jedoch um keine Datenverarbeitungs-
sondern eine Verwaltungs-, Auskunfts- und Beschwerdestelle.

Folgen Sie mir bei Google+

Thomas Schwenke
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Find us on Facebook

ﬁ Rechtsanwalt Thomas Schwenke
& wLike
¥

% Rechtsanwalt Thomas
. e
ﬁé’ Schwenke

i ; Google Analytics darf nur
mit einer Opt-Out-Lésung
betrieben werden. Das
bisher von Google gestellte
Browser-Add-on funktioniert
jedoch nicht auf
Mobilgerdten, weswegen
Datenschitzer eine
zusétzliche Opt-Out-
Méglichkeit fordern, zu der
ich eine Anleitung gebe.

Google Analytics - Mobile
Nutzung zwingt zum
Update der

4,729 pecple like Rechtsanwal Thomas Schwenke.




Wie schutze ich mich?
Google Analytics

Drittanbieter Cookies deaktivieren

Ghostery - AddOns die, die


http://de.wikipedia.org/wiki/Opt-out

Privatsphare

. ACH AUSWERING DER
UBER SIE IM WETZ BETIND
LIGHEN INTORMATIONEN,
DAVERN WIR i'H_J@JEH n
"TTEILEN 2U MUSSEN...
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Guelle: Comic von Thomas Flalmann
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