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Centralized Decentralized Distributed

Zentrale Instanz, ausschlieBlich Mehrere Zentraleinheiten, die Zusammen unabhangiger
zur Datenbereitstellung jeweils mit Clients verbunden Knoten, die sich als ein System
sind prasentieren
Client-Server-Architektur
Clients (Knoten) treffen jeweils Peer-to-Peer
eigene Entscheidungen Client-Server (Knoten als
Serverrolle zur Koordination)
Peer-to-Peer n-Tier-Architektur

Master-Slave-Architektur
Geringe Latenz

...in der Regel als verteiltes System aufgebaut, welches als dezentrales Ledger fungiert!



Centralized Decentralized Distributed

Blockchain 2.0

Integration von Smart

Contracts, Entwicklung von neuen
Applikationen (Ethereum)

Blockchain 1.0 DLT

einfache Strukturen, die die Schnell agierende und
Transaktionen hochskalierbare Struktur;

veranderungssicher aufnimmt Integrieren Blockchains
(Bitcoin) verschiedener Protokolle (IOTA)

...in der Regel als verteiltes System aufgebaut, welches als dezentrales Ledger fungiert!



Funktionsweise BTC

Transaktionsdefinition

Transaktion (A—B)

Vorgeschlagener
Block-Header

Transaktion (A—B)
Transaktion (V—C)

Transaktion (H—E)

Block-Validierung

Berechne
Hash-
Funktion

Andere
Nonce

Transaktionsverifikation

Block-Header

Blockchain-Update

A schickt Nachricht mit
Transaktionsdetails (Betrag und
Adresse von B + friihere Transaktions
von A)

A muss alle Inputs mit den
zugehorigen Schlisseln digital
signieren

Signierte Transaktion wird dann an das
Netzwerk geschickt

Jeder Netzknoten erhalt die
unbestatigte Transaktion (noch nicht
in der Blockchain)

Erster Netzknoten prift, ob der
beteiligte Input nicht schon
anderweitig verschoben wurde +
Vergleich von Input und Output +
Gultigkeit der Signatur

Verteilung zur Prifung an andere
Knoten + Aufnahme DB fir
unbestatigte Transaktionen




Funktionsweise BTC

Transaktionsdefinition

Transaktion (A—B)

Vorgeschlagener
Block-Header

Transaktion (A—B)
Transaktion (V—C)

Transaktion (H—E)

Block-Validierung

Berechne
Hash-
Funktion

Andere
Nonce

Transaktionsverifikation

Block-Header

Blockchain-Update

Typen: Mining-Netzknoten und
passive Netzknoten

Transaktion: annehmen, prifen,
weiterleiten

- Uber die Funktion SHA256
Hashfunktion generiert

- diese ist durch die Miners zu finden
- hohe Rechenleistung erforderlich
Zusammenfassung unbestatigter
Transaktion + Bildung eines
Blockheaders

Blockheader bekommt eine Referenz
Update der Blockchain aller 10 min
Als Anreiz bekommen Miners die
Transaktionsgebihren (0,0001 BTC)
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Smart Contracts

* Eines der meistgenutzten Funktionen von Unternehmen in einer
Blockchain

* Fihrt eine Funktion automatisch aus, wenn ein vordefiniertes
Ereignis vorliegt

 Ausfliihrung durch Systemregeln garantiert
* Ergebnis durch alle Netzwerkbeteiligten tGberprifbar
» Keine Abhangigkeit durch Drittanbieter




Ethereum

Open-Source-Plattform flir dezentrale Anwendungen

Herzstlck der Architektur ist die Etherum-Virtual-Maschine

Code wird direkt in der VM ausgefiihrt

Eigene Kryptowahrung Ether 1 ETH = 468 USD (Stand 16.11.2020)
Block-Update ca. 15s

Beliebtheit hoch, viele Aktivitaten auf GitHub
Jede Transaktion und Service kostet Ether (1,461 ETH - Stand 16.11.2020)

© & blockchain.com/eth/unconfirmed-transactions
Y Blockchain.com Brieftasche =~ Bérse  Explorer Bitcoin kaufen

0xd3el14521ed4abad7de3483f9852c5802b796943e05f794a2a49c05d677eea276 0.00000000 ETH 0,00$
0x923318¢677325d7760c0443d22daec4e59c96bdf96ff95d798b04e0e5dc1954d 0.00000000 ETH 0,00 $
0x8d47¢278125f42d3d7d59170a3465e2cc08824ac70a99516a221aa8acca627f4 250.29874000 ETH 118.045,89 $

0x55ca754665b60e606163faff7f328c3c3cc30878f7d36baf844aa70be58d7054 3.00000000 ETH 1.414,86 $

Quelle: https://www.blockchain.com; bitinfocharts.com




Ziele und Gefahren von Blockchain

 Transparenz, Authentifizierung, Prifung, Vertrauen

* schnell, kostengtinstig, direkt

* Keine vollstandige Anonymitat beim Kauf von
Kryptowahrungen

e Kaum Rechtsgrundlagen und -sicherheit (z.B. Diebstahl)
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Datensicherheit und Datenschutz

Problem: Blockchain - Moglichkeit zur vollstandigen Transparenz
Bekannt: Sender - Transaktionshéhe - Empfanger
Unbekannt: Sender- und Empfangeradresse (Pseudonymitat)

Gefahr: Identitaten zuordnen kann = Transaktionsgraph (Aufdeckung der
Privatsphare)

* Schnelle Offenlegung der Adresse durch z.B. Kauf von Waren mit
Kryptowahrungen Uber Drittbeteiligte

* Sicherer Erwerb von Coins mit Einzahlung von Bargeld (LocalBitcoins)




Welternahrungsprogramm

* Flichtlingsunterkunft an der Grenze von Jordanien

e Zahlung in Shops und Lebensmittelmarkten

 Fihrung eines virtuellen Konto

* Vorteile: keine Bankgebuhren (inkl. Bargeldverfligbarkeit)

* Framework: Hyperledger Fabric




Blutdiamanten @

* Unterbindung der Finanzierung von gewalttatigen Konflikten

e Gesellschaftliches Interesse an einem sicheren
Herkunftsnachweis

 Losung: Zertifizierung und Listing von Diamanten
* Problem: Foérderung in politisch instabilen Landern

* Framework: EverLedger




US-Wahlen 2020

Quellen:
https://content.fortune.

Donald J. Trump &
@realDonaldTrump

We are up BIG, but they are trying to
STEAL the Election. We will never let
them do it. Votes cannot be cast after
the Poles are closed!

Twitter for iPhone

12:44 AM - 11/4/20

17K Retweets 72.3K Likes

7 in 10 Republicans say the 2020 election was not free and fair

The share of registered voters who say the 2020 presidential election was “probably” or “definitely” free and fair. In pre-election
surveys, voters were asked if they expected the election to be free and fair.

— Democrats — Independents = Republicans

28.Sep 30.Sep 2.0ct 4.0ct 6.0ct 8.0Oct 10.0Oct 12.0ct 14.0ct 16.0ct 18.0Oct 20.Oct 22.0ct 24.0ct 26.0ct 28.0ct 30.0ct 1.Nov 3.Nov 5.Nov 7.Nov 9.Nov

; https://9gag.com/gag/amvQgoX;
com/wp-content/uploads/2020/11/Screen-Shot-2020-11-04-at-7.00.13-AM.png


https://morningconsult.com/form/tracking-voter-trust-in-elections/
https://9gag.com/gag/aj94KqR

e ,Ein Wahlsystem kann die Sicherheit der Blockchain und der Post
nutzen, um ein zuverlassiges Wahlsystem bereitzustellen. Ein
reqgistrierter Wahler erhélt in der Post einen computerlesbaren Code
und bestatigt bei der Wahl seine Identitat. Zudem bestatigt der

Wahler die Korrektheit der Wahlinformationen. Das System trennt
Wahleridentifikation und Stimmabgabe, um die Anonymitéat der
Wahl zu gewéahrleisten, und speichert die Stimmen auf verteilten
Ledgern in einer Blockchain.” - Patentanmeldung des USPS

Quelle: cvj.ch
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