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Gliederung (1)

B Self-Impression-Management
® Menschenbild
® \erhalten
® FEinsatz
B Datenschutz in sozialen Netzwerken
® Monetarisierung facebook
® Datenspeicherung facebook
® Data Fairplay

® Datenschutz durch Nutzer
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Gliederung (2)

B Smartphones und ihre datenschutztechnische Relevanz
® Apps als Mittel zur Datensammlung
® Welche Daten werden gesammelt?
® Gefahren und Auswirkungen der Datensammlung
O

Wie kann ich mich vor dem Datensammeln
schitzen?
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Hier ein einfuhrendes Video:

https://www.youtube.com/watch?v=QxVZYiJKI1Y&app=desktop
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https://www.youtube.com/watch?v=QxVZYiJKl1Y&app=desktop

Self-Impression-Management
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F. Schiller

Was man scheint, hat jedermann zum Richter,
was man ist, hat keinen.

Man ist, woftr man gilt.
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Selbstdarstellung

B Thema der Sozialpsychologie

B bewusste oder unbewusste Steuerung des Eindrucks,
den Personen oder Organisationen auf andere machen

m ,Wir alle spielen Theater" (Erving Goffman) -

Prozesse sozialer Beeinflussung bzw. sozialen
Machtgewinns (Tedeschi 1972)
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Menschenbild

B bemuhen, den Eindruck auf andere zu
steuern/kontrollieren

B soziale Anerkennung zu erzielen

B Management des Eindrucks: Informationstbermittlung,
Aufmerksamkeit gezielt manipulieren, um gewUlnschtes
Selbstbild zu reprasentieren
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Verhalten (1)

B wie naive Psychologen, die ihre Mitmenschen
beobachten und aufgrund ihrer Beobachtung auf deren
Motive, Dispositionen, Intentionen,
Persdnlichkeitsmerkmale usw. schlieBen. Diese Schllsse
bestimmen dann weitgehend das Verhalten der

Beobachter gegenuiber den beobachteten Personen.
(Heider 1958)
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Verhalten (2)

B Annahme: Personen in sozialen Interaktionen mussen
zunachst Informationen (Gesprachsinhalte, Kleidung,
Gesicht, Stimme, Frisur, Statussymbole, Reputation,

Expertise) uber Interaktionspartner analysieren, um sich
Eindruck zu bilden

=> hangt stark von eigenen Einstellungen, Gefiihlen und
klischeehaften Bilderwelten ab
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Einsatz

B strategisch und taktisch: Das Selbst verstanden als
Image, das eine Person durchsetzt, indem sie ihrem
sozialen Publikum Informationen liefert, die zu einer
erwlnschten kognitiven Reprasentation fihren

B Gezielte Selektion von Informationen, von denen
positive Wirkung erwartet werden (Statussymbole,
soziale Kontakte, Hobbys, Stile usw.) und Darstellung
als das Ganze

B Antizipation potenzieller Reaktionen und Erwartungen
des Publikums
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Beispiele

B Einsatz in PR - Images verandern

B \orstellungsgesprach: kalkulierte Wahl der Kleidung, des
Erscheinungsbilds, der Gesprachsinhalte, wie auch der
Stil des Auftretens (ebenso der Einstellende)

B Umgang mit Fotografien: Menschen vernichten
unangenehme Fotos, wahrend gelungene Aufnahmen als
realistisch bezeichnet werden
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Datenschutz in sozialen Netzwerken
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Datenschutz in sozialen Netzwerken

M, Algorithmen werden
Korrelationen zwischen den
Lesern meiner Worte und ihren
Kaufen, ihren romantischen
Abenteuern, ihren Schulden und
bald schon ihren Genen ausfindig
machen. Am Ende werden diese
Worte einen Beitrag zum
Reichtum der wenigen leisten,
denen es gelungen ist, sich zu
Herren der Computing-Clouds

B Jaron Lanier aufzuschwingen."

B *1960 in New York

B Gegner der Open-
Source-Bewegung
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Wie verdient Facebook Geld? (1)

H 2004 gegrundet
Bl Ca. 1,44 Mrd. User

05.05.15

May, Heilmann, Awisus
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Wie verdient Facebook Geld? (2)

ERST LASST
MAN DIE SOZIKRLEN
NETZWERKE MIT
DATEN FLUTEN..

. UND SCHON KANN
AN MIT DE
FISCHEN BEGINNEN |

FACEROOK

TWITTEE FooELE

MR RCRCE T
AFFLE

05.05.15 May, Heilmann, Awisus

UNIVERSITAT LEIPZIG
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Datenspeicherung auf Facebook (1)

i

B Max Schrems
B *1987 in Salzburg

M Jurist und
Datenschutzexperte
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Datenspeicherung auf Facebook (2)

B Max Schrems
B *1987 in Salzburg

M Jurist und
Datenschutzexperte
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Gegenstuck - Data Fairplay (1)

Unternehmen

B

Datenhandler
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Gegenstuck - Data Fairplay (2)

Unternehmen

Datenhandler

Datenhdndler
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Datenschutz von Seiten der Nutzer (1)

Soso, Luzifer!
Ich bin also ein altes,
verbiestertes Sackgesicht

www.svenner.de
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Datenschutz von Seiten der Nutzer (2)

facebook sube Q]

T{h]ems sweet 16 feiern :)

hat dich eingeladen ' Teilen - Offentliche Veranstaltung
Feil Frestag wm 20:00 - 04, Jurs wm 400
Erstellt von
13,775 Fusaaen Al anpeigsn :
Weitere Gemeinsam ausammenlagen, Geschenk kaufen und den Geburtstag fewern @)

Informationen Mo de engsken Freunde ;)
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Datenschutz von Seiten der Nutzer (3)

B Thessa-Party 2011

#‘3}\- B 1600 Partygaste
> m Ca. 50.000€ Schaden
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Datenschutz von Seiten der Nutzer (4)

B Adi Sideman

B Live-Streaming + Live-
Chat

H Ca. 100 Mio.
Streams/Monat

B Ca. 15% aus Dt.
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Smartphones und ihre datenschutztechnische
Relevanz
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Smartphones und ihre
datenschutztechnische Relevanz

B Ca. 1,91 Milliarden
Smartphone-Nutzer Weltweit

B Davon 45,6 Millionen Nutzer in
Deutschland
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Apps als Mittel zur Datensammliung

1.500.000

1.300.000

1.250.000 1.200.000

£ 1.000.000

H Ca. 1,3 Millionen Apps

: im Google Play Store

B Facebook ist die
beliebteste App

130.000

Coogle Play Apple App Store Windows Phone Amazon Appstore BlackBerry World
Store
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Welche Daten werden gesammelt?

B Alles was nutzlich
aussieht

B z.B.: Bild-, Video-,
Sounddatein, GPS-
Standort, Kontaktdaten,

W-Lan Netze, IMEI-
Nummer, Suchdaten und
vieles mehr
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Gefahren und Auswirkungen der
Datensammlung

N,
>
T

05.05.15 May, Heilmann, Awisus

UNIVERSITAT LEIPZIG



30

Wie kann ich mich vor dem Datensammeln
schutzen

¥4 00747

Beste Taschenlampe -
EED [Sicht

bendtigt Zugriff auf

™ Superhelle LED In-App-Kaufe
Taschenlampe

bendtigt Zugriff auf Standort

Fotos/Medien/Dateien

Y5 Kamera

Kamera

})0 Google play Mikrofon

WLAN-
Verbindungsinformationen

P> Google play AKZEPTIEREN
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